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RESUMO

O software tem se tornado imprescindivel para as organizacdes sendo considerado elemento fundamental para a
vantagem competitiva das organizacoes. A pressdo por entregas de software de forma continua e com qualidade é
significativa. Ainda mais, quando a integracao entre o desenvolvimento e a operacéo se torna necessdria utilizando-
se uma infraestrutura agil. Observa-se que a area de operacao da Tl ndo tem sido eficiente neste sentido. Empresas
inovadoras tém utilizado as praticas do movimento DevOps, que propde o deploy de aplicacdes e de infraestrutura
de forma rapida e controlada. O objetivo deste trabalho foi o estudo da influéncia que as praticas de execugao do
DevOps tém sobre processos de Gestdo de Tl tendo como referéncia o modelo de governanca de Tl COBIT em sua
versao 5. O método é de natureza qualitativa, através de pesquisa documental e utilizacdo de um teste de face com
trés especialistas em COBIT. Verificou-se que os processos de gerenciamento do conhecimento e gerenciamento da
configuracdo sao os processos mais influenciados pelas cinco praticas DevOps, objeto do estudo, e que a pratica de
infraestrutura como cédigo é a que mais influencia os processos selecionados. A escolha do modelo COBIT, permitiu
uma andlise aderente as melhores préticas de governanca e gestdo de Tl utilizadas pelas corpora¢des, bem como
utilizar toda uma estrutura de processos que contém praticas de gestao de forma bem detalhada. Como contribuicdo
é a indicacdo, ainda que preliminar, da intensidade da influéncia das praticas DevOps sobre os processos do
framework COBIT.
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Influence of DevOps practices in IT management processes
according to the COBIT 5 model

ABSTRACT

Software has become essential for organizations and is considered to be a fundamental element for the competitive
advantage of organizations. The pressure for continuous and quality software delivery is significant. Mainly, the
integration between development and operation demands the use of an agile infrastructure. It is observed that the
area of operation of IT has not been efficient in this sense. Innovative companies have used the practices of the
DevOps movement, which proposes to deploy applications and infrastructure in a fast and controlled way. The
objective of this work was the study of the influence that DevOps execution practices have on IT Management
processes with reference to the IT governance model COBIT 5. The method is qualitative in nature, through
documentary research and use of a face test with three COBIT experts. It was verified that the processes of knowledge
management and configuration management are the processes most influenced by the five DevOps practices, object
of the study, and that the practice of infrastructure as code is the one that most influences the selected processes.
The choice of the COBIT model allowed an adherent analysis of the best practices of IT governance and management
used by the corporations, as well as using an entire process structure that contains management practices in a very
detailed manner. As a contribution is the indication, albeit preliminary, of the intensity of the influence of the DevOps
practices on the processes of the COBIT framework.

Keywords: DevOps. COBIT. IT Management. IT Governance. Agile infrastructure.
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1INTRODUCAO

Com o avanco de novas tecnologias como a computacdo em nuvem, ‘big data’, ‘analytics’, midias sociais,
‘mobile’, inteligéncia cognitiva e internet das coisas, ou que Ross et al. (2016) denomina de SMACIT (Social, Mobile,
Analytics, cloud and 10T), as quais estdo dando sustenta¢ao para a transformacao digital das organizacdes, observa-
se uma mudanca significativa no modo como as empresas desenvolvem produtos e servicos, aprimoram a
experiéncia dos seus clientes, mudam a forma de operar seus processos e também propiciam o desenvolvimento de
novos modelos de negécio.

Neste cenario, o software, como componente légico de uma solugao de tecnologia de informacéo, tem se
tornado parte fundamental dessa transformacao, que chega em uma velocidade nunca antes experimentada pelas
organizagdes e que esta exigindo respostas rapidas também por parte da Tl (Taurion, 2016).

Uma das respostas as necessidades de implementac¢des rapidas e continuas foi a verdadeira explosdo no uso
dos métodos ageis, com a reducao significativa dos prazos de desenvolvimento do software. Entretanto, a instalacdo
e operacdo dos sistemas ou Deployment, como sera utilizado neste texto, ndo avangou na mesma velocidade (Sato,
2013).

Empresas tradicionais levam meses para que uma demanda chegue a producao. Porém, com o ciclo menor
de vida util de produtos e servicos, obriga as organizacdes se tornarem mais ageis e enxutas, em que a demanda
solicitada pelo negdcio demore no maximo horas ou dias para estar disponivel na producdo. Exemplos sao empresas
inovadoras, como o Facebook e Amazon (Freire, 2013).

Outra questao essencial para o sucesso do negdcio utilizando uma infraestrutura agil é a integracdo entre o
desenvolvimento e a operacdo. A computacdo em nuvem e a virtualizacdo sdo outras duas tendéncias dentro deste
movimento em relacdo a infraestrutura agil (Taurion, 2014).

De acordo com Rappaport (2014), para a resolucdo desse hiato entre o desenvolvimento e a infraestrutura, a
comunidade de Tl deu inicio ao movimento DevOps. Para Kim (2013), o termo DevOps refere-se ao movimento
profissional emergente que advoga uma colaboracdo entre as equipes de desenvolvimento e operacdes de TI
resultando em um fluxo rdpido de trabalho planejado, enquanto, simultaneamente, aumenta a confiabilidade,
estabilidade e resiliéncia do ambiente de producao.

A ISACA (2015) langou um documento denominado de DevOps Practioner Considerations onde demonstra
a influéncia dessas praticas na governanca da tecnologia da Informacéo. Nesse estudo sdo recomendados controles
chaves para que as empresas que desejam adotar o DevOps devam considerar para reduzir custos e obter maior
agilidade. Isso engloba, por exemplo, o gerenciamento de dependéncias, treinamento dos desenvolvedores em
seguranca, /ogs de acesso e atividades, gerenciamento do desempenho da aplicacéo, dentre outros. Por outro lado,
de acordo com Fernandes e Abreu (2014) as tecnologias emergentes tém impacto significativo nos processos de
governanca e gestao de TI.

Diante do exposto, surge a seguinte pergunta que norteia esta pesquisa: Qual é a influéncia que as praticas
do DevOps tém sobre os processos de gestao de Tl conforme o modelo de referéncia do COBIT em sua versao
5?

Assim, o objetivo desta pesquisa é explorar a influéncia que as praticas do DevOps tém sobre os
processos de gestao de Tl baseados no padrao COBIT 5 de Governanca de TI, visando identificar os processos
mais afetados, subsidiando assim iniciativas de implantacao de processos de Tl com base neste framework da
ISACA (2012b).

Justifica-se esse trabalho, pois uma organizacdo que deseja seguir o framework COBIT para fins de
governancga, compliance e aprimoramento do alinhamento da Tl ao negdcio, assim como o aprimoramento da
entrega dos servicos de Tl e que deseja implantar praticas DevOps, o entendimento do impacto dessas praticas sobre
as praticas de gestdo do COBIT é de fundamental importancia, de forma a guiar a instanciacdo do processo.

Este trabalho foi organizado como segue: apés uma breve introducao, na secéo 2 é apresentada uma revisao
da literatura sobre o DevOps e o COBIT 5. Na secao 3, o método de pesquisa no trabalho é apresentado. Na secdo 4,
é exibida a andlise dos resultados e, finalmente, na secao 5, expdem-se as consideragdes finais.

2 FUNDAMENTAGAO TEORICA

2.1 DevOps

O objetivo do movimento DevOps é fomentar uma cultura de colaboracdo entre as equipes de
desenvolvimento e de operacbes, que através de um fluxo bidirecional de comunicacdo continuo e de
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compartilhamento nédo sé de resultados, mas também de ideias, o que permite tornar a Tl mais agil e controlada,
melhorando as entregas das necessidades de negdcios com velocidade e confiabilidade (Erich, Amrit & Maya, 2014).

Para Wettinger, Andrikopoulos & Leymann (2015), o DevOps é um paradigma emergente que tem por
objetivo eliminar as barreiras entre o pessoal de desenvolvimento e de operagdes.

Zentgraf (2013) preconiza que uma organizacdo necessita entregar funcionalidades de softwarea um ritmo
constante, continuo e de forma sustentavel. O autor também propée uma taxonomia de recursos para o DevOps
composto por elementos como a gestdao da mudanga, a orquestracao, o Deploymentda aplicagdo, o monitoramento
da aplicacdo em ambiente de producdo e o fornecimento da configuracdo apropriada da infraestrutura tecnoldgica.

Erich et al (2014) realizando uma revisdo da literatura sobre DevOps encontrou os seguintes rétulos quando
a literatura aborda o tema: cultura de colaboragado, automacao, medicdo, compartilhamento de documentacao e
conhecimento, servicos, garantia da qualidade e estruturas/padroes.

Wahaballa, Wahaballa, Abdellatief, Xiog & Quin (2015) propéem um modelo unificado para o DevOps
considerando neste modelo elementos como um modelo de aplicacdo e de dados, modelos de fluxo de trabalho para
0 processo de software até a ‘Entrega Continua’ e um modelo de infraestrutura que abrange desde a infraestrutura
basica até a infraestrutura com scripts automaticos de instalacoes.

2.2 Pilares do Devops

Conforme Sharma (2014), o DevOps se mantém atualmente em cinco pilares principais, conhecidos pelas
siglas CALMS: Cufture (Cultura); Automation (Automacao); Lean (Enxuto); Measurement (Medicdo); Sharing
(Compartilhamento).

DevOps é uma cultura de colaboracdo, compartilhamento, de entrega, calcada em ferramentas de apoio e
na automacao de atividades que altera a cultura organizacional para a criacao e utilizacdo de processos ageis, que
aproxima o desenvolvimento de software da operacao de Tl reduzindo o gap entre as duas areas, levando ao sucesso
de entregas rapidas, aumento de qualidade e alinhamento com as demandas de negdcio (Braga, 2015).

Segundo Reddy (2013), centrado na preservacao do valor, os principios /ean e ageis se aplicados em todo o
ciclo de vida da entrega de softwares do DevOps garantem a entrega rapida de produtos de alta qualidade, reduz o
desperdicio e custos, aumentando a competitividade das empresas através de inovacdo e aprendizado continuo
fornecendo as organizagdes o aumento das oportunidades de mercado e a redugao no tempo do feedbackdo cliente.

As medicdes fornecem as evidéncias de modo que todos possam gerar as oportunidades de melhoria,
monitoram processos e condi¢des em tempo real, identificam gargalos em um sistema de aplicativo ou gerenciam
requisitos de capacidade proativa e com essas informacoes, a equipe pode determinar que passos seguir (Riley,
2015).

O compartilhamento de conhecimentos entre as equipes no Devops é essencial, pois ter uma boa
comunicacdo entre as equipes e criar um excelente canal de feedback fomenta um processo de melhoria continua
(Huttermann, 2012; Kim, 2013).

2.3 Praticas DevOps

Uma questao decisiva que pode influenciar tanto para o sucesso como também o fracasso de uma iniciativa
em uma organizacao é o tempo investido entre o desenvolvimento de um recurso e o dep/oyem producao. O DevOps
se utiliza de um conjunto de préticas dentro da cultura 4gil que permitem que as mudancas sejam levadas
rapidamente para producdo de forma coordenada e com qualidade, reduzindo o time to market (Humble, 2010).

Segundo a literatura apresentada nesse trabalho as praticas dgeis mais utilizadas pelo DevOps sao discutidas
a seguir.

2.3.1 Integragcao Continua

E uma prética de desenvolvimento de software que teve origem no eXtreme Programming (XP) e consiste
gue o desenvolvedor integre continuamente o c6digo alterado e/ou desenvolvido ao projeto principal, permitindo
assim detectar, além de localizar, erros rapidamente - podendo haver multiplas integracdes por dia (Fowler, 2006).
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A integracdo continua pode trazer diversos beneficios para a organizacdo e dentre eles pode-se citar um
tempo menor de depuragdo, maior adigcdo de caracteristicas do software, reducao de problemas e um menor tempo
de integracao, bem como o aumento de visibilidade e comunicacao entre as equipes (Duvall, Matyas & Glover, 2007).

2.3.2 Entrega Continua

Entrega continua é uma pratica que garante a entrega de software da equipe de desenvolvedores para o
ambiente de producdo em um processo confidvel, previsivel, visivel e o mais automatizado possivel, com riscos
guantificaveis e bem entendidos (Humble & Farley, 2013). Ao invés de planejar grandes releases, a Tl deve elaborar
software em ciclos mais curtos, garantindo que o novo cédigo possa ser implantado no ambiente de producéo a
qualguer momento de forma eficiente, sem comprometer a qualidade (Duvall, 2011).

2.3.3 Deployment Continuo

Deployment Continuo é uma pratica de engenharia de software, que comeca onde a Integracdo Continua
(IC) termina. E a acdo de instalar um pacote do soffware de forma automatica e sistémica, ou seja, toda vez que
0 software passar por todas as fases da Integracao Continua (baixar o c6digo, integrar, build, rodar os testes e gerar o
artefato) e se criar o pacote em ‘estado de pronto’ é disparado o processo de Deploymente o software é instalado
em um determinado servidor (Humble & Farley, 2013).

2.3.4 Monitoramento Continuo

O Monitoramento Continuo é uma pratica que ajuda os times de desenvolvimento e operagdes a identificar
rapidamente quando um servico estd indisponivel, entender as causas subjacentes e, sobretudo, aplicar esses
aprendizados para antecipar os problemas antes que ocorram. Além disso, determinam predisposicao para utilizacao,
com a vantagem do desenvolvimento iterativo, compreendendo o mais correto o comportamento do aplicativo com
o tempo (Palko, 2015).

2.4 Infraestrutura como Cédigo (IAC)

A infraestrutura como cédigo (IAC) é um tipo de infraestrutura de Tl, na qual os times de infraestrutura e
operacdo podem gerenciar configuracbes e automatizar o provisionamento da infraestrutura, além de
implementacdes e realizar o fornecimento de servicos através de cédigo escrito. Isso ird eliminar um processo manual
seja para a configuragao tanto para os servidores ou servicos, ou seja, gerenciar a infraestrutura como um sistema de
software, com funcionalidades bem testadas, tarefas operacionais e rotineiras de gerenciamento, atualizagao e
documentacao da infraestrutura de forma segura e em larga escala (Humble & Farley, 2013).

2.5 COBIT

O COBIT foi desenvolvido pela ISACA e, atualmente em sua versao 5, é formado pelo modelo em si, com cinco
principios e sete habilitadores. Esse modelo abarca um modelo de referéncia de processo que descreve em detalhes
uma série de processos de governancga e de gestao relacionados as a¢ées de Tl (ISACA, 2012b; Magalhaes, Gaspar,
Costa, & Campos, 2017). Ademais, este € um dos modelos mais comuns utilizados em empresas brasileiras (Lunardi,
Dolci, Magada, & Becker, 2014).

Enquanto o objetivo de um framework é gerar maior valor competitivo para o negécio, o COBIT
especificamente se preocupa que a Tl seja gerida de forma holistica e integrada, possibilite a realizacdo de beneficios,
a melhoria dos niveis de risco e a otimizagao do uso dos recursos de Tl (ISACA, 2012b; Selig, 2016).

Giampaoli, Testa & Luciano (2011) consideram que a utilizacdo deste frameworkdeve ser moldada de acordo
com a cultura organizacional, porém sua aplicagdo nao assegura que a empresa tera o resultado esperado. O mesmo
pode ser utilizado tanto para apoio na estratégia como para a operacao da Tl (Fernandes & Abreu, 2014).

O manual do framework COBIT 5 (ISACA, 2012a) define um dominio especifico para atender aos processos
governanca de Tl, denominado de ‘Avaliar, Dirigir e Monitorar’, do inglés, Evaluate, Direct and Monitor (EDM).
Ademais, quatro outros dominios sdo responsaveis pelas questdes de planejamento, construcdo, execucdo e
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monitoramento, denominados, respectivamente: ‘Alinhar, Planejar e Organizar', do inglés, Align, Plan and Organise
(APO); ‘Construir, Adquirir e Implementar’, do inglés, Build, Acquire and Implement (BAI); ‘Entregar, Servicos e
Suporte’, do inglés, Deliver, Service and Support (DSS); ‘Monitorar, Avaliar e Analisar’, do inglés, Monitor, Evaluate and
Assess (MEA).

O COBIT foi selecionado como framework para comparacao com as praticas DevOps por ser considerado o
modelo mais amplo e voltado a governanca e gestao de Tl de maneira mais abrangente (ISACA, 2012b).

3 METODO DE PESQUISA

Este trabalho pode ser caracterizado de natureza basica, exploratéria e descritiva, assim como, de
abordagem qualitativa, apds a revisdo da literatura em peridédicos e revistas profissionais, utilizou-se para coleta de
dados o instrumento teste de face, isto é, entrevistas com a validacao por especialistas (Audy & Prikladnicki, 2007).

Conforme Giampaoli et al., (2011) os processos dos dominios de Adquirir e Implantar e Entregar e Suportar
sdo 0s mais propensos em serem observados pelos ClOs (Chief Information Officers), pois sao os que maior influéncia
tém sobre a parte operacional. Dessa forma, este estudo se circunscreve nos processos dispostos nos dominios BAl e
DSS, ou ‘Construir, Adquirir e Implantar’ e ‘Entregar, Servico e Suporte’, respectivamente, do framework COBIT em sua
versao 5.

O critério de selecdo dos processos é baseado na aderéncia de cada pratica DevOps as praticas considerando
uma abordagem qualitativa do ponto de vista dos autores, conforme estd demonstrado no Quadro 1.

Considerando o exposto na fundamentacao tedrica, podem-se elencar como praticas fundamentais do
DevOps, a Integragdo Continua, a Entrega Continua, a Infraestrutura como Cédigo e o Monitoramento Continuo que
sdo as utilizadas nesse estudo.

Quadro 1- Andlise de aderéncia das praticas DevOps aos processos COBIT dos dominios selecionados

Processo | Nome do Processo | Praticas DevOps

COBIT Integragdo Entrega Deployment | Infraestrutura Monitoramento

continua continua continuo como codigo continuo

BAIO1 Gestio de | O ciclo DevOps pode ser elemento necessario para a gestio do desenvolvimento do
programas e | software. Entretanto do ponto de vista operacional o processo BAIO1 praticamente ndo
projetos tem relacdo com as préticas DevOps referenciadas.

BAIO2 Gerenciar O mesmo raciocinio acima se aplica ao BAIO2. No DevOps parte-se do pressuposto de
definicdo de | que os requisitos j foram definidos. Portanto, a relacdo entre este processo e as préticas
requisitos DevOps é inexistente.

BAIO3 Gerenciar Este processo COBIT trata do desenvolvimento em si da solugdo, no caso aqui do software

identificacdo e | abrangendo também o processo de teste. Analisando o conceito de cada uma das préticas
desenvolvimento | DevOps a Integragdo e Entrega Continua e a Infraestrutura como Cédigo parecem ter forte

de solugdes relagio com o processo.

BAIO4 Gerenciar Este processo COBIT foca no gerenciamento da disponibilidade e capacidade de curto e
disponibilidade e | longo prazo. Para 0 DevOps é de especial interesse o monitoramento da disponibilidade e
capacidade capacidade para atender & operagéio do software. As praticas DevOps que parecem ser mais

relacionadas séo a Infraestrutura como Cddigo e o Monitoramento Continuo.

BAIO5 Gerenciar Este processo COBIT foca exclusivamente no planejamento e implantagdo de mudancas
capacidade de | organizacionais nfo tendo, nesse sentido, relagdo com as préticas DevOps.
mudanga
organizacional

BAIO6 Gerenciar Este processo COBIT foca no gerenciamento de mudancas na configuragio tanto de
mudangas software como de infraestrutura. O gerenciamento de mudanca, apesar de ter uma

conotagdo administrativa, se relaciona com todo o ciclo do DevOps da Integracio
Continua ao Deployment Continuo e a Infraestrutura como Codigo.

BAIO7 Gerenciar aceitagio | Este processo COBIT foca nos testes de aceitacdo e na promocdo do software para a
e tansigdio  da | produgdo. Assim sendo, parece ter forte relagdo com a Entrega Continua e o Deployment

mudanea Continuo.
BAIOB Gerenciar Um dos pilares do DevOps é o compartilhamento do conhecimento. Operacionalmente,
conhecimento em um pipeline automatizado, a gestio da configuragdo e os repositorios de artefatos

devem estar disponiveis para todos os envolvidos no processo. Dessa forma este processo
parece ter forte relagdo com todas as praticas do ciclo do DevOps.

BAIOS Gerenciar ativos Este processo COBIT foca no gerenciamento de ativos, hardware, software, licencas de
aplicativos considerando desde a contratagdo, internalizacdo até a renovagio e descarte. O
gerenciamento dos ativos é critico para a entrega da configuragdo necessdria para o

pro o do ciclo DevOps. Tem, portanto, relagdo com as praticas DevOps.
BAIL0 Gerenciar a | Este processo do COBIT foca no gerenci to de toda a configuragdo de hardware e
configuragdo software disponibilizada para o ciclo DevOps. De acordo com a Humble (2010) a gestio

da configuracéio é critica para o ciclo DevOps. Dentro desta otica, este processo parece
estar fortemente relacionado com todas as praticas DevOps.

DSS01 Gerenciar Este processo COBIT foca no gerenciamento das instalagdes, na aplicacio de
operagdes procadimentos operacionais de produgdo, no monitoramento da infraestrutura de TI e no
gerenciamento dos fatores ambientais que possam afetar equipamentos. Parece ter relagio
com o Continuos Deployment, a Infraestrutura como Cédigo e o Monitoramento Continuo.

DSS02 | Gerenciar Este processo COBIT foca no atendimento a solicitagdes de servigos e ao gerenciamento
solicitagBes e | da resolugdo de incidentes. No ciclo DevOps, a resolucdo de falhas operacionais de
incidentes de | funcionalidades no software deve ser feita imediatamente a partir dos eventos que estio
servigos sendo monitorados. Neste processo o registro de incidentes é registrado a posteriori. Por

nte, parece ter pouca relagdo com as praticas DevOps.

DSS03 Gerenciar Este processo COBIT foca na identificacdo e proposicdo de solugdo para incidentes que
problemas se repetem. Néo se identifica relagfo com as priticas DevOps.

DSS04 | Gerenciar Este processo COBIT foca no planejamento da continuidade dos servigos de TI. Sua
continuidade relagdo com as praticas DevOps ndo fo1 percebida

DSS05 Gerenciar servigos | Este processo COBIT foca nos aspectos operacionais da seguranca da informagdo no
de seguranca ambiente de TI, principalmente no tocante a seguranga logica e fisica. Sua relagio com as

préticas DevOps ndo foi percebida a nfo ser com a incorporagdo ou integragio com
softwares de seguranca existentes no ambiente de operacdes.

DSS06 | Gerenciar controles | Este processo COBIT foca nos processos requeridos para manter a integridade de
do  processo  de | informag@es que sdo processadas para os processos de negécio. Também ndo parece ter
negécio relagio com as priticas DevOps.
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Conforme a andlise realizada pelos autores, os processos COBIT a serem utilizados pelo estudo para avaliar a
influéncia das praticas DevOps sao oito, apresentados no quadro 1.

Em seguida, criou-se uma ferramenta chamada Matriz de Influéncia das praticas DevOps nos Processos de Tl
(MIDPTI), conforme extrato exemplo apresentado na Tabela 1, que gera uma relagdo cruzada entre as praticas DevOps
e os processos de Tl. No exemplo abaixo, estd sendo apresentadas apenas as praticas de gestdo especificas do
processo BAIO6 - gerenciar mudancas do COBIT 5 e as cinco préticas selecionadas do DevOps.

Tabela 1 - Modelo da matriz da influéncia das praticas DevOps nos processos de Tl (Exemplo)

Processo COBIT - BAIO6 - Gerenciar Mudancas
Praticas DevOps Processos Cobit | BAI06.01 | BAI06.02 | BAI06.03 | BAI06.04
Grau de Influéncia | 1-5 1-5 1-5 1-5
Entrega continua 1 4 3 4
Implantagao
Continua 2 2 4 5
Integracao Continua 3 3 2
Infraestrutura como
codigo 2 2 1 5
Monitoramento
Continuo 3 3 5 5

Fonte: Os autores

Apds a construcao da (MIDPTI), foi feito um teste de face com trés especialistas em COBIT, todos com
certificacdes COBIT Foundation e Certified in the Governance Enterprise IT e ITIL Expert com grande experiéncia
profissional na drea de gerenciamento de operacdes e de servicos de Tl de uma forma geral.

Apesar da existéncia de uma escala de avaliacdo proposta pelo COBIT (ISACA, 2012a), foi proposta pelos
especialistas consultados, a utilizacdo de uma pontuacdo da escala Likert para avaliar a influéncia das praticas
DevOps, conforme Tabela 2. Esta andlise foi feita baseada nas praticas de gestao de cada processo COBIT, mensurando
o percentual de praticas influenciadas.

Tabela 2 - Escala Likert de influéncia nos processos
NivelGrau de influéncia|Métrica

5 [Totalinfluéncia |Todas as praticas do processo sofrem influéncia.

Grande influencia |Mais que 50% das praticas do processo sofrem influéncia.

Média influéncia [50% das praticas processo sofrem influéncia

N[ W D

Baixa influéncia [Menos que 50% das praticas do processo sofrem influéncia

1 Nao influéncia Nenhuma das praticas do processo é afetada.

Fonte: Os autores

Apos a atribuicdo de pontos baseada na escala Likert, foi possivel apontar o grau de influéncia das praticas
DevOps nos processos de gestao de Tl selecionados do COBIT de acordo com o entendimento dos especialistas.

Conforme os processos de gestao escolhidos, o quadro 2 apresenta as praticas de gestdo de cada um dos
processos selecionados para a avaliacao de influéncia do DevOps, conforme definido no manual especifico do COBIT
(ISACA, 2012a).
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Quadro 2 - Identificacdo das praticas de gestao dos processos COBIT selecionados para avaliacdo da

influéncia do DevOps

Processo COBIT selecionado

BAIO3 - Gerenciamento da identificagdo e
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Fonte: Adaptacao de ISACA, 2012a

4 APRESENTACAO E ANALISE DOS RESULTADOS

Com a avaliacdo da influéncia das praticas DevOps sobre os processos COBIT, através do teste de face,
realizado com trés especialistas em COBIT, chegou-se aos resultados apresentados e discutidos a seguir. Para melhor
entendimento da andlise realizada, é apresentada o resultado de cada pratica DevOps.

Os gréficos apresentados na Figura 1 apresentam no eixo y o nivel de influéncia de acordo com a escala Likert
apresentada na Tabela 2. Ja o eixo x apresenta a escolha dos especialistas denominados como E1, E2 e E3, para cada
processo COBIT analisado (BAIO3, BAIO4, BAIO6, BAIO7, BAIOS8, BAIO9, BAI10 e DSS01), respectivamente.

Para a identificacdo do grau de influéncia percebido foi aplicada a escala da Tabela 2. Entretanto, para fins
deste estudo, aplicou-se a regra de arredondamento para a mais ou para menos. Por exemplo, quando o resultado
fosse acima de 3,5 considerou-se como grande a influéncia, abaixo deste valor de média influéncia e assim
sucessivamente com os demais intervalos da escala. Dessa forma as Figura 1, 2 e 3 apresentam os resultados das
avaliagdes em relagdo a todas as praticas DevOps analisadas, ou seja, ‘Entrega Continua’, ‘Implantacdo Continua’,
‘Integragdo Continua’, ‘Infraestrutura como Cédigo’ e ‘Monitoramento Continuo’.

ISSN 2237-4558 « Navus « Floriandpolis « SC « v.8 « n.1 « p.20-31 « jan./mar. 2018

26



A Influéncia das praticas do DevOps nos processos de gestao de Tl conforme o modelo COBIT 5

Tereza Cristina Maia Fernandes; Ivanir Costa; Nilson Salvetti; Fabio Luis Falchi de Magalhaes; Aguinaldo Aragon Fernandes

Figura 1: Resultado da avaliacdo da influéncia das praticas DevOps

mIntegracdo Continua

m Entrega Continua

® Implantagdo Continua

m Infraestrutura como Cédigo

m Monitoramento Continuo

Fonte: Os autores

Figura 2 — Média dos resultados dos processos por especialista
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Fonte: Os autores
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Figura 3 — Média geral dos resultados por pratica DEVOPS
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Fonte: Os autores

A prética DevOps de ‘Integracdo Continua’, que foca no desenvolvimento de cédigo e sua integracdo
apresenta, de acordo com os resultados dos testes de face com os trés especialistas em COBIT 5, uma grande
influéncia sobre os processos BAIO3, BAI04, BAIO6, BAIO8, BAI10, média influéncia nos processos BAIO7 e DSS01 e baixa
influéncia no processo BAI09.

A ‘Integracao Continua’ atua fortemente no ciclo de desenvolvimento de uma solucdo, pois é onde o cédigo
é escrito e integrado ao software de forma continua. O desenvolvimento de cédigo acorre no processo de
gerenciamento da mudanca, pois a cada novo coédigo na mudanca de um software tem que ter mecanismos de
autorizacdo, mesmo que com regras automatizadas no processo.

Um dos pilares do DevOps é justamente a gestdo do conhecimento, onde as equipes de desenvolvimento e
operacdo compartilham conhecimento entre si. Isto explica o fato do processo BAIO8 ter demonstrado ser
influenciado significativamente pela ‘Integracdo Continua’.

Em relacdo ao BAI10, gestdo de configuracdo, também hd grande influéncia, pois, o gerenciamento de
versoes e configuracao do software é critico para o processo. Ja o processo BAIO4 também sofre grande influéncia,
pois é no desenvolvimento do software que os requisitos ndo funcionais do ambiente de operacdo sdo determinados
e implementados pela equipe de operacdo concomitantemente com a equipe de desenvolvimento.

A influéncia média nos processos BAIO7 e DSSO1, respectivamente, gerenciamento da aceitacdo e da
transicdo da mudanca e gerenciamento de operagdes pode ser explicada pelo fato de que a ‘Integracdo Continua’
foca no processo de construcdo e integracdo do cdédigo. Quanto a baixa influéncia sobre o processo BAIO9 pode ser
explicado porque este processo trata principalmente do gerenciamento de ativos como equipamentos e dispositivos
de hardware.Visto de forma transversal, a influéncia da ‘Integracdo Continua’ é significativa como mostra a Figura 3.

A préticas DevOps de ‘Entrega Continua’ que foca na entrega do cédigo pronto para ir para a revisdo de
qualidade ou testes de homologacao de uma forma agil, apresenta, de acordo com os resultados dos testes de face
e com os trés especialistas em COBIT 5, uma total influéncia nos processos BAI06, BAIO7, BAIO8 e BAIT0 e grande
influéncia nos processos BAIO3 e DSS01, média influéncia nos processos BAIO9 e baixa influéncia no processo BAIO4.

A ‘Entrega Continua’ ainda faz parte do ciclo de desenvolvimento de um software, fato que explica sua total
influéncia nos processos de gerenciamento de mudancas e no processo de aceitacao e transicdo da mudanca, pois é
quando o cédigo integrado estd pronto para ser entregue para a produgao.

Em relacdo ao processo de gerenciamento do conhecimento como pilar do DevOps é fundamental o
compartilhamento de informacdes sobre o cédigo para todos os envolvidos no processo como um todo.

No caso do processo de gerenciamento da configuracao, pelo DevOps, o cédigo somente é liberado para a
operacdo quando esta no repositério de gerenciamento da configuracao.

Ja a grande influéncia dos processos de gerenciamento da identificacdo e desenvolvimento da solugdo e do
gerenciamento de operagdes pode ser explicada pelo fato de que o processo de teste da solucao ocorre no primeiro
e procedimentos do ambiente de opera¢des ja devem estar definidos e implantados para que o software possa ser
promovido para este ambiente através da pratica DevOps de ‘Implantagao Continua’.

ISSN 2237-4558 « Navus « Floriandpolis « SC « v.8 « n.1 « p.20-31 « jan./mar. 2018 28



A Influéncia das préticas do DevOps nos processos de gestdo de Tl conforme o modelo COBIT 5

Tereza Cristina Maia Fernandes; Ivanir Costa; Nilson Salvetti; Fabio Luis Falchi de Magalhaes; Aguinaldo Aragon Fernandes

A média influéncia do gerenciamento de ativos pode ser explicada em virtude deste processo ter um foco
mais administrativo. Por fim, o processo de gerenciamento da disponibilidade e capacidade sofre baixa influéncia da
pratica. Explica-se pelo fato do ambiente de operacdes ter sido dimensionado durante o desenvolvimento da solucéo,
portanto antes desta pratica ser acionada no pipeline de ‘Entrega Continua’.

A prética DevOps de ‘Implantacdo Continua’ que foca na publicacdo automatizada do software no ambiente
de producdo, também de uma forma agil, parece ter grande influéncia sobre os processos BAIO3, BAI07, BAIO8, BAI10
e DSS01. Em relagcao ao BAI0O4, BAIO6 e BAIO9 parece apresentar média influéncia.

A ‘Implantacdo Continua’ parece influenciar o gerenciamento da identificacdo e desenvolvimento do
software em virtude de que o processo de implantacdo continua tem que ser desenvolvido e testado. No caso da
publicacdo da aplicacdo para a producao a pratica parece ter grande influéncia em todo o processo de gerenciamento
da aceitacdo e transicdo da mudanca que é o cerne da pratica, a passagem do cédigo para a operacao.

E importante observar que o gerenciamento do conhecimento também é influenciado pela necessidade de
se compartilhar o status da versdo que vai ser promovida para a operacdo no pjpeline do processo.

O processo BAI10 também ¢ significativamente influenciado, pois quando o software é publicado deve
atualizar o repositério da configuracdo, afeta o controle dos itens de configuracdo, no modelo e na avaliacdo do
repositério. No processo DSS01 parece influenciar principalmente as praticas de procedimentos operacionais da
producdo, o monitoramento da infraestrutura que é uma faceta importante para o DevOps e o gerenciamento de
servicos terceirizados, quando houver o uso de servicos na nuvem de terceiros. No tocante aos processos BAI04, BAI06
e BAIO9 parece que tem média influéncia, considerando as respostas dos especialistas.

A prética de ‘Infraestrutura como Codigo’, de acordo com os especialistas, parece ter uma total influéncia
nos processos BAIO3, BAIO7, BAIO9, BAI10 e DSS01, grande influéncia no processo BAIO8 e média influéncia nos
processos BAIO4 e BAIO6.

A ‘Infraestrutura como Cédigo’ significa a entrega de uma infraestrutura agil onde toda a configuracdo de
maquinas e servidores ja esta pronta para uso de uma forma escalavel e ja preparada para a plataforma de software
sobre a qual se estd adicionando novas funcionalidades para o negécio. E compreensivel que neste caso o
gerenciamento da identificacao e desenvolvimento de software é influenciado, pois a infraestrutura tem que ser
desenvolvida como cédigo.

O gerenciamento da aceitacdo e da transicdo da mudanca tem que estar praticamente no cédigo que,
automaticamente, vai fazer a transicao para a infraestrutura. Entende-se isto como um utilitdrio que tem um processo
gue vai instalando o cddigo automaticamente com pouca intervencdo do profissional de operacao.

No caso do gerenciamento de ativos (BAI09) também parece ter grande influéncia. Isto talvez se explique
pelo fato de que os ativos tém que estar administrados e disponibilizados para que a pratica seja efetiva. Os ativos
devem estar configurados adequadamente, ndo s6 hardware, como também o software, componentes e servicos
previamente codificados e testados que fazem parte da infraestrutura.

O processo de gerenciamento das operagdes (DSS01) e também os procedimentos operacionais de
producdo e o monitoramento do ambiente estdo dentro deste conceito da ‘Infraestrutura como Cédigo’. O processo
de gerenciamento do conhecimento (BAI08), diz que o processo tem que ser compartilhado entre as equipes de
desenvolvimento e de operac¢des. Esta pratica, de acordo com os dados do estudo demonstra ter a maior influéncia
transversal relativamente a todos os processos COBIT selecionados conforme mostra a Figura 3.

Por fim a prética de ‘Monitoramento Continuo’, de acordo com os especialistas apresenta total influéncia
sobre os processos BAIO4, BAIO8, grande influéncia sobre os processos BAIO6 e DSS01, média influéncia sobre os
processos BAI09, BAI10 e baixa influéncia sobre os processos BAIO3 e BAIO7.

O ‘Monitoramento Continuo’ realiza o monitoramento do ambiente de opera¢ao e do comportamento da
aplicacéo a partir do momento que o cédigo é promovido para a operagdo e, através do ‘Monitoramento Continuo’,
identifica necessidades de correcdes e de back-outpara o ambiente de desenvolvimento, isto de forma muito rapida
e continua. Dessa forma o processo como o gerenciamento da disponibilidade e capacidade (BAIO4) é ter que se
ajustar aos requisitos do monitoramento continuo.

No caso do gerenciamento do conhecimento, os dados do monitoramento tém que estar disponiveis para
todos os profissionais envolvidos no pipeline, pois qualquer back-out implica na reorganizagdo do trabalho no
processo como um todo.

Em relacdo ao gerenciamento de mudancas (BAI06), o monitoramento continuo afeta em virtude do
processo de back-out o qual vai implicar no reinicio do processo de gerenciamento da mudanca do cédigo que tem
que ser refeito.

ISSN 2237-4558 « Navus « Floriandpolis « SC « v.8 « n.1 « p.20-31 « jan./mar. 2018 29



A Influéncia das préticas do DevOps nos processos de gestdo de Tl conforme o modelo COBIT 5

Tereza Cristina Maia Fernandes; Ivanir Costa; Nilson Salvetti; Fabio Luis Falchi de Magalhaes; Aguinaldo Aragon Fernandes

No gerenciamento de operagdes (DSS01) é onde ocorrem 0s eventos que devem ser passados para o
‘Monitoramento Continuo’ conforme requisitos previamente definidos. O gerenciamento de ativos e de
configuracdo, BAIO9 e BAI10, respectivamente, também sao influenciados, pois os /ogs e eventos para o
‘Monitoramento Continuo’ devem ter informacdes acerca do ativo e da configuracdo que estd no ambiente de
producdo. Os demais processos parecem ter pouca influéncia sobre a pratica.

5 CONSIDERAGOES FINAIS

Nesta pesquisa estabeleceu-se a influéncia das praticas DevOps sobre processos de gestao de Tl do COBIT 5,
especificamente os processos mais relacionados, no entendimento dos autores e da literatura, com as praticas
DevOps. A andlise feita a partir das praticas DevOps possibilitou a analise da influéncia sobre as praticas de gestao
dos processos selecionados.

A escolha do modelo COBIT, permitiu uma analise aderente as melhores praticas de governanca e gestao de
Tl utilizadas pelas corporagdes, bem como utilizar toda uma estrutura de processos que contém praticas de gestdo
de forma bem detalhada.

O uso da ferramenta MIDPTI permitiu estabelecer uma relacdo cruzada de processos e praticas DevOps,
através de uma escala que apontava um grau de influéncia das praticas DevOps no estudo desenvolvido pelos
autores.

Para tanto, optou-se por analisar oito processos, mais especificamente: 1) BAIO3 - Gerenciamento da
identificacdo e desenvolvimento de solugdes; 2) BAIO4 - Gerenciamento da disponibilidade e capacidade; 3) BAIO6 -
gerenciamento da mudanca; 4) BAIO7 - gerenciamento da aceitacdo e transicdo da mudanca; 5) BAIO8 -
gerenciamento do conhecimento; 6) BAIO9 - gerenciamento de ativos; 7) BAI10 - gerenciamento da configuracdo e 8)
DSS01 - gerenciamento das operagoes.

Verificou-se que os processos de gerenciamento do conhecimento (BAI08) e gerenciamento da configuragao
(BAIT0) séao os processos mais influenciados pelas cinco praticas DevOps, objeto do estudo, e que a prética de
infraestrutura como codigo é a que mais influencia os processos selecionados. Os demais processos parecem ter
pouca influéncia sobre a pratica.

E importante ressaltar as limitacdes do estudo, visto que o modelo de referéncia COBIT 5 tem 37 processos e
gue no presente estudo foram selecionados apenas oito processos considerados mais aderentes as praticas DevOps,
assim como foram utilizadas percep¢des de trés especialistas as quais podem ter tido viés no entendimento dos
conceitos e das praticas DevOps. O foco foi claramente a operacdo do DevOps, pois processos mais relacionados com
a implantacdo de uma operacao DevOps néo fizeram parte do estudo.

Como contribuicdo deste trabalho aos pesquisadores sobre a tematica apresentada, além de sua atualidade
na academia, é aindicacdo, ainda que preliminar, da intensidade da influéncia das praticas DevOps sobre os processos
do framework COBIT.

E necessario ir além, principalmente na especificacdo dos processos COBIT para a sua total aderéncia a um
novo cendrio de desenvolvimento de software em um fluxo continuo e de alta produtividade e qualidade e
fortemente automatizado e com praticas onde ha um alto nivel de colaboracdo e de trabalho em equipe entre
equipes de desenvolvimento e operagdes.

As pesquisas dos autores permanecem em andamento para buscar com maior profundidade os impactos
das praticas DevOps na gestao de Tecnologia da Informacdo considerando uma abordagem de levantamento do tipo
survey.Os resultados deste artigo podem também impulsionar outros trabalhos que relacionem o DevOps com niveis
de capacidade de processos, integracdo com processos ITIL, a influéncia dos pilares do DevOps com a capacidade e
desempenho da Tl com DevOps, gerando métricas e metas que contribuam para o sucesso das organizages e a
influéncia do DevOps com processos COBIT relativos ao dominio APO (Alinhar, planejar e organizar) pois é o que trata
da implantacao de estratégias e de arquiteturas.
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