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RESUMO

Este trabalho apresenta o MedChain, sistema proposto para gerenciar a
trajetdéria profissional na é&rea da salde. Apesar dos avangos das solugdes
digitais, a literatura ainda aponta uma lacuna relacionada a certificacéo
integrada e rastreavel de trajetdrias profissionais completas,
especialmente nesse setor. A proposta utiliza Dblockchain, identidades
descentralizadas (DIDs) e armazenamento distribuido (IPFS) para oferecer um
ambiente seguro, auditavel e imutédvel. O artigo apresenta testes realizados
em ambiente simulado com dados baseados em duas universidades brasileiras,
cujos resultados indicam potencial para ampliar a agilidade dos processos
de certificacdo, fortalecer a seguranca das informag¢des e mitigar riscos de
fraude quando comparado aos métodos tradicionais. A plataforma foi
concebida para facilitar a integracdo com sistemas institucionais
existentes e favorecer sua escalabilidade em contextos universitédrios. Como
contribuicdo, o trabalho propde um modelo descentralizado que amplia o
escopo da certificacdo digital ao integrar diferentes tipos de registros
profissionais em uma uUnica estrutura auditdvel. Como limitagdo, destacam-se
a auséncia de validacdo em ambientes reais e os desafios relacionados a
adaptacgdo institucional.

Palavras-chave: Dblockchain; trajetdéria profissional; certificacdo digital;

identidades descentralizadas; universidades puUblicas.

ABSTRACT
This paper presents MedChain, a system proposed for managing professional
trajectories in the healthcare sector. Despite advances 1in digital
certification solutions, the literature still reveals a gap regarding the
integrated and traceable certification of complete professional
trajectories, especially 1n healthcare. The proposed system leverages
blockchain, decentralized identities (DIDs), and distributed storage to
provide a secure, auditable, and immutable environment. The study presents
tests conducted 1in a simulated environment wusing data based on two
Brazilian universities, whose results indicate the potential to improve the
agility of certification processes, strengthen information security, and
mitigate fraud risks when compared to traditional methods. The platform was
designed to facilitate integration with existing institutional systems and
to support scalability in university contexts. As a contribution, this
study proposes a decentralized model that extends digital certification by
integrating different types of professional records into a single auditable
structure. As a limitation, the study has not yet been validated in real-
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world environments and still faces challenges related to institutional
adaptation.
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1 INTRODUGAO

Nas Ultimas décadas, diversas transformagcdes digitais tém ocorrido em
diferentes setores da sociedade. Processos que antigamente eram feitos de
forma manual e demorada, passaram a ser realizados de maneira automatica ou
semiautomdtica, diminuindo significativamente o tempo de resposta, o Jque
contribui para maior eficiéncia. Além da agilidade, essas transformacdes
também geraram impacto em aspectos como a seguranga e a interoperabilidade
dos processos (Brennen e Kreiss, 2016; Henriette, Feki e Boughzala, 2015;
Verhoef et al., 2021).

Em 4reas como a salde e educacdo ndo foi diferente. Prontudrios
médicos passaram do papel ©para computadores e aplicativos mbveis,
possibilitando mais organizacéo, disponibilidade e seguranca das
informagdes (Agbo, Mahmoud e Eklund, 2019). Outro exemplo de transformacdo
digital na satde é a telemedicina, que se tornou popular a partir da
pandemia da COVID-19, permitindo que médicos e pacientes pudessem ter
consultas por videoconferéncia, sem a necessidade do contato fisico, para
alguns casos mais simples (WHO, 2020). Na educacdo, diversos sdo o0s
exemplos de sistemas que modificaram os processos de ensino e aprendizagem.
Ambientes virtuais de aprendizagem, sistemas de agendamento, de avaliacdo e
disponibilizacédo de material e notas sdo exemplos de processos que sofreram
modificagdes ao longo dos Ultimos anos com o avango da tecnologia (Selwyn,
2016; Collins e Halverson, 2018).

Com esse avanco tecnoldgico, alguns aspectos passaram a demandar
maior investigagéo. Uma vez que os processos passaram a ser
predominantemente digitais, temas como seguranca da informacéao,
acessibilidade e confiabilidade dos dados ganharam maior relevancia.
Garantir a confiabilidade das informacdes, que apenas pessoas autorizadas
possam ter acesso a elas e que os dados n&o tenham sido alterados
digitalmente sédo questdes que se tornaram importantes com essa
transformacdo digital (Yli-Huumo et al., 20106).

Processos de certificacdo de documentos, por exemplo, costumam ser
burocrédticos, demorados e com diversos intermedidrios. Validar diplomas e
experiéncias ainda é um processo dificil, que envolve entidades
centralizadas e de confianca. Uma série de etapas manuais e atuacdo de
diferentes autoridades s&o necessarias para que um diploma seja emitido.
Além de ser uma tarefa normalmente demorada, ainda envolve limitacdes, como
necessidade posterior de autenticacdes, verificacdes e validagdes por
terceiros.

Mesmo com novas solucgdes, como a certificacdo digital, ainda podem
ser limitadas. A emiss&do desses certificados ainda costuma ser um processo
centralizado e dependente de autoridades unicas. Embora esses mecanismos
acrescentem maior seguranca geral, sdo vulnerdveis a alguns tipos de
fraude, j& que funcionam em sistemas centralizados e mutédveis. H& diversos
casos de fraudes de diplomas registrados na literatura e em noticiédrios
ainda nos dias atuais (Barbosa, Oliveira e Souza, 2022; Devedzié¢ e
Jovanovié¢, 2015). Mesmo que apresentem evolucdo, as certificagdes digitais
ainda funcionam em um paradigma que possibilita esse tipo de fraude, no
qual pessoas ou entidades que possuem a autoridade podem emitir, apagar e
modificar os documentos ao longo do tempo.

Apesar desses avangos, a literatura ainda se concentra
majoritariamente na certificacdo de documentos isolados, como diplomas e
certificados especificos, sem contemplar a trajetdéria profissional de forma
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integrada. Nesse sentido, identifica-se uma lacuna quanto ao
desenvolvimento de solug¢des gque permitam o registro, a verificagcdo e a
rastreabilidade continua de diferentes tipos de credenciais ao longo do
tempo.

Nesse contexto, surge o MedChain, um sistema de certificacdo de
trajetdéria profissional na 4area da saude, que utiliza blockchain,
identidades descentralizadas e armazenamento distribuido. Através dessas
trés tecnologias a proposta busca prover maior seguranga, tolerdncia a
fraudes, interoperabilidade entre sistemas e agilidade nos processos de
certificacdo, nédo s6 de diplomas, mas de toda a trajetdria do profissional
da saude, desde certificados académicos até o registro das experiéncias de
emprego dos profissionais. Em linhas gerais, o MedChain emite os documentos
por meio de identificadores descentralizados (DIDs), registrando-os na
blockchain Stacks (Stacks Foundation, 2021) e armazenando-os em um Sistema
de armazenamento distribuido (IPFS).

O objetivo do trabalho é desenvolver um sistema para certificacéao
segura, eficaz e imutdvel de trajetdria profissional na &rea da saude. O
artigo Dbusca analisar aspectos como tempo de resposta, tolerdncia a
fraudes, interoperabilidade entre sistema e relaciond-los com o modelo
tradicional de emissdo de certificados. Ao comparar a proposta com o modelo
tradicional ©pretende-se entender como um novo paradigma, focado na
descentralizacdo, pode contribuir para os processos de certificacdo.
Pretende-se analisar também como o sistema pode se adequar a realidade das
instituic¢des e quails as adaptacdes necessédrias para sua implantacdo e
integracdo com os sistemas atuais.

O estudo é guiado por uma série de questdes de investigacdo, como:

e Quais processos operacionais o MedChain pode resolver?
e Quais dificuldades e facilidades que surgem com a adocgao
institucional do sistema?

e Como a proposta impacta aspectos como seguranga,
confiabilidade, rastreabilidade e interoperabilidade?

e Como o MedChain pode integrar-se com 0SS Sistemas existentes das
instituicdes?

O estudo adota uma abordagem exploratdéria e aplicada, com base em
principios de design science. O objetivo principal do trabalho ¢é o
desenvolvimento da ferramenta e a avaliagcdo por meio de dados simulados
baseados em contextos de universidades federais.

A partir dos resultados, entende-se que h& wuma lacuna a ser
preenchida nos processos de certificagdo profissional, principalmente em
aspectos como a seguranca e a imutabilidade das informag¢des. Ainda é
possivel concluir que o tempo de resposta desse processo pode ser melhorado
com esse novo paradigma. Dessa maneira, o MedChain se apresenta como uma
proposta relevante no que diz respeito aos processos de certificacdo de
trajetérias profissionais, acrescentando tolerancia a fraudes,
interoperabilidade e agilidade.

2 REFERENCIAL TEORICO

Desenvolver solug¢des inovadoras na &area de certificacdo profissional
envolve o conhecimento de bases sbélidas, especialmente por se tratar de uma
drea Dbastante regulada, que envolve governos, instituigdes publicas e
privadas, bem como trabalhadores. Diversos s&o os desafios envolvidos, o
que fortalece a necessidade de um embasamento tedrico consistente. Este

ISSN 2237-4558 + Navus * Florianépolis « SC ¢ v. 18 « p. 01-19 « jan./dez. 2026 4



MedChain: Certificacédo Descentralizada e Rastredvel de Trajetdrias Profissionais na
Area da Saude

Rafael Augusto Penna dos Santos; Alexandre Moraes Ramos.

capitulo apresenta uma revisdo das teorias relacionadas a blockchain,
identidades descentralizadas e armazenamento de dados distribuidos, com
base em estudos e pesquisas importantes nessas areas.

2.1 Blockchain: fundamentos, arquitetura e limitagdes

A tecnologia blockchain foi proposta em 2008 com o surgimento do
Bitcoin (Nakamoto, 2008). Desde entdo, diversos outros trabalhos utilizam
os conceitos apresentados por Satoshi Nakamoto. De maneira simples, pode-se
entender uma blockchain como um registro (livro-razdo contdbil no caso do
Bitcoin e outras criptomoedas) de informagdes organizadas em Dblocos
interligados entre si. Uma vez que novos dados s&o adicionados aos
anteriores, um identificador twUnico é calculado e associado ao bloco. Ao
adicionar novos dados ligados aos anteriores, cria-se uma cadeia de blocos
(blockchain), no qual se adiciona wuma caracteristica importante, a
imutabilidade. Isso ocorre porque a modificacdo de uma informagdo de um
bloco, ocasionaria a mudan¢ca do identificador unico de todos os blocos
posteriores, o que tornaria perceptivel qualquer alteracdo ou tentativa de
fraude. Outro conceito importante introduzido na proposta do Bitcoin é a
prova de trabalho, que permite a validacéo dessas transacdes de forma
coletiva por consenso de uma dgrande dgquantidade de participantes de uma
rede. Essas tecnologias possibilitam imutabilidade, auditabilidade e maior
confianca para os sistemas que os utilizam (Tapscott e Tapscott, 2016).

Nos ultimos anos, aumentou significativamente o interesse
institucional pela tecnologia blockchain. Areas como saGde, educacido e
governanga passaram a propor trabalhos que utilizam esse novo paradigma
para prover sistemas e ferramentas robustas para seus clientes (Zheng et

al., 2017; Yli-Huumo et al., 2016). Esses trabalhos geralmente Dbuscam
solucdes com caracteristicas de descentralizacdo da informacgdo e do
controle dos dados, imutabilidade, auditabilidade publica, além de
tolerdncia a ataques e falhas. No que se refere a essa Ultima

caracteristica, percebe-se o poder desse tipo de sistema, ao se observar o
Bitcoin. Desde que surgiu, a rede sé apresentou problemas em dois momentos,
um em 2010 e outro em 2013. Desde entdo, ou seja, had mais de 10 anos, o
sistema funciona sem interrupgdes ou falhas (Antonopoulos, 2017). Cabe
também salientar que alguns anos depois surgiu um novo conceito associado a
blockchain: os contratos inteligentes. ©Nesse contexto, além desses
registros imutédveis, os sistemas sdo capazes de automatizar processos
através de programas que sdo armazenados na prépria blockchain (Buterin,
2014) .

Contudo, existem algumas questdes do ponto de vista técnico e
institucional, que ainda demandam solug¢do. Destacam-se problemas como a
escalabilidade das solucdes, os possiveis altos custos das operacdes, a
integracdo com sistemas j& existentes, além de questdes relacionadas ao
consumo de energia e a privacidade (Zheng et al., 2017; Yli-Huumo et al.,
2016) . Mesmo assim, diversos trabalhos tém surgido buscando aprimoramento e
solucdes para tais obstéaculos.

2.2 Blockchain na saude: potencial e aplicagdes emergentes

No setor da saude, a tecnologia blockchain ©possibilita que
ferramentas e sistemas garantam integridade, privacidade e rastreabilidade
de prontudrios eletrdnicos, prescricdes médicas, laudos e certificados
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profissionais, por exemplo (Agbo, Mahmoud e Eklund, 2019; Mettler, 2016).
Isso possibilita o gerenciamento de informacdes criticas de forma
transparente e segura. H& muito tempo, casos de fraudes e adulteracdes de
diplomas médicos sdo noticiados e descobertos, o que torna ainda mais
relevantes as propostas que buscam descentralizacdo e transparéncia.

Nos estudos analisados, encontram-se aplicag¢des como:

e Interoperabilidade entre sistemas hospitalares e <clinicas,
viabilizando o compartilhamento seguro de dados do paciente,
histérico de procedimentos e movimentacdo entre instituigdes.

e Controle de cadeias de suprimento de medicamentos, vacinas e
insumos, garantindo a rastreabilidade e a conformidade com
normas regulatdrias.

e Registro e verificacdo de diplomas na area da saude, prevenindo
fraudes e aumentando a confianca de empregadores e O6rgédos
publicos (Agbo, Mahmoud e Eklund, 2019; Mettler, 2016).

Apesar dos avang¢os, projetos que utilizam tecnologia blockchain na
saude ainda sdo experimentais e escassos. Dificuldades culturais,
regulatdérias e técnicas dificultam a adocdo em larga escala (Alammary et
al., 2019).

2.3 Blockchain em educagdo e certificagdo digital

Na 4rea da educacdo, a blockchain permite o registro de dados
académicos, de diplomas e de certificados, de forma imutdvel e publica.
Propostas como Blockcerts (Grather et al., 2018), MIT Media Lab e European
Blockchain Services Infrastructure (EBSI) tém demonstrado casos de uso em

universidades, governos e ambientes virtuais de aprendizagem. Essas
plataformas permitem a emissdo, o armazenamento e o compartilhamento de
certificados digitais, facilitando a validacéo por empregadores,

instituicdes e oérgdos reguladores. As caracteristicas de transparéncia e
imutabilidade desses registros contribuem para a reducdo de fraudes e maior
agilidade na contratacdo de profissionais (Sharples e Domingue, 2016; Grech
e Camilleri, 2017).

No Brasil, algumas universidades iniciaram projetos-piloto, no
entanto, essas propostas ainda dependem de autoridades centralizadas e
processos manuais, além de apresentarem dificil integracdo com outros
Sistemas educacionais. Os estudos indicam algumas dificuldades na
utilizacdo e implantacdo de propostas Dbaseadas em redes blockchain,
variando desde a necessidade de adaptacdo a legislagdo local e de
capacitacdo de equipes, até a 1integracdo com sistemas governamentais
(Barbosa, Oliveira e Souza, 2022).

2.4 Identidade descentralizada (DID) e autossoberania de dados

O conceito de Identidade Descentralizada (Decentralized Identity -

DID) propde a autossoberania dos individuos sobre seus dados.
Diferentemente do modelo tradicional, em que as i1dentidades digitais
dependem de entidades centrais (universidades, 6rgdos de governo,
plataformas privadas), no modelo descentralizado, o prdéprio usudrio detém,

armazena e gerencia suas credenciais, podendo compartilhd-las e comprova-
las por meio de criptografia (Allen, 2016).
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O World Wide Web Consortium (W3C) tem promovido padrdes abertos para
DIDs e Verifiable Credentials (credenciais verificdveis), abrindo espaco
para a interoperabilidade global, a redugdo de custos, o empoderamento dos
usudrios e a automacdo de processos burocraticos. Estudos desenvolvidos na
Europa, na Asia e nos Estados Unidos nessas &reas indicam grande potencial
para transformacdo dos sistemas de certificacdo académica, trabalhista e de
saude (Grech e Camilleri, 2017). No contexto brasileiro, a utilizacdo de
DIDs ainda é pequena, o que indica oportunidades em &reas como concursos
publicos, mobilidade estudantil e validacdo de competéncias.

2.5 Microcertificagdes, lifelong learning e novos modelos de reconhecimento

Além da certificagcdo de diplomas tradicionais, encontram-se na
literatura trabalhos relacionados as microcertificagdes e as trilhas de
aprendizagem ao longo da vida (lifelong learning). Propostas nessa linha
exigem sistemas adaptéaveis, capazes de registrar multiplos tipos de
experiéncias, cursos, atividades e competéncias adquiridas fora do ambiente
formal (DevedzZié e Jovanovié, 2015).

Nesse cenério, tecnologias como blockchain e DIDs podem ser
utilizadas como solugdo para criar portfdlios digitais portaveis,
auditéaveis e verificédveis globalmente, favorecendo a empregabilidade,
mobilidade e internacionalizacéo.

2.6 Lacunas e desafios na literatura

Apesar dos avangos, a maioria dos trabalhos propde a certificacdo de
diplomas ou credenciais 1isoladas. Poucos sistemas consideram toda a
trajetdéria do profissional, integrando diferentes fases e tipos de
certificacdes. Nesse sentido, ainda existe wuma lacuna relacionada aos
desafios de interoperabilidade, aceitacdo institucional, escalabilidade e
adequacgdo regulatéria (Agbo, Mahmoud e Eklund, 2019; Grech e Camilleri,
2017) .

O desenvolvimento de sistemas como o MedChain busca preencher essa
lacuna, propondo uma arquitetura capaz de certificar e auditar a trajetédria
profissional do individuo, desde a graduacdo até especializagdes e
experiéncias profissionais, com base em governanca distribuida, automacdo e
transparéncia dos dados.

3 METODOLOGIA

Este estudo adota uma abordagem exploratdéria e aplicada, fundamentada
na metodologia de pesquisa tecnoldgica, utilizando principios de design
science (Hevner et al., 2004). O objetivo central consiste na proposicéo,
desenvolvimento e avaliagdo do MedChain, um artefato digital destinado a
certificacdo e rastreabilidade de trajetdérias profissionais na saude.

3.1 Tipo de pesquisa

A pesquisa caracteriza-se como de natureza aplicada, uma vez dque
parte de um problema operacional concreto: a certificacdo e rastreabilidade
de trajetdédrias profissionais, buscando, por meio do desenvolvimento de uma
solucdo tecnoldgica, oferecer uma resposta inovadora a esse desafio. Adota-
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se a abordagem de design science, que envolve a concepg¢do, construcgéo,
anadlise e avaliacdo de um sistema tecnoldégico, permitindo a validagdo do
modelo proposto em ambiente simulado.

3.2 Coleta de dados

A coleta de dados foi realizada em trés etapas principais:
e Revisdo da 1literatura: levantamento sistematizado de artigos
cientificos em Dbases como Scopus, Web of Science e Google
Scholar, priorizando trabalhos recentes e de alto impacto

relacionados a blockchain, certificacdes digitais, gestdo de

operacgdes em saude e tecnologias aplicadas a educacgéo.

e Analise documental: anadlise de normativas institucionais
relativas a emiss&do, validacdo e verificagcdo de diplomas e
certificados académicos, com foco nos procedimentos da
Universidade Federal de Santa Catarina (UFSC) e da Universidade
Federal do Rio Grande (FURG). Foram examinados documentos
publicos, regulamentos, fluxogramas operacionais e atas
institucionais.

e Discussbdes exploratérias de carater informal: realizadas com
técnicos-administrativos e coordenadores de curso das
instituig¢des analisadas, visando compreender os ©principais
gargalos operacionais, estratégias adotadas para mitigacdo de
riscos e percepgdo sobre os desafios e oportunidades de
inovacdo nos processos de certificacéo.

A  anadlise documental e as discussdes informais permitiram o
mapeamento detalhado dos fluxos institucionais vigentes, identificando
prazos, atores envolvidos, etapas intermedidrias e possiveis falhas de
integracdo. As informagdes provenientes dessas discussdes foram organizadas
de forma qualitativa e utilizadas como apoio para a compreensdo dos fluxos
operacionais e identificagcdo de pontos criticos. Ressalta-se que tais
contribuic¢des nédo foram tratadas como dados formais de pesquisa empirica,
mas como insumos exploratdérios para o desenvolvimento de casos de uso e
cendrios simulados do MedChain.

3.3 Desenvolvimento e testes simulados

Com base nos fluxos institucionais mapeados, foi desenvolvido o
sistema MedChain, um sistema composto por um backend em Node.js, uma
interface web (frontend) e contratos inteligentes na blockchain Stacks,
utilizando DIDs e armazenamento distribuido via IPFS. O sistema foi testado
em ambiente controlado, simulando situacdes reais de emissdo e validacdo de
certificados profissionais, utilizando dados ficticios, mas realistas, dos
cursos de Medicina e Enfermagem da UFSC e da FURG.

Os principais indicadores avaliados foram os seguintes: tempo de
emissdo, complexidade dos fluxos, numero de atores envolvidos, riscos de
fraude, custos operacionais e confiabilidade documental. Para cada
indicador, estabeleceu-se uma comparacdo qualitativa e quantitativa entre
0s procedimentos tradicionais e os resultados obtidos com o MedChain. A
escolha desses indicadores fundamenta-se na literatura sobre avaliacdo de
sistemas de informacdo e certificacdo digital, que destaca aspectos como
eficiéncia operacional, seguranca, confiabilidade e complexidade dos
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processos como dimensdes relevantes de andlise. Dessa forma, buscou-se
avaliar n&o apenas o desempenho técnico do sistema, mas também seu
potencial de aplicagdo em contextos institucionais reais.

Além dos testes padrdo de emissdo, foi avaliada a robustez do sistema
por meio da simulacgdo de falhas, como interrupcdo de conexdo, tentativa de
alteracdo dos documentos apds emissdo e da validagdo retroativa de
documentos (migracdo de registros antigos para a blockchain) .

3.4 Procedimentos analiticos

A anédlise dos dados envolveu a integracdo das informacdes obtidas nas
etapas anteriores, com o objetivo de compor um panorama dos fluxos de
certificacéo profissional e dos principais gargalos operacionais
envolvidos. Foram definidos paré@metros realistas para os testes simulados,
com base na frequéncia, complexidade e importdncia dos registros nas
rotinas administrativas das universidades analisadas.

A avaliacdo técnica do MedChain incluiu a laténcia das transacgdes, a
estabilidade do backend, a interoperabilidade entre o IPFS e a blockchain,
a usabilidade da interface e a resiliéncia operacional. A andlise final
assumiu natureza reflexiva, antecipando barreiras para a implementacéo em
larga escala e sugerindo aprimoramentos para a arquitetura proposta.

O processo analitico foi conduzido de forma interpretativa, buscando
relacionar os resultados obtidos <com os —conceitos apresentados na
literatura, especialmente no que se refere a descentralizacéo,
rastreabilidade e confiabilidade dos sistemas baseados em blockchain.

4 RESULTADOS E DISCUSSA0

O processo de desenvolvimento e avaliacdo do MedChain baseou-se em um
experimento simulado, fundamentado em dados e fluxos institucionais reais
de certificacdo profissional nos cursos de Medicina e Enfermagem da UFSC e
da FURG. O objetivo central consistiu em testar a viabilidade operacional
do sistema, mensurar indicadores de desempenho, identificar gargalos e
analisar beneficios e limitagdes da adocdo do MedChain em comparagdo aos
métodos tradicionais. A seguir, detalha-se cada etapa do experimento, os
resultados obtidos e as discussdes criticas a luz da literatura.

4.1 Estrutura do experimento e contexto institucional

Para simular fielmente o ambiente real, foi elaborado um conjunto de
dados institucionais ficticios, inspirado nos registros histdéricos das
universidades analisadas. Ao todo, 89 certificados distintos foram
preparados, contemplando diferentes naturezas de documentos: diplomas de
graduacédo, certificados de residéncia médica, especializacdes, registros
profissionais, entre outros. Os dados incluiam informacdes como nome do
egresso ou profissional, curso, instituicdo, data de conclusé&o, &rea de
atuacdo e um DID.

A escolha dos cursos de Medicina e Enfermagem responde a critérios
estratégicos, pois ambos possuem elevado volume de certificacdes anuais,
diversos tipos de vinculos institucionais e processos regulatérios rigidos,
tornando-os ideais para avaliar desafios comuns a certificacdo na &area da
saude. Além disso, as instituic¢des selecionadas (UFSC e FURG) apresentam
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perfis distintos em termos de infraestrutura tecnoldgica, praticas
administrativas e cultura de inovacédo, enriquecendo a andlise comparativa.

O fluxo tradicional de emissdo de certificados foi mapeado a partir
de anadlise documental, discussdes informais com servidores e observacdo das
rotinas 1institucionais. Foram identificadas etapas como: solicitacdo do
egresso, conferéncia documental, tramitacédo interna, validacéao por
colegiados, emissdo fisica do diploma, coleta de assinaturas e envio ao
destinatédrio. Em muitos casos, as etapas envolviam uso simultdneo de
sistemas digitais e procedimentos fisicos, o que gera redunddncia e riscos
de inconsisténcia.

Com base nesse mapeamento, foi possivel construir um modelo
comparativo (ver Quadro 1) entre o processo tradicional e o fluxo
operacional viabilizado pelo MedChain, o que permitiu identificar ganhos
objetivos de tempo, rastreabilidade e reducgdo de etapas intermedidrias.

Quadro 1 - Comparacdo entre o Fluxo Tradicional e o MedChain na
Certificacdo Profissional

Etapa Fluxo Tradicional MedChain

Solicitacgdo do Online via plataforma

Presencial/online

egresso MedChain
Conferéncia . Automatizada, com
Manual, por servidor . B
documental validacao hash
. 5 . Fisico e digital, o 3
Tramitag¢do 1interna Digital, rastreavel
demorado
. . Fisica, impressdo em Digital, arquivo PDF +
Emissdo de diploma ! P g ! d
papel IPF'S
Coleta de Fisica, varias partes Digital, wvalidacéo via
assinaturas envolvidas DID
. Manual, em sistemas Blockchain, registro
Registro . . . .
isolados distribuido
) Digital, acesso
Entrega ao egresso Presencial ou postal . N
remoto/verificacéio
, _ Manual, solicitacdes Consulta ptUblica via
Validacdo externa .
avulsas sistema

4.2 Implementagdo do MedChain: arquitetura e funcionalidades

O MedChain foi desenvolvido com arquitetura modular, composta por
trés camadas principais: frontend (interface web), backend (servidor
Node.js + Express) e os contratos inteligentes na blockchain Stacks,
integrando DIDs e o IPFS para armazenamento seguro e distribuido. A
arquitetura modular do MedChain permite que diferentes instituig¢des, como
universidades, hospitais, clinicas, conselhos e prefeituras, atuem como
emissoras e/ou validadoras de certificacodes, promovendo governanca
distribuida e interoperabilidade entre sistemas. O repositdério completo do
projeto estéa disponivel publicamente em:
https://github.com/medchainsw/medchain/.

A Figura 1 apresenta a arquitetura geral do MedChain, destacando o
fluxo completo, desde a entrada de dados pelas instituic¢des emissoras,
hospitais e profissionais, passando pelo backend, até o registro final na
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blockchain e upload no IPFS. O frontend consome esses dados para exibigéo
em tempo real, garantindo acesso, verificacdo e rastreabilidade publica.

Figura 1 - Arquitetura geral do MedChain

TP - JpeN

Instituicdo  Profissionais Hospitais Terceiros
emissora
L | | I
Frontend
Backend

! !
8 i
Blockchain IPFS

4.2.1 Frontend

O frontend do MedChain permite que instituic¢des, profissionais e
terceiros realizem diversas operacdes: consulta de certificados,
visualizacdo da linha do tempo profissional (timeline), emiss&o individual
e em lote de certificados, verificagdo pUblica e auditoria. As interfaces
foram projetadas para maxima usabilidade, possibilitando navegacéo
intuitiva mesmo para usudrios sem experiéncia técnica. A visualizacéo
grafica da timeline favorece a compreensdo integrada da formacdo e
trajetdéria do profissional.

No frontend, as funcionalidades se dividem em trés principais &reas:

e Emissdo individual: a instituicdo insere manualmente os dados e
registra o certificado no sistema.

e Registro em lote: por meio do envio de um arquivo CSV, ¢é
possivel emitir dezenas ou centenas de certificados de uma sé
vez.

e Verificagdo publica: qualquer parte interessada pode acessar a
validade de um certificado usando seu hash, DID ou link IPFS.

As Figuras 2, 3 e 4 a seguir exemplificam visualmente essas
interfaces.
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Figura 2 - Tela de verificagdo publica

% MEDCHAIN @ Hospital (DID) =+ Sair

© Validagso Validagdo de Certificado

Trajetoria

© Profissional Validar por Hash

Hash do Certificado / NFT
Ox...

LN

Residencia vilido
Hmnnn — Medicina
Conclusao: 2015-03-05
Emissao: 09/06/2025, 11:13.57
Hash: 1e9d5b76b08d2d. . .5cdb + PDF (gerado)

Figura 3 - Visualizacdo da linha do tempo de um profissional

% MEDCHAIN @ didkey:2H3V6XSI385WETID..  + Sair

i Minha Trajetéria Profissional
Minha

Trajetéria (
® Residencia

Minha Tmmmwessna— Medicina

Carteira Conclusao: 2015-03-05

Emissdo: 09/06/2025, 1113:57

Hash: 1e9d5b76b68d2d. . .5cdb  + PDF (gerado)
Status na Blockchain: Registrado

@® Diploma

R — Medicina

Conclusaoc: 2010-01-01

Emissdo: 09/06/2025, 11:08:23

Hash: 8112594aleb5f3. . . fac4 {4 PDF (gerado)

Status na Blockchain: Registrado

Figura 4 - Tela administrativa para emissdo de certificados

%t MEDCHAIN o Instituicio (DID) 3 sair

Registro de Formatura e Emisséo de Certificado

E Emissao
® Validagio

Emitir ou Registrar Certificado
B Histérico Tipo de Operacédo

Emitir novo certificado -
DID do Profissional

did:key:2h3v6x51385w6t1d181e3h4q113v5r11y5r3u213f54vaw2
Nome Completo

HKOKOKXXXXK
Curso

Medicina
Data de Conclusdo

10/67/2025 =]
Tipo de Certificado

Diploma v

Emitir/Registra
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4.2.2 Backend

No backend, os dados recebidos das instituigdes sdo processados,
organizados no padr&o Verifiable Credentials (VC), submetidos a geracgdo de
hash criptogréfico, associados ao DID do profissional e, por fim,
preparados para registro na blockchain. O backend gera automaticamente o
arquivo PDF do certificado, realiza o upload seguro no IPFS (Web3.Storage),
registra o hash e os metadados na blockchain Stacks via contrato Clarity e
retorna logs detalhados de cada operacgdo, assegurando rastreabilidade.

4.2.3 Contrato inteligente

O contrato inteligente (Clarity/Stacks) implementa as regras de
registro, validacdo e controle de permissdes para emissores autorizados.
Cada novo registro gerado ¢ imutéavel, transparente e publicamente
verificdvel. O wuso de DIDs institucionais garante que apenas entidades
reconhecidas possam emitir registros, ao mesmo tempo em que descentraliza o
controle dos dados.

4.2.4 Funcionalidades diferenciadas

O MedChain destaca-se por permitir o —registro retroativo de
certificados (migragdo de documentos antigos), integracdo com diferentes
sistemas institucionais (via API), suporte a emissdo em lote (operacdes
massivas com rapidez) e compatibilidade com padrdes abertos para identidade
digital e interoperabilidade internacional.

A Figura 5 apresenta a tela de emissdo de certificados em lote.

Figura 5 - Tela administrativa para registro em lote

£ MEDCHAIN e Instituicio (DID) > Sair
et

o Registro de Formatura e Emissao de Certificado
E] Emissao

® Validagao
Registrar Certificados em Lote (CSV)

© Histérico Arquivo CSV (coluna PDF pode estar vazia ou conter o

nome do PDF)

Escolher arquivo | Nenhum arguivo escolhido

[Registrar em lote

4.3 Execugdo dos testes: preparagdo, procedimentos e parametros

A execucdo dos testes foi realizada em ambiente simulado,
cuidadosamente planejado para reproduzir as condicdes reais das
instituig¢des analisadas. O arquivo CSV com os 89 registros foi estruturado
de modo a abranger multiplas categorias de certificacdo e diferentes niveis
de complexidade (certificados de conclusédo, especializacédo, residéncia,
atuacdo, entre outros).
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4.3.1 Simulag¢do de fluxo completo

O teste foi subdividido em trés grandes blocos operacionais:
1. Preparagdao dos dados: levantamento, digitalizagdo e
organizacdo das informacdes dos certificados, validacéao
de metadados e geracdo de DIDs simulados.

2. Registro no MedChain: upload dos registros via
funcionalidade “Registrar em Lote” do sistema,
processamento sequencial pelo backend, geracdo dos

hashes, upload dos arquivos no IPFS, registro dos hashes
na blockchain Stacks, gravacdo de logs de todas as
etapas.

3. Verificagéao e validacgéo: consulta publica dos
certificados registrados, verificacdo da integridade por
meio da comparacdo de hashes, teste de consulta por parte
de terceiros, validagdo por auditoria (tentativa de
alteracdo do PDF e consequente reprovacdo pelo sistema).

O tempo total para emissdo dos 89 certificados foi de 19 minutos e 39
segundos, com média de 13,2 segundos por certificado. Isso representa uma
reducdo significativa em relacdo ao tempo médio do fluxo tradicional, que
pode variar de 3 dias a 2 semanas por diploma, conforme consulta informal
com os técnicos. Durante o processo, o backend registrou logs detalhados de
cada etapa, permitindo rastreamento, identificacdo de gargalos e eventual
reproducdo de falhas. O sistema demonstrou capacidade de processar grandes
volumes de registros sem perda de desempenho ou estabilidade.

4.3.2 Robustez, resiliéncia e testes de falhas

O MedChain foi testado em diferentes cendrios de falhas operacionais:
interrupcdo da conexdo com o IPFS, queda de servico do backend, tentativa
de alteracéao de documento pds-registro, falhas de autenticacéao
institucional e registro de DIDs né&do reconhecidos. Em todos os casos, o
sistema apresentou resiliéncia, realizando novas tentativas autométicas,
blogqueando registros néo autorizados e impedindo a validacéo de
certificados adulterados.

Um dos resultados relevantes observados foi a capacidade de deteccéo
de fraudes: ao tentar alterar um PDF registrado, o sistema identificava
imediatamente a divergéncia de hash, invalidando a verificagdo ptblica do
certificado. O log de tentativas de consulta permitiu, inclusive,
identificar padrdes de comportamento suspeitos (simulacdo de acesso por
miltiplos IPs em intervalos curtos, possivel tentativa de ataque ou
auditoria ndo autorizada).

4.4 Resultados quantitativos e qualitativos

A andlise dos resultados foi conduzida tanto sob o aspecto
quantitativo (tempos de execucdo, numero de registros, taxa de erros, tempo
de resposta das consultas publicas, logs de auditoria) gquanto qualitativo
(facilidade de wuso, clareza das interfaces, percepcdes dos operadores e
feedback de usudrios em ambientes simulados) .

Os principais indicadores coletados estdo resumidos no Quadro 2:

ISSN 2237-4558 + Navus * Florianépolis « SC ¢ v. 18 « p. 01-19 « jan./dez. 2026 14



MedChain: Certificacédo Descentralizada e Rastredvel de Trajetdrias Profissionais na
Area da Saude

Rafael Augusto Penna dos Santos; Alexandre Moraes Ramos.

Quadro 2 - Indicadores de desempenho do MedChain em ambiente simulado
Indicador Resultado Obtido

Tempo total para emitir 89 )
T 19 minutos e 39 segundos
certificados

Tempo médio por emisséo 13,2 segundos

Tempo médio de consulta
1,4 segundos

publica
Taxa de deteccdo de fraude 100% (nos cendrios
(simulada) simulados)
Suporte a migracédo de Funcionalidade implementada
certificados e validada

Estabilidade do sistema 100% de execggao c?nclulda
nas 89 simulacgdes

Os resultados obtidos corroboram achados da literatura que apontam a
blockchain como uma tecnologia promissora para aumentar a confiabilidade e
a integridade de sistemas de certificacdo (Agbo, Mahmoud e Eklund, 2019;
Zheng et al., 2017). A reducdo significativa no tempo de emissdo e a
eliminacdo de etapas intermedidrias indicam ganhos operacionais relevantes,
especialmente em contextos com alta demanda por validacdo documental. Além
disso, a capacidade de deteccdo de fraudes observada nos testes evidencia o
potencial do modelo proposto para mitigar vulnerabilidades presentes em
sistemas centralizados.

Além dos tempos de emissdo e validagdo compativeis com uso em escala,
o0 sistema demonstrou robustez ao lidar com grandes volumes e resiliéncia a
falhas. O processo de deteccédo de alteragdes nos arquivos foi bem-sucedido
em todas as tentativas simuladas de fraude, comprovando a integridade da
arquitetura.

Durante os testes, wusuédrios sem formacdo técnica wutilizaram o
MedChain e relataram facilidade no uso das interfaces, <clareza das
instrucdes e agilidade nas operacdes. As principais duavidas estiveram
relacionadas ao conceito de DIDs, facilmente sanadas por meio de instrucdes
bédsicas. De modo geral, o feedback obtido foi positivo, destacando a
transparéncia das operacgdes e a seguranca percebida.

4.5 Comparagdo critica com métodos tradicionais e outros sistemas

Ao comparar os resultados do MedChain com os métodos tradicionais,
observou-se reducdo significativa de etapas intermedidrias, eliminacdo de
riscos de ©perda fisica dos documentos, rastreabilidade integral e
auditabilidade em tempo real. A automagdo da validacdo e a possibilidade de
consultas publicas instanténeas representam avancos relevantes frente a
dependéncia de solicitacdes manuais, autenticacdes em cartdrio e multiplos
registros internos dos fluxos convencionais.

A literatura especializada ressalta que mesmo solucdes digitais
baseadas em assinaturas eletrdénicas centralizadas ainda apresentam
limitacdes quanto a interoperabilidade, transparéncia e dependéncia de uma
Uinica autoridade. O MedChain, ao adotar arquitetura descentralizada, DIDs e
registros publicos na blockchain, reduz significativamente essa
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dependéncia, transferindo maior controle dos dados ao préprio profissional
e abrindo espaco para integrac¢des institucionais.

Plataformas internacionais como Blockcerts demonstram potencial para
digitalizacdo da certificacdo, porém enfrentam dificuldades relacionadas a
integracdo com normas e sistemas locais, além de raramente oferecerem
visualizacdo integrada da trajetdria profissional. O MedChain diferencia-se
ao propor uma timeline estruturada, interoperdvel e auditavel, adaptada a
realidade regulatdéria brasileira.

Dessa forma, os resultados ndo apenas confirmam tendéncias apontadas
na literatura, mas também avancam ao demonstrar, ainda que em ambiente
simulado, a viabilidade de wuma abordagem integrada de certificacdo de
trajetdérias profissionais, aspecto ainda pouco explorado em estudos
anteriores.

4.6 Beneficios, desafios e limitag¢des identificados

Entre os principais beneficios identificados, destacam-se:

e TImutabilidade dos registros: garantida pela blockchain,
protegendo contra fraudes e adulteracdes.

e Rastreabilidade e auditoria publica: viabilizando
consultas por diferentes partes interessadas, sem
depender de oficios ou solicitac¢des burocréaticas.

e Visualizagédo integrada da trajetéria profissional:
favorecendo processos seletivos, andlise de conformidade
regulatdéria e reconhecimento de competéncias.

e Redugdo de custos e retrabalho: com automacdo de
validagdes e eliminacdo de etapas presenciais.

e Facilidade de integragdo com sistemas institucionais: via
APIs e padrdes abertos.

No entanto, a ado¢cdo do MedChain implica desafios institucionais e
técnicos:

e Necessidade de adaptagdo de fluxos internos: demandando
revisdo de politicas, treinamentos e ajustes culturais.

e Adequagdo regulatédria: sobretudo em ambientes onde o
reconhecimento legal de registros digitais ainda ¢é
restrito.

e Sustentabilidade e manutengdo do sistema: exigindo adesé&o
progressiva de instituig¢des parceiras, suporte técnico e
atualizacdo continua.

e Teste 1limitado a ambiente simulado: a auséncia de
validagdo em cendrios reais —configura uma limitacéo
relevante a ser considerada em estudos futuros.

Finalmente, ressalta-se que a proposta do MedChain pode ser adaptada
para outros contextos profissionais, como engenharia, direito ou educacgdo
bédsica, ampliando o 1impacto do sistema e fortalecendo o ecossistema de
certificacdo digital no Brasil.

5 CONSIDERAGCOES FINAIS

Os resultados deste estudo demonstram o potencial do MedChain para
transformar os processos de certificacdo profissional na &rea da saude, ao
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adotar uma abordagem descentralizada, transparente e interoperéavel. A
solucéo apresentou viabilidade técnica, integrando blockchain,
armazenamento distribuido (IPFS) e identidade descentralizada (DID) para
registrar e wvalidar trajetdérias profissionais de maneira auditavel e
confidvel. Os testes realizados indicaram ganhos importantes em termos de
confiabilidade, integridade dos dados e redugdo de etapas intermediédrias,
posicionando o MedChain como uma alternativa promissora frente aos sistemas
tradicionais.

Ao propor um novo paradigma para registro e verificacdo documental, o
MedChain contribui para ampliar a compreensdo sobre as possibilidades de
aplicagcdo de tecnologias distribuidas em contextos regulatdrios e
operacionais criticos. O sistema reconfigura as dindmicas de confianca
entre instituig¢des emissoras, profissionais e wvalidadores externos,
oferecendo subsidios praticos e conceituais para novas soluc¢des de gestéo
da informacdo em saude e educacéo.

Entre as limitacdes do estudo, destaca-se a auséncia de testes em
ambientes institucionais reais, o que restringe conclusdes sobre
escalabilidade e aceitagcdo em larga escala. Embora os dados utilizados
sejam préximos da realidade, a validacdo com multiplas instituicdes e
usudrios reais ainda representa um desafio futuro. Outro ponto importante a
se considerar ¢é a diversidade de contextos institucionais no Brasil,
exigindo adaptac¢des especificas para adog¢do do MedChain.

Para pesquisas futuras, recomenda-se realizar testes com instituicdes
de ensino superior e conselhos profissionais, a fim de wvalidar o MedChain
em contextos reais e de diferentes niveis de complexidade. Estudos
comparativos ao longo do tempo entre instituic¢des que adotem o sistema e
aquelas que mantém métodos tradicionais podem avaliar impactos em
indicadores operacionais, custos, tempos de resposta e confiabilidade
percebida. O MedChain também pode ser adaptado para outras A&reas
profissionais, ampliando seu escopo para além da saude.

Do ponto de vista tedrico, o estudo contribui ao propor uma abordagem
que amplia o conceito de certificacédo digital, tradicionalmente centrado em
documentos isolados, para uma perspectiva de trajetdéria profissional
integrada. Ao articular conceitos de blockchain, identidades
descentralizadas e armazenamento distribuido, o MedChain apresenta um
modelo que pode servir como base para futuras investigag¢des sobre sistemas
de certificacdo descentralizados em diferentes contextos institucionais.

A publicagcdo do cdédigo-fonte e a documentacdo aberta do MedChain
constituem um convite a colaboracdo, a evolucdo do sistema e a formacdo de
uma comunidade técnica e institucional em torno da proposta. Dessa forma,
espera-se contribuir para a construcdo de novos referenciais para
certificacdo, integridade e gestdo da informagcdo profissional em larga
escala.
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