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RESUMO 

Os sistemas de informação, que envolvem o uso de inteligência artificial 

(IA) e algoritmos, tornaram-se indispensáveis para grande parte das 

empresas, incluindo as plataformas responsáveis pela gestão e pelo controle 

das redes sociais on-line. Esses sistemas algorítmicos presentes nas redes 

sociais on-line apresentam desafios aos gestores e riscos aos usuários. O 

presente artigo teve por objetivo identificar e discutir, com base em uma 

pesquisa bibliográfica, os principais desafios éticos e sociotécnicos 

associados ao uso de algoritmos em redes sociais on-line, por meio de 

abordagem qualitativa. Os dados foram analisados mediante categorização 

temática, o que possibilitou a identificação de dez desafios centrais. Os 

resultados indicam que o surgimento de sistemas técnicos que utilizam 

algoritmos na gestão e mediação das relações e ações humanas nas redes 

sociais on-line apresenta desafios relacionados à modulação, à arrogância 

epistêmica, à opacidade, aos interesses privados, ao capitalismo de 

vigilância, à mineração de dados, à falibilidade, aos vieses, à segregação 

e à pós-verdade. 

Palavras-chave: Redes sociais; Algoritmos; Inteligência Artificial; Gestão 

tecnológica. 

 

ABSTRACT 

Information systems, which involve the use of artificial intelligence 

(AI) and algorithms, have become indispensable for a large share of 

companies, including platforms responsible for the management and control 

of online social networks. These algorithmic systems embedded in online 

social networks pose challenges for managers and risks for users. This 

article aimed to identify and synthesize, through a qualitative approach, 

the main challenges associated with these systems, based on a bibliographic 

review. The data were analyzed through thematic categorization, enabling 

the identification of ten central challenges. The results indicate that the 

emergence of technical systems that employ algorithms in the management and 

mediation of human relationships and actions in online social networks 

presents challenges related to modulation, epistemic arrogance, opacity, 
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private interests, surveillance capitalism, data mining, fallibility, bias, 

segregation, and post-truth. 

Keywords: social networks; Algorithms; Artificial Intelligence; 

Technological management. 
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1 INTRODUÇÃO 

 

As redes sociais on-line, a princípio, se caracterizam como sendo 

estruturas do ambiente digital que têm por objetivo promover interações 

entre seus participantes, por meio do compartilhamento de interesses em 

comum. Entretanto, com o tempo, passaram a apresentar outras 

funcionalidades, principalmente, monetárias, por serem associadas às 

interações com as empresas que vendem produtos e serviços e com as agências 

que fornecem notícias e informações. Essa apropriação das redes sociais 

pela gestão de negócios ocorreu em função da abrangência e alcance dessas 

redes em direção aos públicos de interesse. Conforme o site We Are Social 

(2022), em parceria com a Hootsuite, responsável por relatórios diversos 

relacionados ao uso da internet e de mídias sociais, redes sociais e 

plataformas de serviços diversas ao redor do mundo, o número de 

utilizadores de redes sociais on-line triplicou nas últimas décadas e 

supera o número de utilizadores da internet do mesmo período, enquanto o 

tempo de uso das redes sociais on-line durante o dia vem aumentando 

exponencialmente a cada ano, o que representa sua predominância em nossas 

vidas.  

A forma como o ser humano contemporâneo se relaciona e os processos 

comunicacionais que o envolvem estão, mais do que nunca, envoltos por esses 

ambientes digitais, que, por sua vez, contam com sistemas técnicos que 

envolvem algoritmos e inteligência artificial para intermediar essas 

relações. Os algoritmos e sistemas técnicos, embora sejam necessários para 

gerir a imensa quantidade de dados produzida diariamente pelas redes, 

apresentam também muitos desafios. Esses desafios algorítmicos são citados 

por diversos autores ao longo dos anos, e, por meio de uma revisão 

bibliográfica, foram identificados os principais desafios algorítmicos e 

sua relação como intermediários na comunicação neste estudo.  

Este estudo tem como objetivo identificar e discutir, a partir da 

literatura científica, os principais desafios éticos e sociotécnicos 

associados ao uso de algoritmos em redes sociais on-line. Nesse contexto, 

busca-se responder à seguinte questão de pesquisa: quais são os principais 

desafios éticos e sociotécnicos associados ao uso de algoritmos em redes 

sociais on-line? 

 

2 FUNDAMENTAÇÃO TEÓRICA 

 

A seguir, apresentam-se os conceitos fundamentais que sustentam a 

análise dos desafios algorítmicos, organizados em torno da teoria da 

comunicação, da ética algorítmica e da gestão tecnológica contemporânea. 

 

2.1 Teoria da Comunicação e o Agir Comunicativo 

 

A comunicação é compreendida como um dos atos fundamentais para o 

desenvolvimento do ser (Gomes, 2006). Ela se caracteriza pelo que é comum, 

compartilhado, geral e público, envolvendo a partilha de informações e a 

coparticipação no espaço em que essa partilha ocorre (Gomes, 2006). Segundo 

a teoria de Habermas (1981), a ação comunicativa ocorre plenamente no mundo 

vivido, sendo pautada em princípios de solidariedade, cooperação e 

transparência. 

Contudo, no mundo sistêmico, o poder assume a forma de ação 

instrumental, passando a colonizar o mundo vivido e a infiltrar-se nas 
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relações sociais (Habermas, 1981). Quando a instrumentalidade e as formas 

de poder se sobrepõem à ética discursiva, a comunicação deixa de ser 

legítima e justa. Nesse contexto, Matellart (1999) defende a necessidade de 

reconfiguração das funções da comunicação, de modo a superar o tecnicismo e 

as lógicas globais mercantis, com foco nas demandas vinculadas ao interesse 

público. 

 

2.2 Ética Algorítmica e Sociedade de Controle 

 

Os algoritmos não são recursos neutros, pois resultam da tradução 

humana de posicionamentos, valores e ideologias para a linguagem 

computacional (Santana, 2022). Esse caráter frequentemente obscuro remete 

ao conceito de “caixa preta”, proveniente da cibernética de Flusser e da 

eletrônica de Bateson, que caracteriza os algoritmos como recursos 

inescrutáveis e inacessíveis aos usuários (Santana, 2022). 

Sob a lógica do capitalismo de vigilância, conforme Shoshana Zuboff 

(2019), emerge o conceito de poder instrumentário, que consiste na análise 

e na modulação do comportamento humano em prol de finalidades de terceiros 

e geração de receita. Como afirma Foucault (1996), o exercício do poder 

hierárquico sobre um objeto requer, primeiramente, observá-lo e conhecê-lo. 

No ambiente digital, a utilização abusiva de algoritmos para monitoramento 

sugere a constituição de uma sociedade controlada, o que se opõe ao 

empoderamento dos usuários (Martino; Marques, 2014). Além disso, 

preconceitos estruturais como racismo e sexismo, podem ficar impressos 

nesses sistemas (Noble, 2018). 

 

2.3 Gestão Tecnológica e Sistemas de Informação 

 

A gestão contemporânea é definida como uma abordagem adaptada aos 

desafios do ambiente de negócios moderno, caracterizado por mudanças 

rápidas, avanços tecnológicos e elevado nível de interconectividade entre 

as organizações. Os sistemas de informação que integram inteligência 

artificial (IA) e algoritmos tornaram-se ferramentas indispensáveis para a 

gestão e o controle das redes sociais on-line. 

Nesse cenário, os algoritmos atuam na estruturação silenciosa das 

práticas cotidianas e na mediação dos processos comunicacionais (Fernandéz, 

2021; Ramírez; Jiménez, 2020). O desafio para a gestão reside no fato de 

que tais sistemas, embora úteis, apresentam falibilidade e 

imprevisibilidade, podendo violar direitos pessoais quando a automatização 

ocorre sem intervenção humana adequada (Mittelstadt, 2016; Pant, 2023). 

 

3 MATERIAIS E MÉTODOS 

 

Este estudo caracteriza-se como uma pesquisa bibliográfica de 

abordagem qualitativa, desenvolvida por meio de uma revisão narrativa, 

analisando 21 estudos publicados entre 2010 e 2023, provenientes do Portal 

CAPES, BRAPCI, SSRN, arXiv, entre outros.  

Para garantir a coerência do estudo, a estratégia PICO (População, 

Intervenção, Comparação/Contexto e Outcome) foi utilizada como guia não 

apenas para a formulação da pergunta de pesquisa, mas também para a 

definição do título e do objetivo central. A aplicação do acrônimo permitiu 

que o título fosse definido a partir dos componentes População (redes 

sociais on-line) e Intervenção (algoritmos inteligentes). Da mesma forma, o 
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objetivo foi estruturado de modo a explicitar o Desfecho (Outcome) 

esperado, qual seja, a identificação e a discussão ética dos desafios 

sociotécnicos. 

Embora o acrônimo PICO seja tradicionalmente empregado em revisões 

sistemáticas, especialmente na área da saúde, neste estudo ele foi 

utilizado de forma adaptada como ferramenta heurística de organização 

conceitual. Seu uso não teve como finalidade estruturar um protocolo rígido 

de seleção e análise, mas sim orientar a delimitação do problema de 

pesquisa, a definição do escopo e a construção do objetivo do estudo, 

contribuindo para a coerência interna da investigação. 

Essa abordagem foi utilizada para assegurar que o escopo da revisão 

bibliográfica permanecesse estritamente alinhado ao problema de pesquisa 

proposto, conforme apresentado no Quadro 1. 

 

Quadro 1 – Utilização do Acrônimo PICO 

 

 

Foram selecionados estudos que abordassem a concepção e a atuação de 

algoritmos em redes sociais on-line, através das palavras-chave: 

inteligência artificial, ética, princípio ético, rede social, mídia social, 

plataforma, algoritmo e suas possíveis variações no plural. A partir dessa 

busca, foram identificados 23 artigos, dos quais 21 foram selecionados e 

dois foram excluídos por não abordarem, de forma relevante, problemas 

relacionados à concepção e à atuação de algoritmos em redes sociais.  

Para a análise dos dados, foi realizada a categorização temática dos 

21 artigos selecionados. Foram identificados diversos termos correlatos que 

apresentavam sentidos similares na literatura. Esses termos foram agrupados 

em 10 categorias centrais, denominadas „desafios'. Com base nessa 

categorização, procedeu-se à síntese crítica dos principais problemas 

éticos e sociotécnicos enfrentados pela gestão tecnológica em redes 

sociais. 

Dessa forma, a análise considerou os 21 artigos selecionados como 

base empírica, a partir dos quais foram identificados 10 desafios 

principais abordados pelos autores, bem como os conceitos correlatos a eles 

associados. 

Ressalta-se que ferramentas de inteligência artificial generativa 

foram utilizadas como apoio na revisão linguística e na organização 

textual, sem interferência na interpretação dos dados ou na elaboração das 

análises. 

 

4 RESULTADOS E DISCUSSÃO 
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Esta seção apresenta e discute os resultados obtidos por meio da 

análise temática, os quais correspondem à identificação de 10 desafios 

centrais relacionados à gestão e à mediação de algoritmos em redes sociais, 

a saber: modulação, arrogância epistêmica, opacidade, interesses privados, 

capitalismo de vigilância, mineração de dados (data mining), falibilidade, 

viés, segregação e pós-verdade. Durante a análise, observou-se que 

diferentes autores utilizam termos correlatos para tratar conceitos com 

significados similares; por essa razão, esses termos foram sistematicamente 

agrupados por afinidade semântica em categorias temáticas, que consolidam 

discussões de mesmo sentido, garantindo maior rigor analítico e 

sistematização crítica dos achados. A síntese desses resultados, incluindo 

suas descrições, conceitos associados e impactos éticos, é apresentada no 

Quadro 2, servindo de base para o detalhamento individual de cada desafio. 

 

Quadro 2 – Síntese dos desafios éticos e sociotécnicos identificados na 

literatura 
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Observa-se que os desafios identificados não se apresentam de forma 

isolada, mas como elementos interdependentes, compondo um conjunto de 

implicações sociotécnicas que se articulam e se reforçam mutuamente. 

 

4.1 Modulação 

 

Os conceitos correlatos à modulação algorítmica incluem formação de 

perfil, profiling, antecipação do usuário, filtragem de conteúdo, 

algoritmos de relevância pública, Identificação de relevância, algoritmos 

de personalização, influencia algorítmica, influência política, controle e 

manipulação algorítmicos. 

O conceito de modulação algorítmica, ou simplesmente modulação, 

conforme Silveira (2019), envolve quatro etapas principais, apresentadas na 

seguinte ordem: a identificação do agente, a formação de perfil do agente, 

a construção de processos de acompanhamento do agente e, por fim, a atuação 

sobre o agente identificado, a fim de modular seu comportamento. Santana 

(2022) também aborda esse conceito, exemplificando a completude e 

abrangência das suas quatro etapas.  

Na etapa de identificação do agente, realiza-se a coleta de dados 

relativos ao usuário da rede, sendo essa coleta geralmente realizada 

mediante consentimento, seja por meio do aceite de cookies e termos de 

serviço das plataformas, seja de forma indireta, pelo aceite de terceiros a 

termos de serviços de determinadas empresas que podem coletar dados de 

contatos1. Essa coleta, inclusive, envolve discussões importantes sobre 

dados, privacidade e autodeterminação do usuário.  

Já a segunda etapa do referido processo consiste na formação de 

perfil, ou profiling (Vries, 2010) bem como na antecipação do comportamento 

do usuário (Gillespie, 2018; Vries, 2010). Ao antecipar o usuário 

utilizando a técnica de profiling ou formação de perfil, são realizadas 

suposições e induções, constituindo uma espécie de “persona” baseada em 

análises estatísticas que, por se fundamentarem em probabilidades, nem 

sempre consideram a racionalidade e as subjetividades dos usuários, 

podendo, inclusive, contribuir para o reforço de estereótipos (Vries, 

2010), os quais se perpetuam nas redes sociais on-line e nos sistemas 

técnicos. A antecipação do usuário configura-se como uma tentativa, por 

parte dos provedores de algoritmos, de delimitar características 

comportamentais, e, conforme Gillespie (2018), a dissociação entre 

probabilidade e realidade factual pode gerar tanto benefícios quanto 

malefícios. Vries (2010) destaca ainda que essa antecipação da identidade 

suscita importantes questões filosóficas e éticas, uma vez que, na 

contemporaneidade, a identidade é composta e estabelecida não apenas a 

partir da relação, interação e construção com seres humanos, mas também por 

tecnologias diversas.   

Em relação à construção do processo de acompanhamento, terceira etapa 

do processo de modulação, trata-se, por definição, de um conjunto de 

dispositivos e técnicas responsáveis por analisar as ações dos agentes, 

incluindo também os dispositivos e técnicas infiltrados no cotidiano 

(Silveira, 2019), seja por desconhecimento do usuário ou pela proteção das 

informações por parte das plataformas que gerenciam redes sociais on-line, 

frequentemente orientadas por interesses privados.  

                                                           
1
 Ao criar uma conta no Facebook, um dos documentos disponíveis na tela de aceite chama-se 
“Informações para pessoas que não usam os Produtos da Meta”, documento que trata da coleta de 

dados de contatos dos usuários, independente de esses terem aceito fazer parte da rede ou não. 
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Na atuação sobre o agente, quarta etapa do processo de modulação, 

ocorre uma influência em relação as opiniões e ação do agente modulável. 

Nessa etapa, podem ser inseridos diversos conceitos correlatos, como: 

filtragem de conteúdo, algoritmos de relevância pública, identificação de 

relevância, algoritmos de personalização, influência algorítmica, 

influência política, controle e manipulação algorítmica.   

As plataformas, embora se apoiem no discurso de neutralidade e 

imparcialidade, contam com recursos que filtram conteúdos e definem seu 

nível de exposição na rede (Dijck, 2013). Karlsson, Van Couvering e Lindell 

(2022) afirmam que essa atribuição e definição de valor em relação aos 

conteúdos estabelece certas lógicas de controle que produzem consequências 

sociais, políticas e culturais relevantes. Desse modo, verifica-se a 

existência de uma intermediação da informação através da filtragem de 

conteúdo, a qual contribui para a modulação do comportamento social. 

Gillespie (2018), ao citar os algoritmos de relevância pública e a 

identificação de relevância, afirma que a definição e o direcionamento do 

que é ou não relevante para um usuário é um ato carregado de significado, e 

devido à complexidade desse julgamento, muitas ocorre um direcionamento de 

conteúdos que geram satisfação, o que torna o conceito de relevância 

evasivo e superficial (Gillespie, 2018).   

Para Mittelstadt (2016), existe uma linha tênue entre apoiar decisões 

dos usuários e influenciá-las ou controlá-las por meio dos algoritmos de 

personalização de conteúdo. Ao direcionar determinados conteúdos para os 

usuários, um algoritmo pode tanto auxiliar a tomada de decisão quanto 

induzi-la ou persuadi-la. 

Os algoritmos atuam, portanto, sobre a estruturação silenciosa que é 

feita na vida das pessoas, assim como, influentes sobre o delineamento de 

práticas cotidianas. Nesse sentido, evidencia-se a presença de uma 

influência algorítmica atuante sobre a vivência dos indivíduos (Fernandéz, 

2021; Ramírez; Jiménez, 2020). Moraes e Testa (2020), por sua vez, citam a 

manipulação e controle sobre as atividades dos usuários, questionando, 

inclusive, as garantias de autonomia na construção de crenças e opiniões 

por parte dos indivíduos atuantes na rede.  

Dadas as correlações de sentidos entre os conceitos abordados, 

propõe-se a inclusão de todos os termos mencionados como parte do 

constructo de modulação algorítmica. A modulação é um conceito que 

demonstra como os algoritmos são artefatos responsáveis por intermediar os 

processos comunicacionais nas redes sociais on-line.  Dessa forma, a 

modulação algorítmica interfere diretamente no desenvolvimento do ser e nos 

princípios de transparência e cooperação discutidos na fundamentação 

teórica. 

 

4.2 Arrogância epistêmica  

 

Outro desafio identificado na análise temática refere-se ao conceito 

de arrogância epistêmica, que se relaciona semanticamente com termos como 

filtros-bolha, câmaras de eco e polarização. 

Embora alguns autores utilizem esses conceitos como sinônimos, para 

Moraes e Testa (2020), eles podem ser diferenciados. Conforme os autores, 

as câmaras de eco se referem aos espaços em que a opinião e a visão do 

usuário são ecoadas, ou seja, os algoritmos direcionam conteúdos afins aos 

gostos do usuário com frequência, atuando com base em um reforço da 

personalidade e do individualismo. A partir desse processo, os usuários 
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passam a ter a sensação de que seu ponto de vista é validado pelo mundo, 

ainda que isso não configure a realidade. Uma das características da câmara 

de eco é que, apesar desse reforço de gostos e identidade, não se exime a 

possibilidade de ter contato com outros pontos de vista, embora isso ocorra 

com baixa frequência.  

Em contrapartida, os filtros-bolha, também conhecidos como bolhas 

epistêmicas (Pedrosa; Junior, 2021), ou filter bubble, conceito 

inicialmente cunhado por Eli Pariser em obra homônima (Santaella, 2018), 

referem-se a ambientes configurados por algoritmos que restringem o acesso 

do usuário a qualquer informação conflitante com seu ponto de vista, 

isolando-os nas chamadas bolhas ideológicas que passam uma falsa percepção 

sobre o mundo e possuem influência na polarização. Esses dois fenômenos, 

portanto, convergem para a constituição da arrogância epistêmica, 

caracterizada como a situação em que um agente assume ter mais conhecimento 

e saber mais do que sabe na prática, por meio de uma confirmação que se dá 

no ambiente que o cerca.   

Esses fenômenos são invisíveis na rede, embutem-se nas práticas 

cotidianas, e conforme Santana (2022), tornando-se impraticável entender as 

suas delimitações e suposições, devido à opacidade algorítmica. Uma das 

razões de ser da comunicação, que integra seus significados fundamentais, é 

o que é comum (a todos ou a muitos), compartilhado, geral e público. 

Comunicar consiste em compartilhar informações e coparticipar do espaço em 

que essa partilha ocorre, podendo manifestar-se de diversas formas, por 

meio de múltiplas linguagens e em diferentes esferas (Gomes, 2006). 

A arrogância epistêmica configura-se como um processo que influencia 

as ações comunicacionais, na medida em que restringe, em vez de expandir, 

as interações em rede e o contato com realidades diversas, exercendo 

influência direta na formação de opinião. Para Stroppa (2021), a formação 

da opinião decorre da manifestação de desejos, os quais se transformam em 

demandas que contribuem para a constituição do interesse público. Uma vez 

que a esfera pública tem a influência do uso de tecnologias diversas, como 

a inteligência artificial e os algoritmos que mediam tais manifestações, 

verifica-se a existência de uma interferência direta nos processos de 

formação da opinião pública, com implicações relevantes para os desfechos 

democráticos.  

 

4.3 Opacidade 

 

No âmbito da opacidade algorítmica, identificam-se como conceitos 

correlatos os algoritmos de caixa-preta (ou simplesmente caixa-preta) e a 

inescrutabilidade.  

Um dos principais desafios relacionados aos algoritmos refere-se à 

opacidade. Esse conceito também estabelece relações com o conceito de 

algoritmos de caixa preta2 (ou apenas caixa preta) e inescrutabilidade. O 

conceito caixa preta origina-se na cibernética de Flusser e na eletrônica 

de Bateson, remetendo aos códigos inacessíveis desses recursos (Santana, 

2022). Conforme Pedrosa e Junior (2021), Silva, Aragão e Pretto (2021) e 

Silveira (2019), os algoritmos são recursos tecnológicos obscuros e se 

                                                           
2
 Dá-se o nome de caixa preta a um dispositivo fechado, ao qual não se tem acesso completo e do 
qual apenas seria possível extrair suposições de funcionamento com base em seus inputs 

(entradas) e outputs (saídas). Bateson aplica o conceito para questões cientificas e 

filosóficas, no sentido de nomear os problemas incompreensíveis racionalmente e apenas 

intuídos como as caixas pretas. O encontro da caixa preta de Flusser e de Bateson se dá no 

ponto de significado de algo desconhecido (Machado, 2005). 
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utilizam de mecanismos opacos frente aos usuários do ciberespaço. 

Considerando que os algoritmos atuam no processamento de dados e na tomada 

de decisões, conforme Mittelstadt (2016), seria adequado supor que os 

caminhos percorridos durante sua atuação fossem acessíveis. No entanto, na 

maioria dos casos, isso não se verifica, devido à inescrutabilidade dos 

algoritmos. 

Os algoritmos são, portanto, pouco explicáveis e de difícil controle, 

sendo raramente transparentes, explicáveis ou auditáveis. Para Ramírez e 

Jiménez (2019), as grandes corporações de tecnologia, as famosas Big Techs, 

não delineiam claramente suas regras e instruções de uso dos algoritmos, 

uma vez que muitos desses sistemas são protegidos como segredos comerciais, 

garantindo vantagens competitivas no mercado. 

 

4.4 Interesses privados 

 

No contexto dos interesses privados que orientam a atuação das 

plataformas digitais, destacam-se como conceitos correlatos o uso de dados 

para fins de marketing e o marketing predatório.  

Ao falar sobre recursos tecnológicos que são propriedade de empresas 

privadas, é esperado que atuem de forma estrategicamente planejada, a fim 

de atingir interesses individuais. O êxito de plataformas de serviços, de 

mídias e redes sociais ao longo do tempo fez com que houvesse um gradativo 

aumento dos modelos de negócios que envolvem os sujeitos que oferecem 

serviços e aqueles que demandam serviços e mercadorias nesses espaços.  

Com o início do armazenamento sistemático de dados dos usuários para 

fins de análise por empresas de marketing, essas plataformas passaram a 

direcionar conteúdos e ofertas com maior precisão, obtendo resultados mais 

eficazes. Esse processo ampliou significativamente o poder dessas 

organizações, uma vez que, por meio de bases de dados estruturadas, tornou-

se possível realizar cruzamentos informacionais para a oferta segmentada de 

publicidade e serviços. Ao longo do tempo, os algoritmos consolidaram-se 

como ferramentas centrais para a maximização de lucros no contexto do 

marketing digital, reforçando a lógica econômica que orienta a atuação 

dessas plataformas. 

Diferentemente das mídias tradicionais, que se baseiam na veiculação 

de conteúdos publicitários direcionados a uma audiência ampla e 

relativamente homogênea, as plataformas digitais adotam estratégias de 

microtargeting3, mais direcionadas e ainda conforme aborda Silveira (2019), 

mais eficiente. Para Caribé (2017) os algoritmos usados para gerir dados e 

desenhar padrões que auxiliarão empresas a lançar ações publicitárias, 

alimentam o chamado marketing predatório, baseado na vulnerabilidade dos 

usuários. Essa ação traz resultados positivos para o anunciante e demonstra 

a distância de poder entre os cardeais do algoritmo (ou seja, os que detêm 

conhecimento e domínio em relação a esses recursos) e o cidadão comum. 

Esses interesses privados levam as plataformas a atuarem de maneira que os 

interesses privados se sobreponham ao interesse público, rompendo com 

princípios que envolvem a coletividade.  

Para Matellart (1999), é necessário, mais do que nunca, introduzir 

novas funções de comunicação na sociedade, que não a compreendam apenas 

como um recurso subordinado às lógicas globais mercantis. A comunicação, 

                                                           
3
 Trata-se do método de fazer previsões personalizadas para entender os usuários, seu hábitos, 
costumes e gostos e dessa forma direcionar propagandas específicas. Além do direcionamento de 

produtos e serviços, a técnica pode ser usada para influência política e outros fins (Freire, 

2020). 
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diferentemente do que tem sido tradicionalmente ensinado, não deve assumir 

um caráter estritamente tecnicista nem formar profissionais orientados 

exclusivamente por essa perspectiva, mas sim voltar-se às demandas que 

ultrapassam o entretenimento e contemplam as necessidades do interesse 

público. Para o autor, os meios e os profissionais da comunicação devem 

pensar no interesse público e não diminuir a representação de certas 

necessidades, mas sim destacá-las frente aos diversos agentes. 

 

4.5 Capitalismo de vigilância 

 

Os usuários de plataformas estão, a cada dia, sendo mais analisados, 

alcançados e remodelados. Esse processo está inserido em uma lógica 

estruturada, que orienta o uso e o direcionamento de recursos tecnológicos 

em favor de interesses particulares. 

Para Zuboff (2019), a essa lógica dá-se o nome de capitalismo de 

vigilância. Esse capitalismo gera uma nova forma de poder, chamada de 

instrumentarismo, e o poder instrumentário é o que analisa e adapta o 

comportamento humano em prol das finalidades de terceiros, que o usarão 

para gerar receita. O capitalismo de vigilância é um conceito ligado à 

invasão da privacidade, ao risco à privacidade e à proteção de dados, à 

visibilidade e ao monitoramento. 

Para Fernandéz (2021), com a utilização abusiva de algoritmos, 

estamos diante da possibilidade de uma sociedade altamente controlada e 

também controladora. Ferreira, Pinheiro e Marques (2021) afirmam que o uso 

de dados para gerar informações que alimentem práticas de vigilância já é 

uma preocupação da sociedade civil. De forma complementar, Garcia (2021) 

destaca que é possível o uso indevido de dados gerenciados por algoritmos 

para afetar cidadãos, de forma não intencional ou deliberada. Essa 

visibilidade e vigilância de usuários do ciberespaço sugerem uma posição 

antagônica ao empoderamento ou fortalecimento dos usuários dos ambientes 

digitais (Martino; Marques, 2014).  

Moraes e Testa (2020) exemplificam que essa vigilância se intensifica 

no contexto da computação ubíqua4, em que dispositivos como câmeras de 

vigilância, por exemplo, não apenas armazenam dados sobre os cidadãos, mas 

também se articulam a outros sistemas, fornecendo informações relevantes 

para algoritmos capazes de traçar perfis abrangentes e utilizar esses dados 

para fins de controle. Nesse sentido, a questão ultrapassa dimensões 

estritamente comerciais, configurando-se como uma relação de controle e 

dominação social exercida por atores que detêm poder. Nesse contexto, 

conforme afirma Foucault (1996), o exercício do poder hierárquico 

pressupõe, primeiramente, a observação e o conhecimento do objeto, o que 

reforça o papel da vigilância como mecanismo central de controle. 

Os processos comunicacionais, no entanto, para que sejam efetivos e 

legítimos, devem estar livres de assimetrias de poder que comprometam a 

interação. Essa lógica de vigilância evidencia a infiltração do “mundo 

sistêmico” sobre o “mundo vivido” dos usuários, conforme a teoria de Jürgen 

Habermas, prejudicando a legitimidade da comunicação nas redes sociais. 

 

 

 

 

                                                           
4
 Computação ubíqua refere-se à normalização na tecnologia nas práticas cotidianas, tornando a relação humano-

máquina cada vez mais comum e até imperceptível, dada a sua naturalização na sociedade (UFPR, 2022). 
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4.6 Data mining 

 

O conceito de data mining, ou mineração de dados, basicamente se 

relaciona com os outros conceitos apresentados, uma vez que essa é a etapa 

inicial e fundamental para uma base sólida que se transforme em informação 

para o processamento dos algoritmos. Esse conceito relaciona-se à coleta de 

dados, e a discussão por trás do data mining está justamente nos algoritmos 

que são utilizados para a extração de dados sem consentimento dos usuários 

ou para atingir fins ilegítimos. 

As empresas de tecnologia atuam de forma significativa na coleta de 

dados dos usuários das redes, nem sempre com um consentimento plenamente 

informado, em um contexto de dependência tecnológica característico da 

cultura digital contemporânea. Nesse cenário, caso um sujeito deseje 

participar da internet e utilizar determinadas plataformas, torna-se, em 

alguma medida, vulnerável às condições impostas por essas empresas (Moraes 

e Testa, 2020).   

Essas condições materializam-se, em geral, por meio de termos de uso 

ou de serviço, que em suas cláusulas envolvem a mineração de dados, 

permitindo acesso a informações pessoais e de navegação. A mineração de 

dados se dá em um contexto com uma imensa quantidade de dados circulantes, 

o que pode ocasionar falhas de processamento nas correlações de sentido. 

 

4.7 Falibilidade 

 

No âmbito da falibilidade algorítmica, destacam-se como conceitos 

correlatos a imprevisibilidade e erros, o processamento limitado e a 

volatilidade. Caribé (2017) aborda esse fenômeno ao discutir os sistemas de 

classificação automática, também conhecidos como auto-tagging, que 

categorizam e rotulam dados automaticamente. Esses sistemas cometem erros 

em suas classificações, como em sistemas de avaliação de profissionais que 

podem resultar em demissões devido a falhas de processamento, por exemplo.   

Gillespie (2018b) destaca que a atuação da inteligência artificial, 

em seus processos decisórios e de resolução de problemas, podem ter erros e 

fazer associações que nem sempre são corretas. Pant (2022), ao estudar o 

posicionamento dos desenvolvedores de IA em relação à ética, ressalta a 

imprevisibilidade desses sistemas, uma vez que algoritmos de aprendizagem 

de máquina operam com reduzida intervenção humana direta, percorrendo 

trajetórias próprias e produzindo resultados que, muitas vezes, podem ser 

questionáveis.  

Considerando que, conforme aborda Gillespie (2018), os algoritmos 

estão sendo constantemente ajustados e modificados, observa-se uma dinâmica 

de volatilidade, que pode fazer com que, inclusive, os próprios 

programadores e plataformas percam o controle do desenvolvimento e 

aprendizagem dessas ferramentas. Essa autonomia gera imprevisibilidade de 

ação e incerteza (Mittelstadt, 2016). Para Pant (2022), muitas decisões 

algorítmicas podem violar os direitos pessoais, principalmente quando 

abordadas a partir da ótica da automatização, a qual está sujeita a falhas 

e acentuar problemas sociais.  

 

4.8 Viés 

 

No contexto das discussões sobre viés algorítmico, evidenciam-se como 

conceitos correlatos a ausência de neutralidade e a imparcialidade, que 
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tensionam a suposta objetividade desses sistemas. Para Santana (2022), os 

algoritmos não são recursos neutros, uma vez que surgem a partir do momento 

em que um humano traduz termos e ações para uma linguagem do computador, 

traduções carregadas de posicionamentos e ideologias. Sendo assim, 

algoritmos configuram-se como recursos potencialmente enviesados.  

Nesse contexto, muitas vezes há limitação de diversidade nos 

processos de desenvolvimento tecnológico, o que contribui para que visões 

individuais sejam incorporadas aos algoritmos, de forma intencional ou não. 

Os indivíduos responsáveis por programar e treinar esses sistemas, bem como 

por definir os parâmetros de aprendizagem, incorporam valores diversos, 

tais como racismo, sexismo, concepções de meritocracia e visões 

estereotipadas, entre outros (Noble, 2018).  

 

4.9 Segregação 

 

No âmbito da segregação algorítmica, destacam-se como conceitos 

correlatos a discriminação, o preconceito e as desigualdades. Tanto durante 

a concepção quanto na atuação dos algoritmos nas redes, há a possibilidade 

de que esses sistemas acentuem práticas discriminatórias e reforcem 

desigualdades sociais, uma vez que os preconceitos (entendidos como a 

construção de estereótipos) e as assimetrias estruturais contribuem para a 

ocorrência de discriminação, ou seja, para o tratamento diferenciado entre 

usuários, caracterizando processos de segregação. 

Para Fernandéz (2021), um dos principais desafios do ciberespaço é a 

utilização desses algoritmos que perpetuam e legitimam preconceitos e 

processos de discriminação. De acordo com Mittelstadt (2016), essa questão 

viola os direitos de tratamento igual e justo dos indivíduos. Pant (2022) 

justifica essa questão pela falta de autorreflexão dos próprios 

desenvolvedores em relação aos seus preconceitos e normas estruturais 

culturais, que são agregadas aos algoritmos.  

A segregação, de fato, influencia os processos comunicacionais, uma 

vez que pode resultar em um juízo de valor sobre determinadas demandas 

sociais em detrimento de outras, o que pode invisibilizar temas e agentes 

importantes e relevantes para um efetivo desenvolvimento social. 

 

4.10 Pós-verdade 

 

No contexto da pós-verdade algorítmica, destacam-se como conceitos 

correlatos as fake news, os deep fakes, os golpes, as falsificações e a 

disseminação de desinformação. Outra discussão que ganha centralidade na 

contemporaneidade, especialmente após o avanço da inteligência artificial 

generativa, é aquela que pode ser denominada de pós-verdade algorítmica, a 

qual engloba o uso de algoritmos para a produção e disseminação de 

conteúdos enganosos em larga escala. 

Conforme Moraes e Testa (2020), as fake news consistem em informações 

inverídicas estrategicamente elaboradas para gerar familiaridade ou 

aceitação por parte do receptor, criando a falsa impressão de veracidade. 

Atualmente, os algoritmos são utilizados tanto para a criação quanto para a 

disseminação dessas informações. Além das notícias falsas, também são 

produzidos conteúdos manipulados, como imagens, vídeos e áudios sintéticos, 

o que contribui para a confusão informacional entre os usuários. 

García (2021) destaca ainda o uso de softwares baseados em IA para a 

aplicação de golpes, capazes de imitar vozes e imagens com alto grau de 



Desafios éticos e sociotécnicos associados ao uso de algoritmos em redes sociais 

Regina Rossetti; Kethly Garcia; Magda Aparecida Silveiro Miyashiro. 

ISSN 2237-4558  •  Navus  •  Florianópolis  •  SC  •  v. 18 • p. 01-17 • jan./dez. 2026 14 
  

 

realismo, dificultando a distinção entre o que é falso e o que é autêntico. 

Segundo o autor, um estudo conduzido pela Universidade de Oxford e pela 

Comissão Europeia aponta que 84% dos norte-americanos e 88% dos europeus 

consideram que a IA deve ser utilizada com cautela, em razão de seu 

potencial para gerar impactos significativos na sociedade. 

 

5 IMPLICAÇÕES SOCIOTÉCNICAS E ÉTICAS DA GESTÃO ALGORÍTMICA EM REDES SOCIAIS 

 

A análise dos resultados revela que a gestão tecnológica 

contemporânea nas redes sociais não pode ser dissociada da dimensão ética e 

social. Os 10 desafios identificados demonstram que os algoritmos deixaram 

de ser ferramentas meramente técnicas para se tornarem mediadores de 

processos comunicacionais que influenciam a formação da opinião pública e 

as subjetividades dos usuários. 

Para a gestão, a opacidade e a inescrutabilidade dos algoritmos de 

“caixa preta” representam um risco estratégico, pois a falta de 

transparência sobre os critérios de filtragem de conteúdo pode comprometer 

a autonomia dos indivíduos. Como aponta a literatura, existe uma tensão 

constante entre os interesses privados das Big Techs (lucro e marketing 

predatório) e o interesse público. 

Nesse cenário, a atuação do gestor tecnológico torna-se central na 

mediação desses conflitos, exigindo a construção de estratégias que 

conciliem eficiência econômica e responsabilidade social, evitando que a 

lógica do capitalismo de vigilância comprometa a confiança dos usuários nas 

plataformas. 

Além disso, a falibilidade e a imprevisibilidade da inteligência 

artificial exigem que a gestão implemente mecanismos de auditabilidade e 

intervenção humana. A existência de vieses e práticas de segregação 

codificadas nos sistemas reforça a necessidade de uma governança 

algorítmica orientada à diversidade, à equidade e à justiça social, capaz 

de mitigar os efeitos da desinformação e da pós-verdade e de preservar a 

integridade dos processos democráticos. 

 

6 CONCLUSÕES 

 

Este estudo cumpriu o objetivo de identificar e sintetizar 10 

desafios centrais na gestão de algoritmos em redes sociais on-line, a 

saber: modulação, arrogância epistêmica, opacidade, interesses privados, 

capitalismo de vigilância, mineração de dados, falibilidade, viés, 

segregação e pós-verdade. 

A principal contribuição teórica deste trabalho reside na 

sistematização e categorização crítica desses desafios, realizada a partir 

da análise de 21 estudos relevantes, o que possibilitou a construção de um 

panorama estruturado sobre as implicações éticas da atuação algorítmica. 

Destaca-se, ainda, a elaboração de um quadro sintético (Quadro 2), que 

organiza e integra os principais conceitos e relações identificadas, 

contribuindo para a compreensão da complexidade sociotécnica do ambiente 

digital. 

No âmbito prático, os resultados indicam a necessidade de evolução da 

gestão tecnológica em direção a modelos de governança algorítmica 

responsáveis. Isso implica a adoção de práticas de transparência ativa 

quanto ao funcionamento dos sistemas, bem como o desenvolvimento de 

diretrizes éticas que priorizem a autodeterminação informacional dos 
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usuários, em contraposição a lógicas estritamente instrumentais de controle 

e vigilância. 

Esta pesquisa apresenta limitações por caracterizar-se como uma 

revisão bibliográfica de natureza narrativa, o que privilegia a 

profundidade analítica em detrimento da abrangência estatística. Como 

agenda futura, sugere-se a realização de estudos empíricos que investiguem 

os impactos da inteligência artificial generativa na produção e 

disseminação de conteúdos falsos, como deep fakes, bem como a análise da 

efetividade de regulamentações de proteção de dados sobre as práticas de 

mineração de dados adotadas pelas plataformas digitais. 
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