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RESUMO

Os sistemas de informagdo, que envolvem o uso de inteligéncia artificial
(IA) e algoritmos, tornaram-se indispensédveis para grande parte das
empresas, incluindo as plataformas responséaveis pela gestdo e pelo controle
das redes sociais on-line. Esses sistemas algoritmicos presentes nas redes
sociais on-line apresentam desafios aos gestores e riscos aos usuarios. O
presente artigo teve por objetivo identificar e discutir, com base em uma
pesquisa bibliografica, os principais desafios éticos e sociotécnicos
associados ao uso de algoritmos em redes sociais on-line, por meio de
abordagem qualitativa. Os dados foram analisados mediante categorizacéo
temdtica, o que possibilitou a identificac&o de dez desafios centrais. Os
resultados indicam que o surgimento de sistemas técnicos que utilizam
algoritmos na gestdo e mediacdo das relacdes e ag¢des humanas nas redes
sociais on-line apresenta desafios relacionados a modulacgdo, a arrogancia
epistémica, a opacidade, aos interesses privados, ao capitalismo de
vigildncia, a mineracdo de dados, a falibilidade, aos vieses, a segregacgéo
e a pbds-verdade.

Palavras-chave: Redes sociais; Algoritmos; Inteligéncia Artificial; Gestédo
tecnolébgica.

ABSTRACT

Information systems, which involve the use of artificial intelligence
(AI) and algorithms, have become indispensable for a large share of
companies, including platforms responsible for the management and control
of online social networks. These algorithmic systems embedded in online
social networks pose challenges for managers and risks for users. This
article aimed to identify and synthesize, through a qualitative approach,
the main challenges associated with these systems, based on a bibliographic
review. The data were analyzed through thematic categorization, enabling
the identification of ten central challenges. The results indicate that the
emergence of technical systems that employ algorithms in the management and
mediation of human relationships and actions in online social networks
presents challenges related to modulation, epistemic arrogance, opacity,
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private interests, surveillance capitalism, data mining, fallibility, bias,
segregation, and post-truth.

Keywords: social networks; Algorithms; Artificial Intelligence;
Technological management.
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1 INTRODUGAO

As redes sociais on-line, a principio, se caracterizam como sendo
estruturas do ambiente digital que tém por objetivo promover interacdes
entre seus participantes, por meio do compartilhamento de interesses em
comum. Entretanto, com e} tempo, passaram a apresentar outras
funcionalidades, principalmente, monetdrias, por serem associadas as
interacdes com as empresas que vendem produtos e servigcos e com as agéncias
que fornecem noticias e informacdes. Essa apropriacdo das redes sociais
pela gestdo de negbcios ocorreu em funcdo da abrangéncia e alcance dessas
redes em direcdo aos publicos de interesse. Conforme o site We Are Social
(2022), em parceria com a Hootsuite, responsavel por relatdédrios diversos
relacionados ao uso da internet e de midias sociais, redes sociais e
plataformas de servigos diversas ao redor do mundo, o numero de
utilizadores de redes sociais on-line triplicou nas UGltimas décadas e
supera o numero de utilizadores da internet do mesmo periodo, enquanto o
tempo de uso das redes sociais on-line durante o dia vem aumentando
exponencialmente a cada ano, o que representa sua predomindncia em nossas
vidas.

A forma como o ser humano contempordneo se relaciona e oS processos
comunicacionais que o envolvem estdo, mais do gque nunca, envoltos por esses
ambientes digitais, que, por sua vez, contam com sistemas técnicos que
envolvem algoritmos e inteligéncia artificial para intermediar essas
relacdes. Os algoritmos e sistemas técnicos, embora sejam necessarios para
gerir a imensa gquantidade de dados produzida diariamente pelas redes,
apresentam também muitos desafios. Esses desafios algoritmicos s&o citados
por diversos autores ao longo dos anos, e, por meio de uma revisdo
bibliografica, foram identificados os principais desafios algoritmicos e
sua relacdo como intermedidrios na comunicacdo neste estudo.

Este estudo tem como objetivo identificar e discutir, a partir da
literatura cientifica, os ©principais desafios éticos e sociotécnicos
associados ao uso de algoritmos em redes sociais on-line. Nesse contexto,
busca-se responder a seguinte questdo de pesquisa: quais sdo os principais
desafios éticos e sociotécnicos associados ao uso de algoritmos em redes
sociais on-line?

2 FUNDAMENTACAO TEORICA

A seguir, apresentam-se os conceitos fundamentais que sustentam a
andlise dos desafios algoritmicos, organizados em torno da teoria da
comunicacdo, da ética algoritmica e da gestdo tecnoldgica contemporénea.

2.1 Teoria da Comunicagdo e o Agir Comunicativo

A comunicacdo é compreendida como um dos atos fundamentais para o
desenvolvimento do ser (Gomes, 2006). Ela se caracteriza pelo que é comum,
compartilhado, geral e publico, envolvendo a partilha de informacdes e a
coparticipacdo no espaco em que essa partilha ocorre (Gomes, 2006). Segundo
a teoria de Habermas (1981), a acgdo comunicativa ocorre plenamente no mundo
vivido, sendo pautada em principios de solidariedade, cooperacgdo e
transparéncia.

Contudo, no mundo sistémico, o poder assume a forma de acéo
instrumental, passando a colonizar o mundo vivido e a infiltrar-se nas
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relacdes sociais (Habermas, 1981). Quando a instrumentalidade e as formas
de poder se sobrepdem a ética discursiva, a comunicagdo deixa de ser
legitima e justa. Nesse contexto, Matellart (1999) defende a necessidade de
reconfiguracdo das funcgdes da comunicacdo, de modo a superar o tecnicismo e
as légicas globais mercantis, com foco nas demandas vinculadas ao interesse
publico.

2.2 Etica Algoritmica e Sociedade de Controle

Os algoritmos ndo sdo recursos neutros, pois resultam da traducgdo
humana de posicionamentos, valores e ideologias para a linguagem
computacional (Santana, 2022). Esse cardter frequentemente obscuro remete
ao conceito de “caixa preta”, proveniente da cibernética de Flusser e da
eletrénica de Bateson, que <caracteriza os algoritmos como recursos
inescrutédveis e inacessiveis aos usudrios (Santana, 2022).

Sob a légica do capitalismo de vigildncia, conforme Shoshana Zuboff
(2019), emerge o conceito de poder instrumentdrio, que consiste na analise
e na modulacdo do comportamento humano em prol de finalidades de terceiros
e geracdo de receita. Como afirma Foucault (1996), o exercicio do poder
hierdrquico sobre um objeto requer, primeiramente, observd-lo e conhecé-lo.
No ambiente digital, a utilizacdo abusiva de algoritmos para monitoramento
sugere a constituicdo de wuma sociedade controlada, o que se opde ao
empoderamento dos usuarios (Martino; Marques, 2014) . Além disso,
preconceitos estruturais como racismo e sexismo, podem ficar impressos
nesses sistemas (Noble, 2018).

2.3 Gestdo Tecnolébégica e Sistemas de Informagéo

A gestdo contemporénea é definida como uma abordagem adaptada aos
desafios do ambiente de negdcios moderno, caracterizado por mudancas
rapidas, avancos tecnoldgicos e elevado nivel de interconectividade entre
as organizagdes. Os sistemas de informagdo que integram inteligéncia
artificial (IA) e algoritmos tornaram-se ferramentas indispenséaveis para a
gestdo e o controle das redes sociais on-line.

Nesse cendrio, os algoritmos atuam na estruturagcdo silenciosa das
praticas cotidianas e na mediacdo dos processos comunicacionais (Fernandéz,
2021; Ramirez; Jiménez, 2020). O desafio para a gestdo reside no fato de
que tais sistemas, embora ateis, apresentam falibilidade e
imprevisibilidade, podendo violar direitos pessoais quando a automatizacéo
ocorre sem intervencdo humana adequada (Mittelstadt, 2016; Pant, 2023).

3 MATERIAIS E METODOS

Este estudo caracteriza-se como uma pesquisa Dbibliografica de
abordagem qualitativa, desenvolvida por meio de uma revisdo narrativa,
analisando 21 estudos publicados entre 2010 e 2023, provenientes do Portal
CAPES, BRAPCI, SSRN, arXiv, entre outros.

Para garantir a coeréncia do estudo, a estratégia PICO (Populacéao,
Intervencdo, Comparacdo/Contexto e Outcome) foi utilizada como guia néo
apenas para a formulacdo da pergunta de pesquisa, mas também para a
definicdo do titulo e do objetivo central. A aplicacdo do acrénimo permitiu
que o titulo fosse definido a partir dos componentes Populacgdo (redes
sociais on-line) e Intervencdo (algoritmos inteligentes). Da mesma forma, o
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objetivo foi estruturado de modo a explicitar o Desfecho (Outcome)
esperado, qual seja, a identificacdo e a discussédo ética dos desafios
sociotécnicos.

Embora o acrdnimo PICO seja tradicionalmente empregado em revisdes
sistemdticas, especialmente na &rea da salde, neste estudo ele foi
utilizado de forma adaptada como ferramenta heuristica de organizacédo
conceitual. Seu uso ndo teve como finalidade estruturar um protocolo rigido
de selecdo e anadlise, mas sim orientar a delimitacdo do problema de
pesquisa, a definicdo do escopo e a construcdo do objetivo do estudo,
contribuindo para a coeréncia interna da investigacéo.

Essa abordagem foi utilizada para assegurar que o escopo da reviséo
bibliografica permanecesse estritamente alinhado ao problema de pesquisa
proposto, conforme apresentado no Quadro 1.

Quadro 1 - Utilizacdo do Acrdénimo PICO

Letra Significado Aplicagao na Termos de busca | Objetivo analitico
pergunta
Populagéo / Problema — quem ou . ) rede social; midia |Delimitar o contexto do
P . Redes sociais online -
0 gue esta sendo estudado? sacial; plataforma |estudo
Intervencdo — o que esta sendo . . Definir o fenémeno
| . . Uso de algoritmos algoritmo )
feito ou analisado? analisado
Comparac¢éo adaptado para .
parag 'p p . . i . .. . |Caracterizar o
(o4 Contexto — Qual € o cenario do |Inteligéncia artificial inteligéncia artificial ) .
ambiente tecnologico
estudo?
Resultados (Outcomes) — o que Des.afl'os §t|cos © o - )
sociotécnicos ética; principio Identificar e organizar
(o] se quer observar, entender ou ) s )
) associados ao uso de |ético os desafios
medir? .
algoritmos

Foram selecionados estudos que abordassem a concepc¢gdo e a atuacdo de
algoritmos em redes sociais on-line, através das palavras-chave:
inteligéncia artificial, ética, principio ético, rede social, midia social,
plataforma, algoritmo e suas possiveis variag¢des no plural. A partir dessa
busca, foram identificados 23 artigos, dos quais 21 foram selecionados e
dois foram excluidos por ndo abordarem, de forma relevante, problemas
relacionados a concepgdo e a atuacdo de algoritmos em redes sociais.

Para a andlise dos dados, foil realizada a categorizacdo tematica dos
21 artigos selecionados. Foram identificados diversos termos correlatos que
apresentavam sentidos similares na literatura. Esses termos foram agrupados
em 10 categorias <centrais, denominadas ‘desafios'. Com base nessa
categorizacdo, procedeu-se a sintese <critica dos principais problemas
éticos e sociotécnicos enfrentados pela gestdo tecnoldégica em redes
sociais.

Dessa forma, a andlise considerou os 21 artigos selecionados como
base empirica, a partir dos gquais foram identificados 10 desafios
principais abordados pelos autores, bem como os conceitos correlatos a eles
associados.

Ressalta-se que ferramentas de inteligéncia artificial generativa
foram utilizadas como apoio na revisdo linguistica e na organizacéo
textual, sem interferéncia na interpretacgdo dos dados ou na elaboracdo das
andlises.

4 RESULTADOS E DISCUSSAO
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esses termos foram sistematicamente
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que consolidam

analitico
incluindo
é apresentada no

Quadro 2, servindo de base para o detalhamento individual de cada desafio.
Quadro 2 - Sintese dos desafios éticos e sociotécnicos identificados na
literatura
Sintese dos desafios

Desafio Descrigao Conceitos Correlatos Impacto Etico/Social Autores Citados
Processo de influéncia nas Profiling, antecipacao do = . Silveira (2019), Santana (2022),
o ~ L Reducao da autonomia na ) ) )
opinides e acdes do agente em |usuario, filtragem de construcso de crencas e Vries (2010), Gillespie (2018),
Modulagao |quatro etapas: identificacdo, conteudo, algoritmos de ) 9 ) .g Dijck (2013), Mittelstadt (2016),
) . .~ |interferéncia negativa nas X
perfilamento, acompanhamento |relevancia e personalizac&o, |_ . LS Fernandéz (2021), Moraes e
x - = acdes comunicativas,.
e atuacdo. manipulac&o. Testa (2020).
Fendmeno onde q agente . Retrage.w QO prqcesso o Moraes e Testa (2020), Pedrosa
A assume saber mais do que Filtros-bolha (bolhas comunicativo e interferéncia )
Arrogéancia o ol - ) e Junior (2021), Santaella
oA realmente sabe devido a epistémicas), cadmaras de direta em desfechos
Epistemica ) ~ R . - (2018), Santana (2022), Stroppa
confirmacao constante do eco e polarizacéo. democraticos e na formacao
. o S (2021).
ambiente digital. da opinido publica.
Inescrutabilidade dos caminhos Dificulta a auditoria e o San.tana (2022)'. Pedrosafa
ercorridos pelos algoritmos Algoritmos de caixa preta e |controle democratico, pois as Junior (2021), Silva, Aragao e
Opacidade P P 9 N p P Pretto (2021), Silveira (2019),

tornando seus codigos e
decisdes inacessiveis.

inescrutabilidade.

regras sdo tratadas como
segredos comerciais.

Mittelstadt (2016), Ramirez e
Jiménez (2019).

Interesses
Privados

Atuacao estratégica voltada
para atingir interesses
individuais e maximizacédo de
lucro das plataformas.

Uso de dados para
marketing e marketing
predatdrio baseado na
vulnerabilidade do usuario.

Sobreposicdo de interesses
privados ao interesse publico
e distanciamento de poder
entre detentores do codigo e
o cidad&o.

Silveira (2019), Caribé (2017),
Matellart (1999).

Capitalismo de
Vigilancia

Légica de poder que analisa,
adapta e remodela o
comportamento humano para
gerar receita para terceiros.

Invasdo a privacidade,
monitoramento constante e
risco a protecao de dados.

Estabelecimento de uma
sociedade controlada e
colonizacdo do "mundo vivido"
pelo "mundo sistémico",.

Zuboff (2019), Fernandéz
(2021), Ferreira, Pinheiro e
Marques (2021), Garcia (2021),
Martino e Marques (2014),
Moraes e Testa (2020), Foucault
(1996), Habermas (1981).

Mineragao de

Etapa fundamental de extracéo

e coleta de dados massivos

Coleta de dados, termos de
uso/servico e dependéncia

Vulnerabilidade dos usuarios
as condicdes impostas e risco

Moraes e Testa (2020).

discriminacdo e desigualdades
na rede.

desigualdades estruturais.

importantes para o
desenvolvimento social.

Dados para processamento A de falhas de processamento
. tecnolégica. " .
algoritmico. em correlacdes de sentido.
) . Violacéo de direitos pessoais
Incapacidade dos sistemas Imprevisibilidade, erros de  |e perda de controle do
_— automatizados de serem P ! " P ) Caribé (2017), Gillespie (2018b),
Falibilidade | _ . processamento, volatilidade |desenvolvimento da .
infaliveis, apresentando erros ) . Pant (2023), Mittelstadt (2016).
e .. e auto-tagging. ferramenta pelos préprios
em classificacdes e decisbes.
programadores.
Natureza ndo neutra dos Reprodugaq qe racismo,
algoritmos, que carregam Auséncia de neutralidade e SEXISMO & VISOes
Viés . i . . ) e estereotipadas devido a falta |Santana (2022), Noble (2018).
posicionamentos e ideologias |falta de imparcialidade. ) -
- de diversidade no mercado
de seus criadores. .
tecnoldgico.
Tratamento diferenciado entre :ﬁ;':;ae?]g"l dg:;:;:;’e
= usuarios que perpetua a Discriminac&o, preconceitoe|. .~ ° ~g Fernandéz (2021), Mittelstadt
Segregacao invisibilizagio de temas

(2016), Pant (2023).

Pds-Verdade

Uso de algoritmos para a
producao e disseminacdo em
massa de conteudos falsos ou
desinformacao.

Fake news, deep fakes,
golpes, falsificagbes e
desinformacao.

Confuséo na percepcéo da
realidade pelo publico e
potencial de produzir
consequéncias sociais graves.

Moraes e Testa (2020), Garcia
(2021).
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Observa-se que os desafios identificados n&do se apresentam de forma
isolada, mas como elementos interdependentes, compondo um conjunto de
implicacdes sociotécnicas que se articulam e se reforcam mutuamente.

4.1 Modulacgéo

Os conceitos correlatos a modulacdo algoritmica incluem formacdo de
perfil, profiling, antecipacdo do usuéario, filtragem de contetdo,
algoritmos de relevancia publica, Identificacdo de relevédncia, algoritmos
de personalizacdo, influencia algoritmica, influéncia politica, controle e
manipulacdo algoritmicos.

O conceito de modulacdo algoritmica, ou simplesmente modulacéo,
conforme Silveira (2019), envolve quatro etapas principais, apresentadas na
seguinte ordem: a identificacdo do agente, a formacdo de perfil do agente,
a construcdo de processos de acompanhamento do agente e, por fim, a atuacéo
sobre o agente identificado, a fim de modular seu comportamento. Santana
(2022) também aborda esse conceito, exemplificando a completude e
abrangéncia das suas quatro etapas.

Na etapa de identificacdo do agente, realiza-se a coleta de dados
relativos ao usuario da rede, sendo essa coleta geralmente realizada
mediante consentimento, seja por meio do aceite de cookies e termos de
servico das plataformas, seja de forma indireta, pelo aceite de terceiros a
termos de servicos de determinadas empresas que podem coletar dados de
contatos!. Essa coleta, inclusive, envolve discussdes importantes sobre
dados, privacidade e autodeterminacdo do usuédrio.

Ja& a segunda etapa do referido processo consiste na formacdo de
perfil, ou profiling (Vries, 2010) bem como na antecipacdo do comportamento
do usuério (Gillespie, 2018; Vries, 2010) . Ao antecipar o usuério
utilizando a técnica de profiling ou formacdo de perfil, sdo realizadas
suposicdes e indugdes, constituindo uma espécie de “persona” baseada em
andlises estatisticas que, por se fundamentarem em probabilidades, nem
sempre consideram a racionalidade e as subjetividades dos usuarios,
podendo, inclusive, contribuir para o reforco de esteredtipos (Vries,
2010), os quais se perpetuam nas redes sociais on-line e nos sistemas
técnicos. A antecipacdo do usudrio configura-se como uma tentativa, por
parte dos  provedores de algoritmos, de delimitar caracteristicas
comportamentais, e, conforme Gillespie (2018), a dissociacdo entre
probabilidade e realidade factual pode gerar tanto beneficios quanto
maleficios. Vries (2010) destaca ainda que essa antecipacdo da identidade
suscita importantes questdes filoséficas e éticas, uma vez que, na
contemporaneidade, a identidade é composta e estabelecida n&o apenas a
partir da relacdo, interacdo e construgcdo com seres humanos, mas também por
tecnologias diversas.

Em relacdo a construcdo do processo de acompanhamento, terceira etapa
do processo de modulacdo, trata-se, por definicdo, de um conjunto de
dispositivos e técnicas responsédveis por analisar as acdes dos agentes,
incluindo também os dispositivos e técnicas infiltrados no cotidiano
(Silveira, 2019), seja por desconhecimento do usudrio ou pela protecdo das
informagdes por parte das plataformas que gerenciam redes sociais on-line,
frequentemente orientadas por interesses privados.

Ao criar uma conta no Facebook, um dos documentos disponiveis na tela de aceite chama-se
“Informagdes para pessoas que ndo usam os Produtos da Meta”, documento que trata da coleta de
dados de contatos dos usudrios, independente de esses terem aceito fazer parte da rede ou néo.
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Na atuacdo sobre o agente, quarta etapa do processo de modulacdo,
ocorre uma influéncia em relacdo as opinides e acdo do agente moduléavel.
Nessa etapa, podem ser inseridos diversos conceitos correlatos, como:
filtragem de contetdo, algoritmos de relevédncia publica, identificacdo de
relevancia, algoritmos de personalizacéo, influéncia algoritmica,
influéncia politica, controle e manipulacdo algoritmica.

As plataformas, embora se apoiem no discurso de neutralidade e
imparcialidade, contam com recursos que filtram contetdos e definem seu
nivel de exposigdo na rede (Dijck, 2013). Karlsson, Van Couvering e Lindell
(2022) afirmam que essa atribuicdo e definicd&o de valor em relacdo aos
contetdos estabelece certas ldéogicas de controle gque produzem consequéncias
sociais, politicas e culturais relevantes. Desse modo, verifica-se a
existéncia de uma intermediacdo da informacdo através da filtragem de
contetdo, a qual contribui para a modulacdo do comportamento social.

Gillespie (2018), ao citar os algoritmos de relevidncia puUblica e a
identificacdo de relevancia, afirma que a definicdo e o direcionamento do
que é ou ndo relevante para um usudrio é um ato carregado de significado, e
devido a complexidade desse julgamento, muitas ocorre um direcionamento de
contetidos que geram satisfacdo, o que torna o conceito de relevéncia
evasivo e superficial (Gillespie, 2018).

Para Mittelstadt (2016), existe uma linha ténue entre apoiar decisdes
dos usuadrios e influencié-las ou controld-las por meio dos algoritmos de
personalizacdo de conteudo. Ao direcionar determinados contetudos para os
usudrios, um algoritmo pode tanto auxiliar a tomada de decisdo gquanto
induzi-la ou persuadi-la.

Os algoritmos atuam, portanto, sobre a estruturacdo silenciosa que é
feita na vida das pessoas, assim como, influentes sobre o delineamento de
praticas cotidianas. ©Nesse sentido, evidencia-se a ©presenca de uma
influéncia algoritmica atuante sobre a vivéncia dos individuos (Fernandéz,
2021; Ramirez; Jiménez, 2020). Moraes e Testa (2020), por sua vez, citam a
manipulacdo e controle sobre as atividades dos wusuarios, questionando,
inclusive, as garantias de autonomia na construgcdo de crengas e opinides
por parte dos individuos atuantes na rede.

Dadas as correlacdes de sentidos entre os conceitos abordados,
propbe-se a inclusdo de todos os termos mencionados como parte do
constructo de modulagdo algoritmica. A modulacdo ¢é um conceito que
demonstra como os algoritmos sdo artefatos responsaveis por intermediar os
processos comunicacionais nas redes sociais on-line. Dessa forma, a
modulacdo algoritmica interfere diretamente no desenvolvimento do ser e nos
principios de transparéncia e cooperagdo discutidos na fundamentacéo
tedrica.

4.2 Arrogancia epistémica

Outro desafio identificado na andlise temdtica refere-se ao conceito
de arrogancia epistémica, que se relaciona semanticamente com termos como
filtros-bolha, cémaras de eco e polarizacdo.

Embora alguns autores utilizem esses conceitos como sindnimos, para
Moraes e Testa (2020), eles podem ser diferenciados. Conforme os autores,
as camaras de eco se referem aos espagos em que a opinido e a visdo do
usudrio sdo ecoadas, ou seja, os algoritmos direcionam conteldos afins aos
gostos do wusudrio com frequéncia, atuando com base em um reforco da
personalidade e do individualismo. A partir desse processo, o0s usudrios
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passam a ter a sensacdo de que seu ponto de vista é wvalidado pelo mundo,
ainda que isso nédo configure a realidade. Uma das caracteristicas da cémara
de eco é que, apesar desse reforco de gostos e identidade, n&o se exime a
possibilidade de ter contato com outros pontos de vista, embora isso ocorra
com baixa frequéncia.

Em contrapartida, os filtros-bolha, também conhecidos como bolhas
epistémicas (Pedrosa; Junior, 2021), ou filter bubble, conceito
inicialmente cunhado por Eli Pariser em obra hombébnima (Santaella, 2018),
referem-se a ambientes configurados por algoritmos que restringem o acesso
do wusuadrio a qualquer informacdo conflitante com seu ponto de vista,
isolando-os nas chamadas bolhas ideoldégicas que passam uma falsa percepcgdo
sobre o mundo e possuem influéncia na polarizacdo. Esses dois fendmenos,
portanto, convergem para a constituicgéo da arrogédncia epistémica,
caracterizada como a situacdo em que um agente assume ter mais conhecimento
e saber mais do que sabe na pratica, por meio de uma confirmacdo que se da
no ambiente que o cerca.

Esses fendémenos s&do 1invisiveis na rede, embutem-se nas praticas
cotidianas, e conforme Santana (2022), tornando-se impraticavel entender as
suas delimitacdes e suposicdes, devido & opacidade algoritmica. Uma das
razdes de ser da comunicacdo, que integra seus significados fundamentais, é
o que é comum (a todos ou a muitos), compartilhado, geral e puUblico.
Comunicar consiste em compartilhar informacdes e coparticipar do espago em
que essa partilha ocorre, podendo manifestar-se de diversas formas, por
meio de multiplas linguagens e em diferentes esferas (Gomes, 2006) .

A arrogdncia epistémica configura-se como um processo que influencia
as agdes comunicacionais, na medida em que restringe, em vez de expandir,
as 1interacgdes em rede e o contato com realidades diversas, exercendo
influéncia direta na formacdo de opinido. Para Stroppa (2021), a formacgéo
da opinido decorre da manifestacdo de desejos, o0s quais se transformam em
demandas que contribuem para a constituicdo do interesse publico. Uma vez
que a esfera publica tem a influéncia do uso de tecnologias diversas, como
a inteligéncia artificial e os algoritmos que mediam tais manifestacgodes,
verifica-se a existéncia de wuma interferéncia direta nos processos de
formacdo da opinido publica, com implicacdes relevantes para os desfechos
democréticos.

4.3 Opacidade

No éambito da opacidade algoritmica, identificam-se como conceitos
correlatos os algoritmos de caixa-preta (ou simplesmente caixa-preta) e a
inescrutabilidade.

Um dos principais desafios relacionados aos algoritmos refere-se a
opacidade. Esse conceito também estabelece relagdes com o conceito de
algoritmos de caixa preta2 (ou apenas caixa preta) e inescrutabilidade. O
conceito caixa preta origina-se na cibernética de Flusser e na eletrdnica
de Bateson, remetendo aos cdbdédigos inacessiveis desses recursos (Santana,
2022). Conforme Pedrosa e Junior (2021), Silva, Aragdo e Pretto (2021) e
Silveira (2019), os algoritmos s&o recursos tecnoldégicos obscuros e se

2Dé—se o nome de caixa preta a um dispositivo fechado, ao qual ndo se tem acesso completo e do
qual apenas seria possivel extrair suposicgdes de funcionamento com base em seus Iinputs
(entradas) e outputs (saidas). Bateson aplica o conceito para questdes cientificas e
filoséficas, no sentido de nomear os problemas incompreensiveis racionalmente e apenas
intuidos como as caixas pretas. O encontro da caixa preta de Flusser e de Bateson se da no
ponto de significado de algo desconhecido (Machado, 2005).
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utilizam de mecanismos opacos frente aos usudrios do ciberespaco.
Considerando que os algoritmos atuam no processamento de dados e na tomada
de decis®es, conforme Mittelstadt (2016), seria adequado supor que O0S
caminhos percorridos durante sua atuacdo fossem acessiveis. No entanto, na
maioria dos casos, 1sso ndo se verifica, devido a inescrutabilidade dos
algoritmos.

Os algoritmos sé&o, portanto, pouco explicidveis e de dificil controle,
sendo raramente transparentes, explicadveis ou auditédveis. Para Ramirez e
Jiménez (2019), as grandes corporacdes de tecnologia, as famosas Big Techs,
ndo delineiam claramente suas regras e instrucdes de uso dos algoritmos,
uma vez que muitos desses sistemas sdo protegidos como segredos comerciais,
garantindo vantagens competitivas no mercado.

4.4 Interesses privados

No contexto dos interesses privados que orientam a atuacdo das
plataformas digitais, destacam-se como conceitos correlatos o uso de dados
para fins de marketing e o marketing predatdrio.

Ao falar sobre recursos tecnoldgicos que sdo propriedade de empresas
privadas, é esperado que atuem de forma estrategicamente planejada, a fim
de atingir interesses individuais. O éxito de plataformas de servigos, de
midias e redes sociais ao longo do tempo fez com que houvesse um gradativo
aumento dos modelos de negbcios que envolvem os sujeitos que oferecem
servicos e aqueles que demandam servigos e mercadorias nesses espagos.

Com o inicio do armazenamento sistemdtico de dados dos usudrios para
fins de andlise por empresas de marketing, essas plataformas passaram a
direcionar contetdos e ofertas com maior precisdo, obtendo resultados mais
eficazes. Esse processo ampliou significativamente o poder dessas
organizagdes, uma vez que, por meio de bases de dados estruturadas, tornou-
se possivel realizar cruzamentos informacionais para a oferta segmentada de
publicidade e servicos. Ao longo do tempo, os algoritmos consolidaram-se
como ferramentas centrais para a maximizacdo de lucros no contexto do
marketing digital, reforcando a 1lbégica econdmica que orienta a atuacéo
dessas plataformas.

Diferentemente das midias tradicionais, gque se baseiam na veiculacéo
de contetidos publicitérios direcionados a uma audiéncia ampla e
relativamente homogénea, as plataformas digitais adotam estratégias de
microtargeting®, mais direcionadas e ainda conforme aborda Silveira (2019),
mais eficiente. Para Caribé (2017) os algoritmos usados para gerir dados e
desenhar padrdes gque auxiliardo empresas a lancar agdes publicitéarias,
alimentam o chamado marketing predatdério, baseado na vulnerabilidade dos
usudrios. Essa acdo traz resultados positivos para o anunciante e demonstra
a disténcia de poder entre os cardeais do algoritmo (ou seja, os que detém
conhecimento e dominio em relagdo a esses recursos) e o cidaddo comum.
Esses interesses privados levam as plataformas a atuarem de maneira que os
interesses privados se sobreponham ao interesse puUblico, rompendo com
principios que envolvem a coletividade.

Para Matellart (1999), é necessario, mais do que nunca, introduzir
novas fung¢des de comunicacdo na sociedade, gue ndo a compreendam apenas
como um recurso subordinado as ldégicas globais mercantis. A comunicacgéo,

3 . s . P P

Trata-se do método de fazer previsdes personalizadas para entender os usuarios, seu habitos,
costumes e gostos e dessa forma direcionar propagandas especificas. Além do direcionamento de
produtos e servigos, a técnica pode ser usada para influéncia politica e outros fins (Freire,
2020) .
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diferentemente do que tem sido tradicionalmente ensinado, ndo deve assumir
um carater estritamente tecnicista nem formar profissionais orientados
exclusivamente por essa perspectiva, mas sim voltar-se as demandas dque
ultrapassam o entretenimento e contemplam as necessidades do interesse
publico. Para o autor, os meios e os profissionais da comunicacdo devem
pensar no interesse publico e nédo diminuir a representacdo de certas
necessidades, mas sim destacéd-las frente aos diversos agentes.

4.5 Capitalismo de vigiléancia

Os usuéadrios de plataformas estdo, a cada dia, sendo mais analisados,
alcancados e remodelados. Esse processo estd inserido em uma ldégica
estruturada, que orienta o uso e o direcionamento de recursos tecnoldgicos
em favor de interesses particulares.

Para Zuboff (2019), a essa 1ldégica dé-se o nome de capitalismo de
vigildncia. Esse capitalismo gera uma nova forma de poder, chamada de
instrumentarismo, e o poder instrumentdrio é o que analisa e adapta o
comportamento humano em prol das finalidades de terceiros, que o usaréo
para gerar receita. O capitalismo de vigilédncia é um conceito ligado a
invasdo da privacidade, ao risco a privacidade e a protecdo de dados, a
visibilidade e ao monitoramento.

Para Fernandéz (2021), com a wutilizacdo abusiva de algoritmos,
estamos diante da possibilidade de uma sociedade altamente controlada e
também controladora. Ferreira, Pinheiro e Marques (2021) afirmam que o uso
de dados para gerar informacgdes que alimentem préaticas de vigiléncia jéa é
uma preocupacdo da sociedade civil. De forma complementar, Garcia (2021)
destaca que é possivel o uso indevido de dados gerenciados por algoritmos
para afetar «cidaddos, de forma ndo intencional ou deliberada. Essa
visibilidade e wvigildncia de usudrios do ciberespago sugerem uma posigédo
antagdnica ao empoderamento ou fortalecimento dos usudrios dos ambientes
digitais (Martino; Marques, 2014).

Moraes e Testa (2020) exemplificam que essa vigildncia se intensifica
no contexto da computacdo ubiqua?, em que dispositivos como cameras de
vigildncia, por exemplo, n&o apenas armazenam dados sobre os cidaddos, mas
também se articulam a outros sistemas, fornecendo informacdes relevantes
para algoritmos capazes de tracar perfis abrangentes e utilizar esses dados
para fins de controle. Nesse sentido, a questdo ultrapassa dimensdes
estritamente comerciais, configurando-se como uma relagdo de controle e
dominagdo social exercida por atores que detém poder. Nesse contexto,
conforme afirma Foucault (1990), o exercicio do poder Thierdrquico
pressupde, primeiramente, a observacdo e o conhecimento do objeto, o que
reforca o papel da vigilédncia como mecanismo central de controle.

Os processos comunicacionais, no entanto, para que sejam efetivos e
legitimos, devem estar livres de assimetrias de poder que comprometam a
interacdo. Essa légica de vigilédncia evidencia a infiltracdo do “mundo
sistémico” sobre o “mundo vivido” dos usudrios, conforme a teoria de Jlurgen
Habermas, prejudicando a legitimidade da comunicag¢&o nas redes sociais.

* Computagdo ubiqua refere-se & normalizacdo na tecnologia nas praticas cotidianas, tornando a relagéo humano-
maquina cada vez mais comum e até imperceptivel, dada a sua naturalizagdo na sociedade (UFPR, 2022).
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4.6 Data mining

O conceito de data mining, ou mineracdo de dados, basicamente se
relaciona com os outros conceitos apresentados, uma vez que essa é a etapa
inicial e fundamental para uma base sdélida que se transforme em informacéo
para o processamento dos algoritmos. Esse conceito relaciona-se a coleta de
dados, e a discussdo por tras do data mining estd justamente nos algoritmos
que sdo utilizados para a extracgdo de dados sem consentimento dos usuérios
ou para atingir fins ilegitimos.

As empresas de tecnologia atuam de forma significativa na coleta de
dados dos usuadrios das redes, nem sempre com um consentimento plenamente
informado, em um contexto de dependéncia tecnoldgica caracteristico da
cultura digital contemporédnea. Nesse cenadrio, caso um sujeito deseje
participar da internet e utilizar determinadas plataformas, torna-se, em
alguma medida, vulneradvel as condig¢bdes impostas por essas empresas (Moraes
e Testa, 2020).

Essas condig¢des materializam-se, em geral, por meio de termos de uso
ou de servico, que em suas clausulas envolvem a mineracdo de dados,
permitindo acesso a informacdes pessoais e de navegagcdo. A mineracdo de
dados se da& em um contexto com uma imensa quantidade de dados circulantes,
o que pode ocasionar falhas de processamento nas correlacgdes de sentido.

4.7 Falibilidade

No éambito da falibilidade algoritmica, destacam-se como conceitos
correlatos a imprevisibilidade e erros, o processamento limitado e a
volatilidade. Caribé (2017) aborda esse fendmeno ao discutir os sistemas de
classificacdo automatica, também  conhecidos como auto-tagging, que
categorizam e rotulam dados automaticamente. Esses sistemas cometem erros
em suas classificacgdes, como em sistemas de avaliacdo de profissionais que
podem resultar em demissdes devido a falhas de processamento, por exemplo.

Gillespie (2018b) destaca que a atuacdo da inteligéncia artificial,
em seus processos decisdérios e de resolucgdo de problemas, podem ter erros e
fazer associagdes que nem sempre sdo corretas. Pant (2022), ao estudar o
posicionamento dos desenvolvedores de IA em relacdo a ética, ressalta a
imprevisibilidade desses sistemas, uma vez que algoritmos de aprendizagem
de méquina operam com reduzida intervencdo humana direta, percorrendo
trajetdérias préprias e produzindo resultados que, muitas vezes, podem ser
questionédveis.

Considerando que, conforme aborda Gillespie (2018), os algoritmos
estdo sendo constantemente ajustados e modificados, observa-se uma dindmica
de wvolatilidade, que pode fazer com que, inclusive, os proéprios
programadores e plataformas percam o controle do desenvolvimento e
aprendizagem dessas ferramentas. Essa autonomia gera imprevisibilidade de
acdo e incerteza (Mittelstadt, 2016). Para Pant (2022), muitas decisdes
algoritmicas podem violar os direitos pessoais, principalmente quando
abordadas a partir da o6tica da automatizacdo, a qual estd sujeita a falhas
e acentuar problemas sociais.

4.8 Viés

No contexto das discussdes sobre viés algoritmico, evidenciam-se como
conceitos correlatos a auséncia de neutralidade e a imparcialidade, que
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tensionam a suposta objetividade desses sistemas. Para Santana (2022), os
algoritmos ndo sdo recursos neutros, uma vez que surgem a partir do momento
em que um humano traduz termos e acgdes para uma linguagem do computador,
traducdes carregadas de posicionamentos e ideologias. Sendo assim,
algoritmos configuram-se como recursos potencialmente enviesados.

Nesse contexto, muitas vezes hé& limitacdo de diversidade nos
processos de desenvolvimento tecnolbdgico, o que contribui para que visdes
individuais sejam incorporadas aos algoritmos, de forma intencional ou néo.
Os individuos responséaveis por programar e treinar esses sistemas, bem como
por definir os pardmetros de aprendizagem, incorporam valores diversos,
tais como racismo, sexismo, concepcdes de meritocracia e visbes
estereotipadas, entre outros (Noble, 2018).

4.9 Segregagéo

No é&mbito da segregacdo algoritmica, destacam-se como conceitos
correlatos a discriminac¢do, o preconceito e as desigualdades. Tanto durante
a concepcdo quanto na atuacdo dos algoritmos nas redes, hd a possibilidade
de que esses sistemas acentuem praticas discriminatérias e reforcem
desigualdades sociais, uma vez que o0s preconceitos (entendidos como a
construcdo de esteredtipos) e as assimetrias estruturais contribuem para a
ocorréncia de discriminag¢do, ou seja, para o tratamento diferenciado entre
usudrios, caracterizando processos de segregagéo.

Para Fernandéz (2021), um dos principais desafios do ciberespaco ¢é a
utilizagdo desses algoritmos que perpetuam e legitimam preconceitos e
processos de discriminacdo. De acordo com Mittelstadt (2016), essa questéo
viola os direitos de tratamento igual e justo dos individuos. Pant (2022)
justifica essa questdo pela falta de autorreflexdo dos ©préprios
desenvolvedores em relagdo aos seus preconceitos e normas estruturais
culturais, que s&o agregadas aos algoritmos.

A segregacdo, de fato, influencia os processos comunicacionais, uma
vez que pode resultar em um juizo de valor sobre determinadas demandas
sociais em detrimento de outras, o que pode invisibilizar temas e agentes
importantes e relevantes para um efetivo desenvolvimento social.

4.10 Pés-verdade

No contexto da pds-verdade algoritmica, destacam-se como conceitos
correlatos as fake news, os deep fakes, os golpes, as falsificacgdes e a
disseminacdo de desinformacdo. Outra discussdo que ganha centralidade na
contemporaneidade, especialmente apds o avanco da inteligéncia artificial
generativa, é aquela que pode ser denominada de pds-verdade algoritmica, a
qual engloba o uso de algoritmos para a produgcdo e disseminagdo de
contetidos enganosos em larga escala.

Conforme Moraes e Testa (2020), as fake news consistem em informacdes
inveridicas estrategicamente elaboradas para gerar familiaridade ou
aceitacdo por parte do receptor, criando a falsa impress&o de veracidade.
Atualmente, os algoritmos sdo utilizados tanto para a criacdo quanto para a
disseminacdo dessas informacgdes. Além das noticias falsas, também séo
produzidos contetidos manipulados, como imagens, videos e &audios sintéticos,
o que contribui para a confusdo informacional entre os usuarios.

Garcia (2021) destaca ainda o uso de softwares baseados em IA para a
aplicacdo de golpes, capazes de imitar vozes e 1imagens com alto grau de

ISSN 2237-4558 + Navus ¢ Florianépolis « SC ¢ v. 18 * p. 01-17 ¢ jan./dez. 2026 13



Desafios éticos e sociotécnicos associados ao uso de algoritmos em redes sociais

Regina Rossetti; Kethly Garcia; Magda Aparecida Silveiro Miyashiro.

realismo, dificultando a distincdo entre o que é falso e o que é auténtico.
Segundo o autor, um estudo conduzido pela Universidade de Oxford e pela
Comiss&o Europeia aponta que 84% dos norte-americanos e 88% dos europeus
consideram que a IA deve ser utilizada com cautela, em razdo de seu
potencial para gerar impactos significativos na sociedade.

5 IMPLICACOES SOCIOTECNICAS E ETICAS DA GESTAO ALGORITMICA EM REDES SOCIAIS

A andlise dos resultados revela que a gestédo tecnoldgica
contemporénea nas redes sociais nédo pode ser dissociada da dimensé&o ética e
social. Os 10 desafios identificados demonstram que os algoritmos deixaram
de ser ferramentas meramente técnicas para se tornarem mediadores de
processos comunicacionais que influenciam a formacdo da opinido publica e
as subjetividades dos usuéarios.

Para a gestdo, a opacidade e a inescrutabilidade dos algoritmos de
“caixa preta” representam um risco estratégico, pois a falta de
transparéncia sobre os critérios de filtragem de contetdo pode comprometer
a autonomia dos individuos. Como aponta a literatura, existe uma tenséo
constante entre os interesses privados das Big Techs (lucro e marketing
predatério) e o interesse puUblico.

Nesse cenadrio, a atuacdo do gestor tecnoldédgico torna-se central na
mediacdo desses conflitos, exigindo a construgdo de estratégias que
conciliem eficiéncia econdmica e responsabilidade social, evitando que a
légica do capitalismo de vigildncia comprometa a confianga dos usudrios nas
plataformas.

Além disso, a falibilidade e a imprevisibilidade da inteligéncia
artificial exigem que a gestdo implemente mecanismos de auditabilidade e
intervencdo humana. A existéncia de vieses e préaticas de segregacéo
codificadas nos sistemas reforgca a necessidade de uma governancga
algoritmica orientada a diversidade, a equidade e a justica social, capaz
de mitigar os efeitos da desinformacdo e da pds-verdade e de preservar a
integridade dos processos democraticos.

6 CONCLUSOES

Este estudo cumpriu o objetivo de identificar e sintetizar 10
desafios centrais na gestdo de algoritmos em redes sociais on-line, a
saber: modulacdo, arrogancia epistémica, opacidade, interesses privados,
capitalismo de wvigiléncia, mineracdo de dados, falibilidade, viés,
segregacdo e pobds-verdade.

A principal contribuicédo tedrica deste trabalho reside na
sistematizacdo e categorizacdo critica desses desafios, realizada a partir
da andlise de 21 estudos relevantes, o que possibilitou a construcdo de um
panorama estruturado sobre as implicacdes éticas da atuacdo algoritmica.
Destaca-se, ainda, a elaboracdo de um quadro sintético (Quadro 2), que
organiza e 1integra os principais conceitos e relagbes identificadas,
contribuindo para a compreensdo da complexidade sociotécnica do ambiente
digital.

No dmbito préatico, os resultados indicam a necessidade de evolugédo da
gestdo tecnoldégica em diregdo a modelos de governanga algoritmica
responsaveis. Isso 1implica a adocdo de praticas de transparéncia ativa
quanto ao funcionamento dos sistemas, bem como o desenvolvimento de
diretrizes éticas que priorizem a autodeterminacdo informacional dos
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usuadrios, em contraposicdo a ldégicas estritamente instrumentais de controle
e vigiléncia.

Esta pesquisa apresenta limitacdes por caracterizar-se como uma
revisdo bibliografica de natureza narrativa, o que privilegia a
profundidade analitica em detrimento da abrangéncia estatistica. Como
agenda futura, sugere-se a realizacdo de estudos empiricos que investiguem
os impactos da inteligéncia artificial generativa na producdo e
disseminacdo de conteudos falsos, como deep fakes, bem como a andlise da
efetividade de regulamentacdes de protecdo de dados sobre as praticas de
mineracdo de dados adotadas pelas plataformas digitais.
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