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RESUMO
O uso crescente de inteligéncia artificial (IA) apresenta desafios
significativos para o tratamento de dados pessoais no Brasil, especialmente

no contexto da Lei Geral de Protecdo de Dados

(LGPD) . Este estudo tem como

objetivo identificar as principais implicacdes decorrentes do uso de IA para
A pesquisa proposta adota uma
comecando com uma revisdo da literatura

a privacidade e protecdo de dados pessoais.
abordagem exploratdédria e descritiva,
para construir o referencial tedrico sobre inteligéncia artificial e decisdes
Na de
protecdo de dados, que os respondentes avaliaram

automatizadas. sequéncia, realiza-se uma survey com profissionais

composta por dez afirmacgdes,

em escala Likert de cinco pontos. Apds a anadlise dos dados, os principais

tépicos identificados sdo aprofundados em entrevistas com especialistas

nestes campos. Os resultados apontam que o uso de IA no Brasil Ilevanta

preocupacgdes em relacdo a protecdo de dados pessoais, conforme evidenciado
pelos desafios de transparéncia e vieses nos algoritmicos identificados neste
estudo. A LGPD,

das decisdes automatizadas,

apesar de garantir os direitos de explicacdo e de reviséao
enfrenta limitacdes devido a falta de definigodes

claras para esses processos, O que pode comprometer a aplicacdo efetiva da
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legislacédo. Esta pesquisa contribui para um entendimento mais profundo das
implicacdes do uso da IA para a privacidade e para a governanca responsavel
dessa tecnologia.

Palavras-chave: Inteligéncia Artificial; Decisdo Automatizada; Protecdo de
Dados; Privacidade; LGPD.

ABSTRACT

The growing use of artificial intelligence (AI) ©presents significant
challenges for personal data processing in Brazil, particularly in light of
the General Data Protection Law (LGPD). This study aims to identify the main
implications of AI use for privacy and data protection. The proposed research
adopts an exploratory and descriptive approach, beginning with a literature
review to construct the theoretical framework for artificial intelligence and
automated decision-making. Subsequently, a survey was conducted with data
protection professionals, comprising ten statements that were evaluated by
respondents on a five-point Likert scale. Following data analysis, the key
topics identified were further explored through interviews with experts in
these fields. The results indicate that using AI in Brazil raises concerns
about personal data protection, as evidenced by transparency challenges and
algorithmic biases highlighted in this study. Although the LGPD guarantees
the right to explanation and the right to review automated decisions, it
faces limitations due to a lack of clear definitions for these processes,
potentially undermining the effective application of the legislation. Thus,
this research contributes to a deeper understanding of the implications of
AT use for privacy and the responsible governance of this technology.

Keywords: Artificial 1Intelligence; Automated Decision; Data Protection;

Privacy; LGPD.
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1 INTRODUGCAO

A rapida evolucdo tecnoldgica e a adogcdo crescente de sistemas de
inteligéncia artificial (IA) tém gerado debates significativos sobre a
privacidade e a protecdo de dados. No contexto brasileiro, a vigéncia da Lei
Geral de Protecdo de Dados Pessoais (LGPD) impde desafios adicionais, pois
exige que as organizacdes garantam a protecdo adequada dos dados pessoais em
um ambiente cada vez mais digital e automatizado.

A complexidade aumenta quando se considera o uso de IA porgue essa
tecnologia apresenta riscos como a auséncia de clareza no uso de algoritmos
(Reis; Furtado, 2022), a possibilidade de discriminacdo em decisdes
automatizadas (Pele; Mulholland, 2023) e a dificuldade de assegurar
transparéncia e responsabilidade no processamento de dados pessoais (Almeida;
Mendes; Doneda, 2023), mesmo em organizacdes com politicas de seguranca da
informacdo consolidadas (Galegale N.V; Fontes; Galegale, B.P., 2017). Assim,
é imperativo compreender as implicacgdes que a IA traz para a protegdo de
dados pessoais e como estas podem ser gerenciadas em conformidade com a LGPD.

Este estudo tem como objetivo geral identificar as ©principais
implicagdes decorrentes do uso de inteligéncia artificial para a privacidade
e protecgdo de dados pessoais no Brasil, norteando-se pela seguinte pergunta
de pesquisa: “Quais sdo as implicag¢des do uso de inteligéncia artificial a
protecdo de dados pessoais?”.

Tem-se como objetivos especificos: 1) apresentar as definig¢des para
“inteligéncia artificial” e “decisdes automatizadas”, encontradas na reviséo
sistemdtica da literatura; i1i) identificar, na literatura, quais implicacgdes
o uso de inteligéncia artificial traz a privacidade e a protecdo de dados e
elencar possiveis solucdes, em conformidade com a LGPD; 1ii) verificar o
quanto a percepcdo dos profissionais de protecgdo de dados brasileiros sobre
tais implicacdes se aproxima ou se distancia dos apontamentos da literatura
por meio de survey e entrevistas semiestruturadas com especialistas.

2 REFERENCIAL TEORICO

E notério o crescimento da presenca da IA nas rotinas de trabalho e
pessoais, despertando grande interesse da sociedade sobre essa tecnologia e
suas possiveis aplicacdes. Principalmente devido a capacidade da IA de
transformar grandes volumes de dados desconexos em informag¢des valiosas que,
hoje, estdo disponiveis ndo apenas em solucdes corporativas, mas também para
0s usuarios comuns (Fernandes; Oliveira, 2021).

Por seu carédter transversal, h& quem defenda que a IA é “a nova
eletricidade”, ou seja, que essa tecnologia tende a influenciar todas as
adreas da vida humana de modo similar as transformacdes que a eletricidade
propiciou na virada do século XIX para o XX (Reis; Furtado, 2022). Contudo,
apesar dos continuos debates sobre o tema, ainda ndo se alcangou um consenso
acerca da definicéo de um conceito que descreva o que é a IA (Vecchio; Eroud,
2023) .

Para este estudo, realiza-se uma revisdo sistemdtica da literatura para
construir um referencial tedrico sobre IA e decisdes automatizadas. A partir
dessa revisdo, fundamenta-se a discussdo das implicacdes da IA a privacidade
e a protecdo de dados, especialmente no uso de IA para o tratamento
automatizado de dados pessocais frente aos requisitos exigidos pela LGPD.

2.1 Inteligéncia artificial e decisdes automatizadas
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A inteligéncia artificial pode ser descrita como um campo da ciéncia
da computacdo gque desenvolve sistemas para realizar tarefas que exigem
inteligéncia humana, como aprendizado, raciocinio, linguagem, percepcgdo e
tomada de decis&o. Utilizando-se de algoritmos e modelos matematicos, a IA
processa grandes volumes de dados, identifica padrdes e chega a conclusdes
(Moreira et al., 2023). E dessa forma que a maquina consegue repetir alguns
aspectos que caracterizam a inteligéncia, como resolucdo de problemas,
desenvolvimento de estruturas cognitivas e orientacdo a metas, promovendo uma
automacdo do comportamento inteligente (Vecchio; Eroud, 2023).

A TIA engloba varias abordagens, como aprendizado de méaquina,
processamento de linguagem natural e redes neurais, e J& tem impacto
significativo em setores como saude, financas e transporte (Moreira et al.,
2023) . As maquinas tém sido utilizadas para executar as mais diversas tarefas,
como avaliacdo de crédito, estimativa de precos, direcdo de carros autdnomos,
diagnéstico de doencgas, reconhecimento facial e deteccdo de objetos (Reis;
Furtado, 2022).

Uma das principais caracteristicas da IA é a sua capacidade de tomar
decisdes autdnomas, sem a necessidade de interferéncia ou supervis&do humana,
permitindo a obtencdo de resultados especificos a um custo e escala
incompardveis aos dos humanos (Pele; Mulholland, 2023). Os efeitos sociais
dessas tecnologias, entretanto, ndo sdo amplamente conhecidos, gerando tanto
esperanga quanto receio diante de um territdério inexplorado e repleto de
possibilidades (Reis; Furtado, 2022).

A IA facilita o processamento e a interpretacdo de grandes volumes de
dados, trazendo maior agilidade a esses processos - o que ndo significa,
contudo, assertividade. Apesar da intencdo de imitar a inteligéncia humana,
e ainda que esse instrumento tecnoldgico tenha muitas vezes como escopo tomar
decisdes para e pelos humanos, a IA ndo possul a sensibilidade humana e pode
apresentar resultados revestidos de discriminacdes que afetam toda a
sociedade (Vecchio; Eroud, 2023).

Além disso, os métodos sofisticados de tratamento de dados permitem a
coleta e andlise de dados pessoais dispersos para reconstruir ac¢des humanas,
prever - ou mesmo 1induzir - comportamentos futuros e formar uma imagem
completa do individuo a partir de seus vestigios digitais, incluindo
caracteristicas, interesses e até pensamentos (Reis; Furtado, 2022).

E nesse contexto que a IA pode trazer implicacbdes significativas para
a privacidade e a protecdo de dados, levantando questdes importantes sobre o
uso de dados pessoais para treinamento de algoritmos, a transparéncia dos
processos decisérios automatizados e a possibilidade de vieses
discriminatérios (Moreira et al., 2023). Uma vez que as decisdes tomadas pela
IA podem afetar significativamente a vida das pessoas, ¢é crucial que os
sistemas sejam desenvolvidos e implementados de maneira a minimizar danos e
maximizar beneficios, adotando modelos de governang¢a como o Privacy by Design,
uma abordagem gque integra a protegcdo da privacidade desde o inicio do
desenvolvimento e ao longo de todo o ciclo de vida dos sistemas de informacéo
(Fernandes; Oliveira, 2021).

Na LGPD ndo se menciona especificamente o uso de IA, mas aborda-se
decisdo automatizada e tratamento automatizado de dados pessoais. Sob a ética
da Lei, a decisdo automatizada pode ser entendida como uma decisdo tomada
“unicamente com base em tratamento automatizado” (Brasil, 2018, art. 20),
excluindo, portanto, as decisdes exclusivamente humanas e as decisdes humanas
assistidas por processos automatizados (Reis; Furtado, 2022). Assim, &
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possivel ver a decisdo automatizada como um subcampo da IA que se concentra
em sistemas capazes de tomar decisdes sem intervencdo humana.

2.2 Implicagdes para a privacidade e protegdo de dados

A privacidade de dados pessoais refere-se ao direito dos individuos de
controlar como suas informacdes pessoais sdo coletadas, armazenadas,
processadas e compartilhadas. No contexto do uso da IA, esse conceito ganha
complexidade adicional devido as capacidades avancadas dessa tecnologia de
analisar grandes volumes de dados e extrair insights detalhados e precisos
sobre os individuos. A conformidade com a LGPD e outras regulamentacdes de
protecdo de dados é, portanto, um desafio significativo para o uso da IA.

Uma preocupacdo recorrente entre pesquisadores da area de privacidade
e protecdo de dados é quanto ao uso indiscriminado e excessivo de dados
pessoails para treinar tecnologias de IA, geralmente sem o conhecimento dos
individuos titulares dos dados. Nas palavras de Fernandes e Oliveira (2021,
p. 96), “se os algoritmos s&do o motor da Inteligéncia Artificial, os dados
pessoais sdo o combustivel que alimenta tal desenvolvimento tecnoldgico”.

A diversidade dos conjuntos de dados empregados pode, inclusive,
ampliar a capacidade da IA de vincular dados ou reconhecer padrdes, seja
expandindo o alcance da coleta de dados ou oferecendo capacidades
computacionais cada vez mais avancadas para trabalhar com os dados coletados,
tornando identificdveis mesmo dados que, a principio, ou isoladamente, né&o
seriam considerados pessoais (Pinheiro; Battaglini, 2022).

Embora a LGPD n&o mencione explicitamente sistemas de IA como objeto
de regulacgédo, a partir do momento que tais tecnologias utilizam dados pessoais
- sejam identificados ou identificdveis - para alcancar os resultados
desejados, a Lei é aplicédvel (Pele; Mulholland, 2023). N&o é sem razdo que
tanto a LGPD como outras legislacgdes de protegdo de dados ao redor do mundo,
com destaque para o Regulamento Geral de Protecdo de Dados da Uni&o Europeia,
mais conhecido pela sigla em inglés GDPR (General Data Protection Regulation),
dedicam uma atencdo considerdvel para o tratamento automatizado em larga
escala de dados pessoais e para a tomada de decisdes automatizadas (Pinheiro;
Battaglini, 2022).

E importante destacar que a LGPD ndo proibe a tomada de decisio
automatizada, mas da& ao titular de dados, em seu Artigo 20, o direito de
solicitar uma revisdo da decisdo tomada (Demetzou; Zanfir-Fortuna; Vale,
2023) quando esta é realizada “unicamente com base em tratamento automatizado
de dados pessoais que afetem seus interesses” (Brasil, 2018). Aqui estéo
incluidas tecnologias destinadas a definir perfis pessoal, profissional, de
consumo e de crédito ou aspectos da personalidade dos titulares de dados.

Todavia, como ndo héd definicdo legal para decisdo automatizada ou
tratamento automatizado de dados, abre-se espaco para interpretacdes diversas
quanto as condicdes para o exercicio desse direito.

Segundo Reis e Furtado (2022), primeiro é preciso confirmar que a
decisdo automatizada envolve, de fato, dados pessoais - ou seja, “somente
quando os dados de entrada sdo dados pessoais ou quando o Jjulgamento diz
respeito a alguma pessoa natural (caso em que os dados de saida s&o dados
pessoais), ¢é que se pode falar em ‘decisdo automatizada’, no direito
brasileiro” (ibid., p. 9). Em seguida, ¢é preciso entender se had ou néao
intervencdo humana na tomada de decisédo, pois “se a méquina apenas assiste o
humano, fornecendo-lhe elementos para avaliar as melhores alternativas,
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cabendo a escolha do resultado ao humano” (ibid., p. 13), ndo se tem uma
decis&o automatizada nos termos da LGPD.

Por fim, os autores destacam que decisdes automatizadas somente poderéo
ser questionadas ou mesmo anuladas, com base em algum direito do titular do
dado, se comprovado “o dano ou o potencial de dano que ela pode causar a
interesse juridicamente protegido” (ibid., p. 19). Também é possivel que
recaia sob o individuo o &énus de provar que os efeitos sofridos em decorréncia
de tal decisdo ndo sdo triviais (Demetzou; Zanfir-Fortuna; Vale, 2023).

A LGPD n&do menciona que a revisdo da decisdo automatizada deva ser uma
revisdo humana (ibid.), ponto que podera ser esclarecido oportunamente pela
Autoridade Nacional de Protecdo de Dados (ANPD), érg&o responsavel por zelar
pela protecdo dos dados pessocais e implementar e fiscalizar o cumprimento da
LGPD no territdério nacional (Brasil, 2018). De modo geral, a recomendacdo é
que sistemas de IA, em especial os com maior potencial de risco aos direitos
dos titulares de dados, incluam meios de controle e supervisdo humanos para
a gestdo adequada desses riscos e da responsabilidade (Almeida; Mendes;
Doneda, 2023).

Sistemas de IA diferem dos humanos porque ndo conseguem compreender as
nuances das situacdes e extrair significados apropriados delas. Devido as
suas limitacdes em compreender as entradas e saidas gque processam, esses
sistemas tornam-se vulnerdveis a erros imprevisiveis (Moreira et al., 2023).
Como destacam Vecchio e Eroud (2023, p. 5), “esse ambiente tecnoldgico, onde
reside a Inteligéncia Artificial, foi criado para desempenhar tarefas de
forma mais dinédmica e assertiva, porém é um campo fértil para a ocorréncia
de situacgdes que envolvem discriminacdes algoritmicas”.

Muitos sé&o os exemplos de situacdes concretas em que tecnologias de IA
como visdo computacional e reconhecimento facial levaram a erros de design,
falsos positivos, constrangimento e até mesmo discriminacdo socioecondémica e
racial, especialmente quando utilizadas para processar dados pessoails de
individuos ndo brancos (Pele; Mulholland, 2023).

Para ser eficaz, a supervisdo desses sistemas deve considerar algumas
pré-condicdes importantes: a compreensdo das capacidades e limitacgdes dos
sistemas, o monitoramento continuo para detectar anomalias, a conscientizacéo
sobre o viés de automacdo (isto é, a tendéncia a confiar automaticamente ou
excessivamente nos resultados apresentados pela IA), a capacidade de
interpretar corretamente os resultados do sistema, a liberdade para
desconsiderar ou reverter decisdes automatizadas, e os meios para interromper
o funcionamento do sistema se necessadrio (Almeida; Mendes; Doneda, 2023).

Outra determinacdo da LGPD é com relacdo a transparéncia no uso de
decisdes automatizadas. A Lei impde, no Pardgrafo 1° do Artigo 20, o dever
de “fornecer, sempre que solicitadas, informagdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados [...], observados os
segredos comercial e industrial” (Brasil, 2018). Nos casos em que houver
recusa de oferecer tais informacdes baseada na observédncia de segredo
comercial e industrial, o Paragrafo 2° do mesmo artigo da LGPD prevé que a
ANPD “poderéd realizar auditoria para verificacgdo de aspectos discriminatdérios
em tratamento automatizado de dados pessoais” (ibid.) . Em tais
circunstédncias, conforme procedimento estabelecido pela prdépria Autoridade
Nacional, o titular do dado deverd primeiro solicitar as informacdes
diretamente ao controlador e, mediante a recusa ou resposta insatisfatéria,
e de posse de evidéncias que comprovem a tentativa de exercicio deste direito
perante o controlador, fazer o peticionamento junto a ANPD (Autoridade
Nacional de Protecdo de Dados, s.d.).
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Equilibrar um potencial conflito entre a necessidade de transparéncia
e a confidencialidade inerente dos segredos comerciais e industriais pode
tornar bastante complexa a observadncia dos principios da protecdo de dados
no uso e na operacdo dos sistemas de IA. Pode-se, inclusive, questionar como
seria possivel explicar ou revisar uma decisdo automatizada sem ter acesso
aos fatores que influenciaram o processo de tomada de decisdo ou sem violar
o cbébdigo-fonte da aplicacdo (Pinheiro; Battaglini, 2022) e a propriedade
industrial (Fernandes; Oliveira, 2021).

Essa falta de compreensdo leva a uma suspeita com relacdo aos algoritmos
e ao que poderia acontecer com os dados gerados durante a utilizacdo desses
sistemas, incluindo compartilhamento dos dados com outros servicos on-line e
receios de manipulacdo politica, restricdo a liberdade de informacdo e até
mesmo de hacking de cartdes de crédito (Agner; Necyk; Renzi, 2020). Nesse
sentido, a adogdo de medidas eficazes para garantir a privacidade e a
seguranca dos dados nos sistemas de IA se apresenta como um item relevante
para a inovacédo e a competividade na IndtGstria 4.0. (Moreira et al., 2023).

Os desafios do uso de dados pessoais para treinar a IA sdo também de
inovacdo tecnoldbgica, uma vez que bancos de dados de individuos reais
geralmente carecem de diversidade demografica suficiente para que o algoritmo
aprenda a identificar padrdes com a eficiéncia esperada. No contexto de
sistemas de reconhecimento facial, por exemplo, abordar o viés demografico e
melhorar o desempenho sob condigdes adversas - como variacdes de idade, de
pose e obstrugdes na imagem - s&o aspectos criticos.

Experimentos conduzidos por Melzi et al. (2024) indicam que a combinacgédo
de dados sintéticos e reais em sistemas de reconhecimento facial tem mostrado
desempenho superior em compara¢do com sistemas treinados apenas com dados
reais. Embora os dados sintéticos sozinhos ainda ndo possam substituir
completamente os dados reais, sua integracdo com dados reais ajuda a mitigar
algumas limitac¢des existentes na tecnologia de reconhecimento facial.

Tais desafios tém gerado debates tanto dentro quanto fora do ambiente
académico sobre a importdncia de regular o uso da IA para além das questdes
relacionadas a protecdo de dados pessoais, ao mesmo tempo em que sSe promove
a inovagdo tecnoldgica e o desenvolvimento econdmico.

Embora a IA proporcione beneficios, isso ndo pode ocorrer em detrimento
dos direitos fundamentais (Pinheiro; Battaglini, 2022) . Diante da
controvérsia, organizacgdes ndo governamentais e defensores de direitos
humanos advogam pela proibicdo do uso de tais tecnologias “até que sejam
adotados regulamentos especificos que garantam protecdes e seu UusoO
responsavel e transparente” (Silva, 2022, p. 231).

3 METODOLOGIA

Essa pesquisa tem abordagem exploratdéria e descritiva. Iniciou-se com
uma bibliometria para construgdo do referencial tedrico sobre inteligéncia
artificial e decisb®es automatizadas e as implicacdes decorrentes do seu uso
para a privacidade e a protecdo de dados. Na sequéncia realizou-se uma revisdo
sistemdtica da literatura que subsidiou a elaboracdo de uma survey,
distribuida em grupos on-line de discussdo sobre os temas da pesquisa, néao
sendo, portanto, uma amostra de relevdncia estatistica. Os resultados da
Survey foram sintetizados e serviram de fundamentacdo para a condugdo de
entrevistas individuais com especialistas, onde os principais achados do
levantamento foram discutidos em maior profundidade.
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3.1 Bibliometria e Revisdo Sistemadtica da Literatura

Para a bibliometria, adaptou-se o modelo de Revis&do Sistematica da
Literatura (RSL) em trés etapas como proposto por Kitchenham (2004) e
representado na Figura 1. A escolha por conduzir uma RSL deve-se ao fato de
que este método permite identificar, avaliar e interpretar a pesquisa
disponivel relevante para uma pergunta de pesquisa especifica, um tdépico ou
um fendmeno de interesse, com o objetivo de apresentar uma avaliacdo ndo
enviesada do tema. Para tanto, utiliza métodos sistemdticos e explicitos para
gerar um resultado confidvel, rigoroso e auditavel (ibid.). Em resumo, a RSL,
como método de pesquisa, pode ser descrita como uma forma de coletar e
sintetizar pesquisas anteriores (Tranfield; Denguer; Smart, 2003).

Figura 1. Etapas de Revisdo Sistemdtica da Literatura (adaptado de
Kitchenham, 2004).

Planejando a revisao

Identificar a necessidade de Conduzindo a revisdo

fazer a revisdo sistematica

» i Relatando a revisao
Identificar a pesquisa

Desenvolver o protocolo da
revis3o sistematica Selecionar os estudos

primarios

Apresentar os resultados

Avaliar a qualidade dos
estudos

Extragao e monitoramento
dos dados

Sintese dos dados

Fonte: Elaborada pelos autores.

A primeira etapa da RSL é o planejamento, identificando a necessidade
de fazer a revisdo e desenvolvendo o seu protocolo. Definiu-se como palavras-—
chave de busca termos em 1inglés relacionados a protecdo de dados, a
inteligéncia artificial e ao contexto brasileiro, resultando na string:
("data protection'" OR "data privacy"” OR '"personal data" OR '"privacy
protection") AND ("artificial intelligence"” OR "machine learning") AND
(Brazil OR Brazilian OR LGPD), que foi utilizada nas bases de dados Scopus e
IEEE. Também foi feito um filtro temporal, selecionando publicac¢des do periodo
entre janeiro de 2018 e abril de 2024.

Na etapa seguinte da RSL, tem-se a conducdo da revisdo em si. Para a
selecdo dos estudos primarios, foram avaliados os titulos e resumos das
publicac¢des encontradas nas buscas, aplicando como critérios de inclusdo: i)
estudo aborda temdtica relacionada a privacidade e protecdo de dados; ii)
estudo aborda o contexto brasileiro; e 1iii) estudo publicado a partir de
2018. Também foram aplicados como critérios de exclusédo: i) estudo da é&rea
da saude; ii) estudo repetido; e 1ii) estudo ndo relevante para a questédo de
pesquisa.

Prosseguiu-se com a avaliacgdo qualitativa dos estudos, extraindo deles
dados sobre as implicagdes do uso de IA a privacidade e protecdo de dados.
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Estudos
que nao

A partir da aplicacdo do protocolo descrito,

que ndo traziam resultados relevantes para a questdo de pesquisa ou
estavam disponiveis na integra foram desconsiderados.

foram encontrados 148

artigos nas bases de dados selecionadas, sendo 114 artigos da base IEEE e 34
artigos da base Scopus. A aplicacdo dos critérios de inclus&o e excluséo
reduziu este numero para 28 artigos. Apds a andlise das evidéncias, foram
selecionados 12 trabalhos para compor o rol final de estudos primarios (Figura
2).
Figura 2. Selecdo de estudos primédrios com a aplicacdo do protocolo da RSL.
Critérios de ..
e e e Ayapa?aqdas
e evidéncias
Conduzida em Aplicados em Realizada em
Encontrou Resultou em Resultou em
. 28 artigos
148 artigos selecionados
Fonte: Elaborada pelos autores.
No Quadro 1, apresenta-se os dados obtidos a partir da anélise
bibliométrica.
Quadro 1. Andlise bibliométrica.
Referéncia Area do Keywords Pais dos Idioma do
conhecimento autores artigo
Agner, Necyk | Ciéncia da User Experience; UX Brasil Inglés
e Renzi Computacéo Design; Recommendation
(2020) Systems
Almeida, Ciéncia da Regulation; Safety; Brasil Inglés
Mendes e Computacéao Internet; Artificial (2),
Doneda Intelligence Alemanha
(2023) (1)
Demetzou, Direito Automated Decision- Estados Inglés
Zanfir- Making; GDPR; LatAm; Unidos da
Fortuna e Data Protection; Case- América
Vale (2023) Law
Fernandes e Direito LGPD; Judiciary Brasil Portugués
Oliveira Branch; Automated
(2021) Decisions; Risk

Society; Artificial
Intelligence in the
Judiciary;
Artificial

Intelligence

Brazilian
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Referéncia Area do Keywords Pais dos Idioma do
conhecimento autores artigo

Masseno Direito Artificial Brasil Portugués
(2020) Intelligence; Brazil;

Data Protection;

Dignity of the Human

Person; OECD;

Principles
Melzi et al. | Ciéncia da Computer Science; Diversos Inglés
(2024) Computacgéo Computer Vision;

Pattern Recognition
Moreira et Engenharia Artificial Brasil Inglés
al. (2023) Intelligence; Industry

4.0; Challenges;

Emerging Economy
Pele e Direito Artificial Brasil Inglés
Mulholland Intelligence; Facial
(2023) Recognition; Brazil;

Europe; Necropolitics
Pinheiro e Direito Artificial Brasil Inglés
Battaglini Intelligence; Data
(2022) Protection; GDPR;

LGPD; AI Regulation
Reis e Direito Automated Decisions; Brasil Portugués
Furtado Artificial
(2022) Intelligence; Data

Processing; Personal

Data; General Data

Protection Law
Silva (2022) | Direito Artificial Portugal Portugués

Intelligence; Facial

Recognition; Sensitive

Personal Data; Trans

and Non-Binary Gender

Identity; Human

Rights; Regulation
Vecchio e Direito Algorithm; Artificial Brasil Portugués
Eroud (2023) Intelligence; LGPD

Fonte: Elaborado pelos autores.

Essa pluralidade destaca a relevancia e a complexidade das questdes

abordadas,

que englobam desafios técnicos,

inteligéncia artificial e a protecdo de dados pessoais.

Para organizar e estruturar os dados obtidos na RSL,

éticos e legais relacionados a

foi elaborado o

Quadro 2 que sintetiza os principais resultados e conclusdes de cada estudo

em relacdo as implicacgdes do uso de inteligéncia artificial na privacidade e
protecdo de dados pessoais.

Quadro 2.

Sintese da Revisdo Sistemdtica da Literatura.

Implicag¢des que o
uso de inteligéncia

artificial traz a IA

Aplicabilidade da Demetzou,
LGPD em sistemas de | Vale (2023)
Masseno (2020)

Zanfir-Fortuna e
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privacidade e Pele e Mulholland (2023)
protecdo de dados Pinheiro e Battaglini (2022)
pessoais Reis e Furtado (2022)
Almeida, Mendes e Doneda
(2023)
Auséncia de Demetzou, Zanfir-Fortuna e
regulamentacdo Vale (2023)
especifica sobre o Fernandes e Oliveira (2021)
uso de IA Pele e Mulholland (2023)
Pinheiro e Battaglini (2022)
Silva (2022)
Dependéncia de
bancos de dados Melzi et al. (2024)
reais para treinar Silva (2022)

a IA
Dificuldade de
compreensao e

Agner, Necyk e Renzi (2020)
Fernandes e Oliveira (2021)

desconfianca dos ]
Moreira et al. (2023)

usuérios
Direito de reviséo Demetzou, Zanfir-Fortuna e
de decisdes Vale (2023)
automatizadas Reis e Furtado (2022)
Erros e Moreira et al. (2023)
vulnerabilidades Pele e Mulholland (2023)
causados por vieses | Silva (2022)
algoritmicos Vecchio e Eroud (2023)
Almeida, Mendes e Doneda

. (2023)
Necessidade de )

L Demetzou, Zanfir-Fortuna e
supervisdo dos Vale (2023)

sistemas de IA
Masseno (2020)

Pinheiro e Battaglini (2022)
Agner, Necyk e Renzi (2020)

Transparéncia no Almeida, Mendes e Doneda
uso de decisodes (2023)
automatizadas Fernandes e Oliveira (2021)

Pinheiro e Battaglini (2022)

Uso indiscriminado Fernandes e Oliveira (2021)
de dados pessoais Pele e Mulholland (2023)
para treinar a IA Pinheiro e Battaglini (2022)

Fonte: Elaborado pelos autores.

Os dados extraidos fundamentaram a elaboracdo do referencial tedrico
deste estudo e de uma survey com profissionais brasileiros da &rea de
privacidade e protecgdo de dados.

3.2 Survey

Conduziu-se uma survey com o objetivo de Dbuscar as opinides de
profissionais brasileiros que atuam com privacidade e protegdo de dados e
inteligéncia artificial sobre as implicag¢des identificadas na literatura.

As propostas afirmativas da survey foram postadas na plataforma Google
Forms, essas construidas a partir dos dados sintetizados dos estudos primérios
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da RSL. No Quadro 3,
suas respectivas referéncias.

apresenta-se as dez afirmacdes incluidas na survey,

Quadro 3. Propostas afirmativas da survey com referéncias bibliograficas.
Afirmacéo Referéncia

1. O uso de inteligéncia artificial | Almeida, Mendes e Doneda (2023);
deve ser regulado por meio de | Demetzou, Zanfir-Fortuna e Vale
legislacéo especifica a fim de | (2023); Fernandes e Oliveira (2021);
proteger direitos fundamentais, | Pele e Mulholland (2023); Pinheiro e
inclusive a privacidade e a protecédo | Battaglini (2022)

de dados pessoais.

2. A definicéo de "decisédo | Demetzou, Zanfir-Fortuna e Vale
automatizada" ndo é clara e deveria | (2023); Reis e Furtado (2022)

ser regulamentada pela ANPD

(Autoridade Nacional de Protecédo de
Dados) .

3. Sistemas de inteligéncia

artificial devem informar aos
critérios e acdes
pelo para

tomada de decisdo de forma a atender

usuarios os
considerados algoritmo
ao principio da transparéncia e
outros requisitos da LGPD.

Agner, Necyk e Renzi (2020); Almeida,
Mendes e Doneda (2023);
(2022)

Pinheiro e
Battaglini

4., Dar
critérios

transparéncia para os

utilizados em decisdes
automatizadas aumenta a confianca e

a lealdade dos clientes.

Agner, (2020) ; Moreira

et al.

Necyk e Renzi
(2023)

5. Um dos principais critérios para
solicitar a revis&do ou mesmo anulacéo
de uma decisdo automatizada deve ser
o dano ou potencial dano que esta
decisdo pode causar ao titular do
dado.

Zanfir-Fortuna e Vale

(2022)

Demetzou,
(2023); Rels e Furtado

6. Para garantir o exercicio de
direitos pelos titulares de dados, as
revisdes de decisdes automatizadas
devem ser realizadas com intervencéo

humana.

(2023) ;
Vale

Mendes e Doneda
Zanfir-Fortuna e

(2020)

Almeida,
Demetzou,

(2023); Masseno

7. A
automatizadas

reviséao de decisdes
pode

impossibilitada pela opacidade dos

ser

algoritmos e modelos de inteligéncia

artificial - em alguns casos, &

impossivel, mesmo para o criador da
aplicacéo,

resultado foi obtido.

explicar como determinado

(2020) ;
Reis e

Renzi
(2021) ;
Vecchio e

Necyk e
Fernandes e Oliveira
Furtado (2022) ;
(2023)

Agner,

Eroud

8. Diante dos riscos a privacidade e
dados, o uso de

com

protecgéao de
tecnologias decisdes
automatizadas; como as de

reconhecimento facial, deve ser

adotados
que

proibido até que

especificos

sejam

regulamentos

Pele e Mulholland (2023) ; Silva

(2022)
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garantam seu uso responsavel e

transparente.

9. Treinar tecnologias como as de |Melzi et al. (2024)
reconhecimento facial a partir de

bancos de dados sintéticos

(artificiais) em vez de usar dados de
pessoas reais é uma forma eficiente
de reduzir o risco a privacidade e
protecdao de dados.

10. Para que as empresas brasileiras | Moreira et al. (2023)
possam adotar solucdes de
inteligéncia artificial que tragam
maior competividade e inovagdo aos
seus negdbdbcios; é essencial que haja
um investimento em medidas de
protecdo de dados e seguranca da
informacéo.

Fonte: Elaborado pelos autores.

Cada uma das afirmacdes foi avaliada pelos respondentes em uma escala
Likert de cinco pontos (“Concordo totalmente”, “Concordo parcialmente”, “Né&o
concordo, nem discordo”, “Discordo parcialmente” e “Discordo totalmente”) e
a opcado “Prefiro ndo responder”. A survey recebeu respostas no periodo de 27
de maio a 5 de junho de 2024 e foi distribuida em grupos on-line de discusséao
sobre privacidade e protecdo de dados, direito digital e inteligéncia
artificial, em aplicativo de mensageria (WhatsApp) e plataforma de midias
sociais (LinkedIn).

Tal estratégia de divulgacgdo foi adotada propositalmente, para compor
uma amostragem intencional homogénea, concentrando-se no subgrupo especifico
de profissionais brasileiros que atuam com temas correlatos ao da pesquisa e
que, portanto, possuem familiaridade com as discussdes propostas. Como forma
de qualificar a amostra, foram incluidas trés perguntas sobre o perfil dos
respondentes, relacionadas a sua experiéncia profissional e formacgéo
académica na area de privacidade e protecdo de dados. Aqueles que indicaram
ndo possuir familiaridade com o assunto em discussdo ndo prosseguiram para a
padgina do questiondrio, tendo suas respostas desconsideradas.

3.3 Entrevistas com especialistas

Como instrumento de pesquisa para esta etapa, foi escolhida uma
estrutura semiestruturada com as sete perguntas listadas abaixo:

1. Neste momento, estd em discussdo a regulamentacdo sobre o uso da
Inteligéncia Artificial no Brasil. Quails s&o os principais
desafios e beneficios que vocé vé na criacdo de uma legislacéo
especifica para regulamentar o uso da IA no que tange a protecéo
de direitos fundamentais?

2. Como essa legislacdo poderia ser implementada de forma eficaz?

3. Quais sdo os riscos e beneficios de proibir o uso dessas
tecnologias até que regulamentacdes especificas sejam
estabelecidas?

4. Vocé acredita que a definicgdo de 'decisdo automatizada' precisa
ser mais clara e regulamentada pela ANPD?
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5. Que medidas préaticas podem ser tomadas pelas empresas para
aumentar a transparéncia nos critérios e acdes dos algoritmos de
inteligéncia artificial?

6. Na sua opini&o, qual é o papel da intervencdo humana na reviséo
de decisdes automatizadas? Além da intervencdo humana, quais
solugdes podem tornar a revisdo de decisdes automatizadas mais
eficiente e Jjusta, considerando a complexidade e opacidade dos
algoritmos de IA e mitigando os riscos ao titular do dado?

7. Na sua visdo, quais sdo as vantagens e desvantagens de utilizar
dados sintéticos para treinar tecnologias de IA em comparacdo com
dados reais?

As entrevistas tiveram duracdo aproximada de 60 minutos cada e foram
conduzidas on-line, no periodo entre 13 e 21 de junho de 2024, pela plataforma
Microsoft Teams. O Quadro 4 apresenta um breve perfil dos quatro
entrevistados, que foram escolhidos por conveniéncia. Em comum, todos
possuem, pelo menos, uma pdés-graduacdo e atuam como docentes em cursos livres,
de graduacdo e/ou pdés-graduacdo em areas relacionadas ao tema desta pesquisa.

Quadro 4. Perfis dos entrevistados.

Entrevistado Atuacdo profissional Area do conhecimento
1 Pesquisadora dos impactos | Engenharia
éticos e sociais da

inteligéncia artificial

2 Consultor em seguranca da | Tecnologia da
informacéo, privacidade e | Informacéo
protecdo de dados
3 Advogada com atuagdo em direito | Direito
digital, protecédo de dados e
inteligéncia artificial no
setor privado
4 Advogado integrante da Comissédo | Direito
Especial de Inteligéncia

Artificial do Conselho Federal
da Ordem dos Advogados do
Brasil (OAB)

Fonte: Elaborado pelos autores.

As entrevistas foram transcritas e os dados obtidos foram tratados de
acordo com o método Andlise de Contetdo. Alguns entrevistados optaram, de
iniciativa prépria, por complementar suas respostas com informag¢des em texto
e dudio. Esses comentdrios adicionais também foram incluidos nos documentos
para anélise.

Para este estudo, seguiu-se as etapas da técnica Andlise de Conteudo
proposta por Bardin (2011 apud Silva; Fossé&, 2015), organizadas em trés fases:
1, pré-andlise; 2, exploragdo do material; e 3, tratamento dos resultados.
Estas fases e suas respectivas etapas estdo representadas na Figura 3, abaixo.

Figura 3. Etapas da Andlise de Conteudo (adaptado de Silva; Fossé&, 2015).
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Pré-andlise

- Exploracdo do material
Leitura flutuante

Tratamento dos resultados
Escolha dos documentos Construcio das operacdes

Formulacdo das hipdteses e | de codificagao

Sintese e sele¢do dos

objetivos P =
’ o CIas§|f|cagao eagregacdo |y esultados
Elaboragdo de indicadores | das informagbes em o .
categorias simbdlicas ou Inferéncias e interpretacado

tematicas

Fonte: Elaborada pelos autores.

Na etapa de exploracdo do material, com o auxilio do software ATLAS.ti,
realizou-se a codificacdo e a classificacdo dos contetdos. Os textos das
entrevistas foram recortados em unidades de registro, com a identificacdo das
palavras-chave mais relevantes para a andlise (Tabela 1).

Tabela 1. Volume de citacdes por palavra-chave e por entrevistado.

Palavras-chave Ent. 1 Ent. 2 Ent. 3 Ent. 4
ANPD 1 2 3 1
Dados sintéticos 1 2 10 3
Dec1saofées) 3 4 51 16
automatizada (s)

Governanca 3 1 9 0
iztiilgen01a artificial 4 40 3
Proibicdo ou proibir 1 5 1 1
Regulamentacgédo 2 3 5 6
Transparéncia 0 1 8 12

Fonte: Elaborada pelos autores.

As unidades de registro foram, entdo, agrupadas progressivamente em
categorias temdticas iniciais, intermedidrias e finais para facilitar as
inferéncias. O Quadro 5, abaixo, apresenta de forma simplificada essa

construcgao.
Quadro 5. Categorias temdticas de andlise.
Iniciais Intermediédrias Finais
1. Beneficios de regular a | Regulamentacéo do | Leis e
IA uso de IA regulamentos
2. Desafios de regular a IA
Implementacédo eficaz da | Aplicabilidade da
regulamentacgao regulamentacgao

4. Proibigdo do uso de
novas tecnologias
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5. Definicéo de decisédo | Decisbes Governanca e
automatizada automatizadas responsabilidade
6. Transparéncia em corporativa

decisdes automatizadas

7. Revisédo de decisdes
automatizadas

8. Vantagens do uso de | Uso de dados
dados sintéticos sintéticos

9. Desvantagens do uso de
dados sintéticos

Fonte: Elaborada pelos autores.

Por fim, na etapa de tratamento dos resultados, os conteudos
selecionados a partir do material coletado nas entrevistas foram sintetizados
e interpretados para a discussdo dos principais temas e significados
emergentes. Esses achados sdo apresentados na prbéxima secdo deste artigo.

4 RESULTADOS E DISCUSSA0

Os achados descritos no referencial tebdrico e obtidos por meio da RSL
subsidiaram a elaboracdo de uma survey, cujos resultados sé&o apresentados
nesta secao.

A  survey foi preenchida, de forma andénima e on-line, ©por 40
respondentes. Destes, 65% (28) afirmam trabalhar com privacidade e protecéo
de dados h& mais de trés anos e 15% (6) héd menos de trés anos. Os 20% (8)
restantes, apesar de ndo trabalharem diretamente com o tema, declaram ter
interesse e familiaridade com o assunto.

Quanto a dedicacdo profissional a &rea de privacidade e protecdo de
dados atualmente, 35% (14) declaram ser essa sua ocupacgdo principal hoje,
37,5% (15) afirmam corresponder a uma parte significativa das atividades que
desenvolvem rotineiramente, apesar de ndo ser a principal, e 15% (8) realizam
atividades ligadas ao tema pelo menos uma vez ao més.

Com relacdo ao conhecimento académico em privacidade e protecdo de
dados, a maioria dos respondentes (55%, 22) afirma ter feito cursos livres
e/ou de extensdo universitéaria, 32,5% (13) possuem pdés—-graduacdo lato sensu,
12,5% (5) pds-graduacao stricto sensu e 32,5% (13) certificacodes
internacionais. Os ser demais se declaram autodidatas.

Em seguida, os respondentes emitiram suas opinides sobre as implicacgdes
decorrentes do uso da IA para a area de privacidade e protecdo de dados,
utilizando uma escala Likert de cinco pontos para concordar ou discordar das
dez afirmacgdes elaboradas a partir dos resultados da RSL (Tabela 2).

Tabela 2. Respostas as afirmacdes do questionadrio da survey.

Afirmacéo CT CPp NN DP DT NR
O uso de inteligéncia artificial | 85% 7,5% 2,5% | 5% - -
deve ser regulado por meio de | (34) (3) (1) (2)

legislacdo especifica a fim de
proteger direitos fundamentais,
inclusive a privacidade e a
protecdo de dados pessoais.
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A definicéo de "decisdo | 70% 20% 5
automatizada" nao é clara e | (28) (8) (
deveria ser regulamentada pela
ANPD (Autoridade Nacional de
Protecdo de Dados) .

N oe
— N
=~
~
o

=~
~ o
oo
|
|
|

Sistemas de inteligéncia | 80% 17,5% | 2
artificial devem informar aos | (32) (7) (
usudrios os critérios e acdes
considerados pelo algoritmo para
tomada de decisdo de forma a
atender ao principio da
transparéncia e outros requisitos
da LGPD.

o
|
|
|
|

Dar transparéncia para os | 90% 10
critérios utilizados em decisdes | (36) (4
automatizadas aumenta a confianca
e a lealdade dos clientes.

Um dos principais critérios para 77,5%  20% - - - 2
solicitar a revisdo ou mesmo | (31) (8) (
anulacéao de uma deciséo
automatizada deve ser o dano ou
potencial dano que esta deciséo
pode causar ao titular do dado.

=~
~ o
o\

Para garantir o exercicio de | 77,5%  12,5% |7
(

w ~
~
o

|
— N

direitos pelos titulares de dados, | (31) (5)
as revisdes de decisdes
automatizadas devem ser realizadas
com intervencdo humana.

A revisdo de decisdes | 30% 47,5% | 7
automatizadas pode ser | (12) (19) (
impossibilitada pela opacidade dos
algoritmos e modelos de

w ~
~

o

i
s O
— o0
— N

inteligéncia artificial - em
alguns casos, ¢é impossivel, mesmo
para o criador da aplicacéo,
explicar como determinado
resultado foi obtido.

Diante dos riscos a privacidade e | 27,5% | 20% 10% 32,5% | 7
protecdo de dados, o uso de | (11) (8) (4) (13) (
tecnologias com decisdes
automatizadas, como as de
reconhecimento facial, deve ser
proibido até que sejam adotados
regulamentos especificos que
garantam seu uso responsavel e
transparente.

Treinar tecnologias como as de |15

— oo

37,5% | 15% 25% 7
reconhecimento facial a partir de (6 (15) (6) (10) (
bancos de dados sintéticos
(artificiais) em vez de usar dados
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de pessoas reais ¢é uma forma
eficiente de reduzir o risco a
privacidade e protecdo de dados.

Para qgque as empresas brasileiras | 95% 5% - - - -
possam adotar solucgdes de | (38) (2)

inteligéncia artificial que tragam
maior competividade e inovacdo aos
seus negdcios, ¢é essencial que
haja um investimento em medidas de
protecdo de dados e seguranca da
informacéo.

Sendo CT: concordo totalmente; CP: concordo parcialmente; NN: ndo concordo
nem discordo; DP: discordo parcialmente; DT: discordo totalmente; NR:
prefiro n&o responder. Fonte: Elaborada pelos autores.

Os resultados do levantamento destacam a concorddncia entre os
profissionais sobre a necessidade de regulamentacdo especifica e
transparéncia no uso de IA, assim como a importdncia da intervencdo humana
na revisdo de decisdes automatizadas, enquanto as opinides estdo mais
divididas em relacdo ao uso de dados sintéticos e a proibicdo de tais
tecnologias sem regulamentacdo adequada.

Destaca-se ainda que 95% (38) concordam totalmente e os 5% (2) restantes
concordam parcialmente que, para que as empresas brasileiras adotem solucdes
de IA que tragam maior competitividade e inovacgdo, é essencial haver um
investimento em medidas de protecdo de dados e seguranca da informacéo.

4.1 Discussdo com especialistas

Realizou-se quatro entrevistas individuais e semiestruturadas com
especialistas nesses temas. Em seguida, as respostas foram organizadas e
distribuidas em nove categorias iniciais: 1, beneficios de regular a IA; 2,
desafios de regular a IA; 3, implementacdo eficaz da regulamentacédo; 4,
proibic&o do uso de novas tecnologias; 5, definicédo de decisdo automatizada;
o, transparéncia em decisdes automatizadas; 7, revisdo de decisdes
automatizadas; 8, vantagens do uso de dados sintéticos; e 9, desvantagens do
uso de dados sintéticos. Essas categorias trazem as primeiras impressdes
acerca do objeto de pesquisa a partir de trechos selecionados das falas dos
entrevistados.

Conforme os temas se entrelacam, eles foram agrupados em quatro
categorias intermedidrias - regulamentacdo do uso de IA, aplicabilidade da
regulamentacdo, decisdes automatizadas e uso de dados sintéticos - que, por
fim, suportam as duas categorias finais: leis e regulamentos, e governanca e
responsabilidade corporativa.

4.1.1 Categorias iniciais

A primeira categoria inicial diz respeito aos beneficios de regular a
IA. Os entrevistados concordam que a criacdo de uma legislacdo especifica
proporcionard n&do apenas a protecdo de direitos como seguranca Jjuridica e,
consequentemente, estimulo a inovacéo.
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Um dos principais beneficios de uma legislacédo especifica para
IA é a criacdo de um marco legal que oferece seguranca juridica.
(entrevistado 4).

[...] gquando a gente fala de regulacdo, fala de seguranga
juridica e de assegurar, de fato, direitos e garantias
fundamentais. (entrevistado 3).

Ja a segunda categoria inicial aborda os desafios de regular a IA. Os
especialistas apontam, como principal obstéculo, a falta de clareza do que,
de fato, serd regulado quando se fala em inteligéncia artificial, uma vez
que a tecnologia estd em constante evolucéo.

Quando se falava de LGPD, havia clareza do que é privacidade.
[...] Na parte de inteligéncia artificial, n&o vejo essa clareza.
(entrevistado 2).

A regulacgdo da inteligéncia artificial, falando no guarda-chuva
como um todo, tem consequéncias juridicas relevantes.
(entrevistado 3).

A terceira categoria inicial trata da implementacdo eficaz da
regulamentagdo, o que depende ndo sé6 da sua aplicagdo préatica, ou seja, se
ela serd mais generalizada ou setorizada, mas também de medidas de
fiscalizacgcdo para garantir o equilibrio entre a protecdo de direitos
individuais e a inovacdo e o desenvolvimento econdmico.

N&do ¢é trivial regulamentar uma tecnologia da natureza da
inteligéncia artificial, haja visto os processos mundo afora.
Ndo basta definir o escopo da lei, talvez o desafio maior seja
como implementar e fiscalizar a obediéncia da lei. (entrevistado
1).

[...] ndébs temos gque proteger o trabalhador, nébés temos que
proteger alguns grupos que serdo, ou Jja estdo sendo impactados
diretamente. [...] Os textos que estdo sendo discutidos me
confundem nesse objetivo (entrevistado 3).

Na quarta categoria inicial, discutiu-se sobre a proibig¢do do uso de
novas tecnologias, pelo menos até a criacdo de regulamentagdes especificas,
estratégia que a maioria dos entrevistados ndo considera viavel a esta altura.

Ndo tem como proibir o uso de tecnologias que estdo amplamente
disponiveis e que, efetivamente, trazem extraordindrios
beneficios (entrevistado 1).

Em meados de 1800, alguém proibiu a Revolucdo Industrial?
(entrevistado 2).

Eu ndo sou a favor da vedagdo, pura e simplesmente, por ndo haver
uma regulacdo (entrevistado 3).

A definigdo de decisdo automatizada é o tema da quinta categoria
inicial. Os entrevistados concordam que é preciso ter uma definicdo clara do
que sdo as decisbdes automatizadas para que os direitos dos individuos sejam
devidamente regulamentados. Contudo, ha& divergéncias quanto a quem caberia
formalizar tal definicédo.

ISSN 2237-4558 + Navus ¢ Floriandpolis « SC ¢ v. 18 « p. 01-24  jan./dez. 2026 19



Implicacdes do uso de inteligéncia artificial a protecdo de dados pessoais no Brasil

Juliana Maria de Vargas Ferreira Freire; Juliane Borsato Beckedorff Pinto; Eliane Antonio Simdes; Napole&o
Verardi Galegale

A ANPD deve desenvolver diretrizes claras que orientem as
organizacdes sobre como identificar e gerenciar decisdes
automatizadas [...] (entrevistado 4).

Ndo creio que a ANPD tenha competéncia para legislar sobre o
desenvolvimento e uso da IA, de qualquer forma, a expressao
“decisdo automatizada” com o uso de IA precisa sim ser melhor
compreendida (entrevistado 1).

A agenda regulatdéria da ANPD de 2023-2024 tem o tema de IA mais
geral na pauta [...] (entrevistado 3).

Na sexta categoria inicial, reflexdes sobre a necessidade de
transparéncia em decisdes automatizadas. Um dos entrevistados confirma que
as empresas ndo estdo atendendo a esse requisito em suas solugdes, alegando
ser uma forma de proteger segredos comercial e industrial.

A maioria dos fabricantes e parceiros que temos hoje trabalha
com alguma solucdo que tem inteligéncia artificial, mas nédo temos
a visdo da abrangéncia disso. Isso é uma caixa-preta. Faz parte
da regra de negbécio do produto que é fornecido [...] vocé& néo
sabe exatamente o que tem ali. E inteligéncia artificial
(entrevistado 2).

Em resposta a esse aparente conflito, algumas medidas praticas foram
propostas. A melhor alternativa parece ser voltar a atencdo para os usudrios
dos sistemas, seja adotando linguagem simplificada e recursos visuailis em
avisos de transparéncia (visual law), seja promovendo acdes de
conscientizacdo para trazer maior autonomia e confianca para esses usudrios.

Ndo ¢é todo mundo que estd aplicando ainda, mas a primeira
resposta que, para mim, faz muito sentido, principalmente para
negdcios B2C, business to consumer, é o visual law. [...] O tipo
de linguagem, as técnicas, as formas [de comunicar]
(entrevistado 3).

Um cendrio que é abordado constantemente na parte de governancga
e de seguranca [da informacdo] é a conscientizacdo. O ponto-
chave é o wusudrio. [...] Se o wusuario entender qual é a
implicacédo, eventualmente, ele mesmo vai se regular em como usar
[a IA] (entrevistado 2).

A sétima categoria inicial agrupa comentdrios sobre a revisdo de
decisbes automatizadas. Aqui, as falas dos entrevistados destacam a
importdncia da participagdo humana nesse processo para garantir Jjustica e
eficiéncia nas decisdes automatizadas.

Dadas as limitacdes da técnica de IA que permeia a maior parte
das implementacdes atuais, a decisdo final deve ser sempre de um
especialista humano (especialista nos diferentes campos,
especialista em salde, em educacdo, em seguranca, entre outros)
(entrevistado 1).

A supervisdo humana é necessaria. Ela é importante. Até porque
[a IA] n&o tem esse senso ponderado de entender o que estéa
escrito (entrevistado 2).

Existem varios tipos de decisdes automatizadas. Com parcial
supervisdo humana, com total supervisdo humana, decisdes
automatizadas tomadas por IA e corrigidas por mdos humanas...
(entrevistado 4).
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Na oitava categoria inicial, agrupou-se citacgdes sobre as vantagens do
uso de dados sintéticos. Esses beneficios incluem protecdo da privacidade e
a capacidade de gerar grandes volumes de dados com rapidez e escalabilidade.

[...] consegue gerar grande quantidade de dados, o que para a
inteligéncia artificial faz todo o sentido. [...] Outra vantagem
é a protegdo dos dados pessoais. A partir do momento que o dado
é sintético, ele n&o vai ter informacdo pessoal, entdo isso vai
reduzir o risco de violagdo de privacidade. (entrevistado 3).

Dados sintéticos, pela prdépria natureza, ndo refletem de forma
fidedigna o comportamento humano, mas em alguns casos tém
contribuicdes relevantes (entrevistado 1).

Por fim, na nona e ultima categoria inicial, agrupou-se comentarios
acerca das desvantagens do uso de dados sintéticos. Limitag¢des incluem o
custo e a complexidade para a criacdo de dados sintéticos de alta qualidade
e um risco maior de imprecis&o nos resultados obtidos a partir desses dados.

Quando vocé produz dado sintético que demanda recurso
computacional de uma maneira mais significativa, um hardware

especializado, vai gerar um custo maior. [...] E tem também a
préopria limitacdo do dado sintético. Porque ele copia o dado
real, mas ndo consegue copiar 100%.... vocé pode estar lidando

com uma margem maior de imprecisdo (entrevistado 3).

Se eu insiro dados que n&o s&o confidveis, ou sintéticos, ela
vai me dar uma resposta sintética também. Nao quer dizer que
isso reflita a realidade (entrevistado 2).

Observa-se como os temas se entrelacam e se complementam. Assim, seguiu-
se com a andlise do contetdo das entrevistas agrupando-os em categorias
temdticas intermediédrias.

4.1.2 Categorias intermedidrias

A primeira categoria intermedidria trata da regulamentagdo do uso de
IA no Brasil. Os entrevistados compartilharam suas perspectivas acerca do
desenvolvimento de uma estrutura legal especifica sobre o tema, ressaltando
a importéncia de se regular o uso da tecnologia, e ndo a tecnologia em si.
Tal perspectiva é reforcada pela preocupacdo com o descompasso entre a
velocidade da transformacdo tecnoldédgica e o ritmo com gque 0s processos
regulatdérios sdo normalmente conduzidos.

Os entrevistados também refletiram sobre a aplicabilidade da
regulamentagdo. Segundo os especialistas, sua efetividade dependerd da
adaptacdo continua as inovacdes tecnoldgicas e pode variar conforme o setor.

A terceira categoria intermedidria reune citacgdes sobre a governanca
das decisdes automatizadas, elemento crucial para assegurar decisdes justas,
transparentes e passiveis de revisdo. Aqui, a intervencdo humana foi o
principal objetivo de reflexdo dos especialistas entrevistados.

Na quarta e ultima categoria intermedidria, tem-se os dados sintéticos
como tema agregador. Aqui, os especialistas trazem uma vis&o ponderada acerca
de sua utilizacdo, pois apesar do recurso reduzir os riscos a privacidade
dos dados pessoais, reconhecem que a solucdo pode ndo ser adequada a todas
as situacodes.
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4.1.3 Categorias finais

Na tGtlima etapa da andlise de contetdo, sintetizou-se os resultados das
entrevistas em duas categorias temdticas finais, a primeira focada em leis e
regulamentos e a segunda, em medidas de governanca e responsabilidade que
podem ser adotadas pelas organizacdes ao utilizarem e comercializarem
sistemas de IA.

Acerca de leis e regulamentos que tragam diretrizes para o uso ético e
seguro da IA, de modo geral, é uma medida bem-vista pelos especialistas,
contanto que seja centrada em principios para maior flexibilidade. E ainda
que os entrevistados concordem ndo ser estratégico frear o desenvolvimento
tecnoldégico ao impor restricgdes ou proibigdes excessivas, isso ndo significa
aceitar o uso indiscriminado da IA. O objetivo da legislacdo deve ser o
equilibrio entre a inovacdo e o desenvolvimento econdmico e a garantia de
direitos fundamentais.

A segunda categoria final agrupa medidas de governanga e
responsabilidade corporativa. S&o préticas que ajudam a garantir o uso
responsavel e transparente da tecnologia e podem ser implementadas antes
mesmo da aprovacdo de uma legislacdo especifica sobre o tema. Para os
especialistas, a adogdo de praticas de governanca, incluindo a supervisédo de
decisdes automatizadas e o manejo cuidadoso dos dados utilizados para treinar
os modelos de IA, proporcionam maior confianca nos usudrios e trazem vantagem
competitiva as empresas.

5 CONCLUSAO

O uso crescente de Inteligéncia Artificial (IA) apresenta implicacdes
significativas para a privacidade e protecdo de dados pessoais no Brasil,
especialmente no contexto da Lei Geral de Protecdo de Dados Pessoais (LGPD).
Neste estudo explora-se essas implicacdes, fornecendo uma visdo dos desafios
e oportunidades associadas ao uso de IA em conformidade com a LGPD.

Embora a LGPD n&o proiba o uso de decisdes automatizadas, ela assegura
aos titulares de dados o direito de solicitar uma revisdo dessas decisodes.
Esse aspecto da legislagdo é crucial para garantir que os direitos dos
individuos sejam protegidos. Porém, a auséncia de uma definicdo clara para
"decis&o automatizada" e "tratamento automatizado de dados" na LGPD abre
espago para diferentes interpretacdes, o que pode dificultar a aplicacgdo da
Lei.

Além disso, diversos autores alertam que a capacidade da IA de processar
grandes volumes de dados e tomar decisdes autdnomas pode resultar em vieses
e discriminacdes, afetando negativamente a vida dos individuos. Recomendam a
transparéncia nos processos de decisdo automatizada para construir a
confianca dos usudrios e assegurar que as decisdes tomadas pela IA sejam
explicéveis e justas. A adogdo de auditorias periddicas e a supervisdo humana
nos processos decisdérios automatizados s&o ainda recomendadas para evitar
discriminacdes e garantir a responsabilidade.

No entanto, equilibrar a transparéncia com a protecdo dos segredos
comerciais e industriais representa um desafio significativo. As organizacdes
precisam encontrar um meio-termo que permita a transparéncia necessdria sem
comprometer a propriedade intelectual e os segredos comerciais.

Os resultados obtidos por meio de survey e entrevistas com especialistas
revelaram que, embora a IA traga inovagdes para diversas &reas, ela também
levanta preocupacgdes sobre discriminacdo, transparéncia e responsabilidade
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entre os profissionais que atuam na area de privacidade e protecdo de dados.
Os profissionais destacam a necessidade de uma regulamentacdo mais especifica
e detalhada que aborde os desafios Unicos apresentados pelo uso de IA no
tratamento de dados pessoais. A ANPD tem um papel importante na definicdo de
diretrizes e na fiscalizacdo do cumprimento da LGPD no contexto de IA, mas
outros agentes também devem contribuir para esse debate, como as agéncias
setoriais.

Em conclusdo, para que o uso de IA seja responsavel e ético no Brasil,
é necesséario um esforco conjunto entre legisladores, organizacdes e sociedade
civil para garantir que os beneficios da IA sejam maximizados enquanto os
riscos sdo minimizados. Este estudo contribui para a literatura académica e
oferece uma visdo para organizacdes que buscam alinhar suas préaticas de IA
com os requisitos da LGPD, promovendo uma cultura de privacidade e protecéo
de dados no Brasil.

Recomendacdes para futuras pesquisas podem incluir explorar mais
profundamente os impactos da IA em diferentes setores, desenvolver frameworks
de governanca especificos para IA e investigar as melhores préaticas para
garantir a transparéncia e a responsabilidade nos sistemas de deciséao
automatizada. Com o avan¢co continuo da tecnologia, ¢é essencial que a
legislacdo e as praticas de protecdo de dados evoluam de maneira a acompanhar
os novos desafios e oportunidades apresentadas pela IA.
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