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RESUMO

O recente aumento de ataques cibernéticos direcionados ao setor governamental
tem evidenciado vulnerabilidades significativas na protecdo dos servicgos
estatais, destacando a necessidade urgente de fortalecer a ciberseguranca, o
que inclui os tribunais brasileiros. Este estudo tem como objetivo avaliar
as estruturas para se gerenciar riscos cibernéticos em Tribunais, com foco
na segunda linha de defesa conforme o Modelo das Trés Linhas. A metodologia
adotada envolveu a andlise documental de informacdes coletadas através dos
portais dos tribunais e informag¢des complementares obtidas por meio da lei
de acesso a informacdo. Os resultados demonstram que, embora haja um esforco
de conformidade com as normas de seguranca, as praticas efetivas de seguranca
sdo inconsistentemente aplicadas e comunicadas, levando a uma protecdo
ineficiente contra ameacas digitais. As principais contribuicdes deste estudo
incluem a identificacdo de lacunas criticas entre as politicas de seguranca
declaradas e as implementacdes efetivas, além de destacar a necessidade de
revisdes substanciais para melhorar a coordenacédo e a eficédcia das estratégias
de segurang¢a cibernética. As recomendacdes incluem o desenvolvimento de uma
abordagem mais integrada e robusta para a gestdo de riscos cibernéticos e
das normas estabelecidas, visando reforcar a resiliéncia de todos os sistemas
judicidrios estaduais.

Palavras-chave: ciberseguranca; tribunais estaduais; ameacas cibernéticas;
estratégias de mitigacdo de risco cibernético; estruturas de governanca.

ABSTRACT
The recent 1increase 1in cyberattacks targeting the government sector has

revealed significant vulnerabilities in the protection of state services,
underscoring the urgent need to strengthen <cybersecurity measures,
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particularly in Brazilian courts. This study aims to assess the structures
for managing cyber risks in courts, focusing on the second line of defense
according to the Three Lines Model. The methodology adopted involves a
documentary analysis of information collected through court portals,
supplemented by data obtained via the Access to Information Law. The results
indicate that, although there are efforts to comply with security standards,
effective security ©practices are inconsistently applied and poorly
communicated, leading to inefficient protection against digital threats The
main contributions of this study include identifying critical gaps between
declared security policies and their effective implementation, as well as
emphasizing the need for substantial revisions to enhance coordination and
the effectiveness of cybersecurity strategies. Recommendations include the
development of a more integrated and robust approach to cyber risk management
and the establishment of standards aimed at strengthening the resilience of
judicial systems across the state.

Keywords: cybersecurity; state courts; cyber threats; cyber risk mitigation
strategies; governance frameworks.
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1 INTRODUGCAO

Nos ultimos anos, a ciberseguranca tornou-se um aspecto essencial da
governanca institucional, especialmente para o setor judicidrio, que lida
diariamente com informacdes sensiveis da populacdo. O aumento na frequéncia
e sofisticacdo dos ataques cibernéticos tem desafiado a seguranca das
instituic¢des, incluindo tribunais, que s&o frequentemente alvo de hackers
visando vulnerabilidades em seus sistemas de informacdo (Rezende, 2020). A
crescente digitalizacdo dos processos Jjudiciais, acelerada pela pandemia,
elevou a importdncia da protecdo de dados, aumentando, por exemplo, o uso de
videoconferéncias, inteligéncia artificial e outros avancos tecnoldégicos no
sistema de justica (Martins, 2021; Alves; Georg; Nunes, 2023).

Com isso, a tecnologia tornou-se ndo apenas um facilitador, mas também
uma Aarea de risco significativo para a seguranca das operacdes judiciais.
Casos como o ataque de ransomware ao Superior Tribunal de Justica (STJ) em
2020 evidenciam as graves consequéncias que essas ameacas cibernéticas podem
gerar, impactando diretamente o acesso a justica e a confianca da populacéo
no sistema judicidrio (Moura, 2022; Alves; Georg; Nunes, 2023). Além da
interrupcdo dos servigos, o0s atagques podem comprometer a integridade dos
dados, permitindo, por exemplo, a alteracdo de decisdes Jjudiciais e a
manipulacdo de processos, como demonstrado em um incidente no Tribunal
Regional Federal da 3% Regido (Alves; Georg; Nunes, 2023).

O ambiente cibernético apresenta riscos complexos, que vao além dos
danos imediatos. Segundo estudo recente, os principais riscos enfrentados
pelos tribunais incluem a interrupg¢do da prestacdo jurisdicional, vazamentos
de informacdes sigilosas e espionagem por parte de organizacdes criminosas e
governos estrangeiros (Alves; Georg; Nunes, 2023). Tais riscos destacam a
importdncia da implementacdo de controles de seguranca adequados, capazes de
mitigar esses desafios e assegurar a continuidade dos servicos judiciais de
forma segura e eficiente.

Neste contexto, a necessidade de robustecer as estruturas de seguranca
cibernética nos tribunais estaduais torna-se premente. O uso de frameworks
como o modelo das Trés Linhas, que propde uma segregacdo clara entre as
funcdes de controle operacional (primeira 1linha), supervisdo de riscos
(segunda 1linha) e auditoria interna (terceira 1linha), pode contribuir
significativamente para essa tarefa (Anderson; Eubanks, 2015;Alves; Queiroz,
Nunes, 2023). No entanto, estudos indicam que muitos tribunais ainda néo
possuem maturidade suficiente em suas estruturas de gestdo de riscos
cibernéticos, o que resulta em fragilidades na implementacdo de politicas de
seguran¢a e no controle de incidentes (Bevan et al., 2018; Alves; Georg;
Nunes, 2023).

Este artigo tem como objetivo avaliar as estruturas para se gerenciar
riscos cibernéticos em Tribunais. Com isso, avalia o nivel de conformidade
dessas instituig¢des com as normativas estabelecidas pelo Conselho Nacional
de Justica (CNJ) e investiga a adequacdo das suas estruturas de seguranca as
exigéncias impostas pela crescente sofisticacdo das ameagas digitais. Mais
especificamente, examina-se a existéncia e a eficdcia da segunda linha de
defesa, essencial para garantir a segregacdo das funcdes de gerenciamento de
riscos em relacdo as operacdes de TI (Alves; Georg; Nunes, 2023; Alves;
Queiroz; Nunes, 2023).

A pesquisa pretende ndo apenas identificar as lacunas existentes, mas
orientar futuras iniciativas de seguranca da informacdo no contexto do
judicidrio, contribuindo para a protecdo da infraestrutura digital e para o
fortalecimento da confianca publica nas instituic¢des judiciais brasileiras.
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O artigo estd estruturado da seguinte forma: apds esta introducédo, a
Secdo 2 desenvolve o referencial tedrico que suporta o estudo, abordando as
principais teorias e modelos de ciberseguranca. A Secdo 3 detalha a
metodologia utilizada para coletar e analisar os dados, enquanto a Secdo 4
discute os resultados obtidos, ilustrando as préaticas atuais e as lacunas em
estratégias de seguranca. Finalmente, a Secdo 5 oferece conclusdes e
recomendac¢cdes baseadas nos achados, propondo caminhos para fortalecer a
postura de ciberseguranca nos tribunais estaduais.

2 REFERENCIAL TEORICO

2.1 Gestdo de Riscos Cibernéticos

As organizacdes enfrentam diversos fatores que podem comprometer o
alcance de seus objetivos estratégicos e operacionais (Alves; Georg; Nunes,
2023) . Nesse contexto, a gestdo de riscos torna-se essencial para que as
organizacdes possam definir estratégias eficazes, atingir suas metas, tomar
decisdes fundamentadas e, principalmente, criar e proteger valor (Nunes,
Perini & Pinto, 2021).

Para que a gestdo de riscos seja eficiente, é necessario seguir um
processo estruturado que inclua a identificacdo dos riscos, a medigdo e
estimativa de sua exposicdo, a andlise dos impactos potenciais, a avaliacéo
dos controles existentes em termos de custo-beneficio, a implementacdo de
estratégias adequadas de mitigacdo e a realizacdo de uma avaliacdo critica
continua do desempenho do processo de gestdo de riscos (Crouhy, Galai; Mark,
2014) .

A primeira etapa desse processo, segundo Zottmann et al. (2023), é a
Identificacdo de riscos. Esta fase envolve a deteccdo de ameacas e
vulnerabilidades que possam impactar a privacidade dos dados pessoais
gerenciados pela organizacdo, bem como a seguranga de suas operacdes.

De acordo com a norma 31000 da Associacdo Brasileira de Normas Técnicas
(ABNT, 2018), a etapa seguinte consiste na andlise de riscos, cujo objetivo
é compreender a natureza dos riscos e determinar seus niveis, levando em
consideracdo as potenciails consequéncias e a probabilidade de ocorréncia.
Essa andlise permite decisdes informadas sobre quais riscos devem ser tratados
prioritariamente e quais medidas de mitigacdo sdo mais adequadas.

Apds a anédlise, realiza-se a avaliacdo de riscos. Conforme estabelece
a ABNT 31000 (ABNT, 2018), essa fase visa decidir quais riscos necessitam de
tratamento e de que forma. A avaliacdo permite aos gestores determinar quais
riscos s&o aceitéveis, de acordo com a politica de tolerdncia a riscos da
organizagdo, e quais requerem ac¢do 1imediata, considerando os recursos
disponiveis (Nunes; Perini; Pinto, 2021).

No dmbito da seguranca cibernética, o gerenciamento de riscos envolve
a identificacédo, avaliagdo e mitigagcdo de ameacas e vulnerabilidades que
possam comprometer a integridade, confidencialidade e disponibilidade dos
ativos digitais, sistemas e redes. Essa prédtica é essencial para proteger
informacdes criticas e assegurar a continuidade das operag¢des (Bermejo et
al., 2019).

No contexto dos tribunais, a gestdo de riscos cibernéticos requer a
comparacdo do nivel de risco estimado com os critérios predefinidos. Esse
processo inclui a consideracdo dos impactos potenciais dos eventos de risco
sobre os objetivos estratégicos e operacionais dos tribunais, bem como sobre
a seguranca e privacidade das informac¢des judiciais. A partir dessa avaliacéo,
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decisdes podem ser tomadas sobre a necessidade de mitigacdo ou aceitacédo do
risco, determinando as prioridades para a implementacdo de controles de
seguranc¢a (Zottmann et al., 2023.

Todas essas etapas devem ser conduzidas com base em um plano de
comunicacédo eficaz. Conforme Bermejo et al. (2019), a comunicacdo e a consulta
sdo fundamentais em cada fase do processo de gestdo de riscos, garantindo a
participacdo de diferentes &reas de especializagcdo e a consideracdo de
miltiplas perspectivas na definicdo dos critérios de risco e na avaliacéo
dos mesmos. Além disso, essas praticas proporcionam informacdes essenciais
para a supervisdo continua dos riscos e a tomada de decisdes, promovendo
inclusdo e responsabilidade entre as partes envolvidas (Crouhy; Galai; Mark,
2014) .

A gestdo de riscos se mostra util para assegurar que OS recursos de
seguranca cibernética sejam alocados de maneira eficiente, focando nos riscos
que apresentam maior ameaca a operacdo e a integridade dos sistemas Jjudiciais
(Alves; Queiroz; Nunes, 2023). Além disso, essa abordagem permite que o0s
tribunais preparem respostas proativas a possiveis ameacas, fortalecendo sua
capacidade de prevenir, detectar e responder a incidentes cibernéticos de
maneira eficaz (ABNT, 2018).

2.2 Panorama da Ciberseguranga em Tribunais Estaduais

O panorama da ciberseguranca nos tribunais estaduais brasileiros é
complexo e repleto de riscos. Essas instituig¢des Jjudiciais armazenam uma
grande quantidade de dados sensiveis, incluindo informac¢des pessoais e
detalhes de casos sob segredo de justica, o que as torna alvos preferenciais
para ataques cibernéticos (Zottmann et al., 2023). Ameacas comuns, Ccomo
ataques de phishing, ransomware e violagdes de dados, sdo frequentemente
relatadas, cada uma com potencial para comprometer a integridade e a
disponibilidade dos sistemas judiciais. Além disso, a interrupcdo causada por
esses ataques pode ter repercussdes devastadoras, ndo apenas interrompendo
as operacdes didrias, mas também minando a confianca publica no sistema de
justica (Alves; Queiroz; Nunes, 2023).

Com a evolucdo da tecnologia, as tadticas empregadas por cibercriminosos
também se sofisticam, tornando as medidas de seguranca tradicionais
insuficientes para proteger os sistemas de informacdo dos tribunais (Lobato;
Huriel, 2018). A complexidade ¢é ampliada pela diversidade de sistemas de
Tecnologia da Informacdo (TI) utilizados pelos tribunais estaduais, muitos
dos quais sédo sistemas legados com vulnerabilidades conhecidas que séo
dificeis e onerosas de corrigir. Essa situacgdo é agravada pela escassez de
recursos dedicados a ciberseguranca, realidade de muitos tribunais que
enfrentam orcamentos restritos e falta de pessoal qualificado na &rea (Alves;
Georg; Nunes, 2023).

Em resposta a essas ameacas, alguns tribunais estaduais tém investido
na modernizacdo de suas infraestruturas de TI e na implementacdo de protocolos
e controles de segurancga mais robustos, em conformidade com a Resolugdo CNJ
n® 396/2021 do Conselho Nacional de Justica (CNJ, 2021). Essas medidas incluem
a adocédo de solucgdes de seguranca em multiplas camadas, o treinamento regular
de funcionadrios em praticas de seguranca cibernética e a contratacdo de
especialistas em ciberseguranca para fortalecer as equipes internas. Ademais,
a colaboracdo interinstitucional entre diferentes niveis do sistema
judicidrio tem se mostrado uma estratégia eficaz para compartilhar recursos
e conhecimentos em seguranca (Zottmann et al., 2023).
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Segundo Georg et al. (2022), persiste um grande desafio na governanca
da seguranca cibernética na esfera puUblica, j& que a maioria dos gestores
afirma que as &reas mais estratégicas ndo se dedicam adequadamente ao tema e
que a governanca da seguranc¢a cibernética ainda é incipiente. Observa-se,
portanto, a dificuldade de relacionamento entre as &reas estratégicas e a
parte operacional relacionada a seguranca cibernética, o que aponta para a
necessidade de que a temédtica seja tratada por estruturas vinculadas ao nivel
estratégico dos 6rgdos (Lobato; Huriel, 2018).

2.3 O Modelo das Trés Linhas para Ciberseguranga em Tribunais Estaduais

O Modelo das Trés Linhas é uma abordagem estruturada para a governanca
e gestdo de riscos que tem sido amplamente reconhecida por sua eficdcia na
organizacdo das responsabilidades relacionadas a ciberseguranca. Originado
pelo Instituto dos Auditores Internos (IIA), este modelo propde a diviséo
clara das funcgdes dentro da organizacdo para melhorar a governanca e a gestéo
de riscos (IIA, 2020).

De acordo com a IIA (2020), adotar uma abordagem baseada em principios
e adaptar o modelo para atender aos objetivos e circunstlncias organizacionais
é essencial. Essa estratégia deve focar na contribuigdo que o gerenciamento
de riscos oferece para atingir objetivos e criar valor, além de considerar
questbdes de "defesa" e protecdo de valor. E importante compreender claramente
0os papéis e responsabilidades representados no modelo, bem como o0s
relacionamentos entre eles. Além disso, medidas devem ser implantadas para
garantir que as atividades e os objetivos estejam alinhados com os interesses
priorizados das partes interessadas (Anderson; Eubanks, 2015).

Segundo Alves et al. (2023), as organizacgdes que possuem uma estrutura
bem estabelecida das trés linhas tendem a gerenciar riscos de forma mais
eficaz e inteligente. Elas tém a capacidade de identificar e responder
prontamente a riscos emergentes, alocam recursos limitados de maneira mais
eficiente para gerir riscos de forma priorizada e mantém uma transparéncia
interna aprimorada sobre esses riscos. Isso permite que informac¢des criticas
sejam compartilhadas entre as diferentes 1linhas sem a necessidade de
duplicacdo de relatdérios ou a realizacdo de multiplos testes redundantes.
Esses fatores s&o fundamentais para prevenir surpresas e perdas inesperadas,
reduzir os custos associados a transferéncia de risco e assegurar que OsS
objetivos organizacionais sejam atingidos com sucesso (Crouhy; Galai; Mark,
2014) .

2.3.1 Primeira Linha de Defesa: Gestdo Operacional

A primeira linha consiste nas funcdes operacionais gque gerenciam os
riscos cibernéticos. Isso inclui os funciondrios que operam e mantém
diariamente os sistemas de tecnologia da informacdo. Eles sdo responsaveis
pela implementacdo de politicas de seguranca e pela execucdo de controles
técnicos diretos para protegdo contra ameacgas cibernéticas (Jamison; Morris;
Wilkinson, 2018). Esses profissionais também sdo os primeiros a identificar
e tratar riscos, uma funcdo que requer uma vigildncia constante e atualizacédo
regular de competéncias para enfrentar novas vulnerabilidades (Silva, 2018).

A primeira linha consiste nas func¢des operacionais gue gerenciam os
riscos cibernéticos e é, frequentemente, referida como geréncia ou gestdo de
operacdes. Tem a responsabilidade de controlar e orientar os processos
operacionais nas organizacdes (Alves; Queiroz; Nunes, 2023). Esses gestores
desempenham um papel fundamental na administragdo, observagdo e eliminacdo
de riscos, sempre mantendo uma atencdo efetiva as suas equipes, garantindo
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que todas as operacdes sejam conduzidas com a maxima seguranca e eficiéncia
(ITA, 2020).

No contexto dos tribunais estaduais, a primeira linha é composta por
funcdes operacionais essenciais para o gerenciamento de riscos cibernéticos.
Isso 1inclui gestores de TI e outros funcionadrios responséaveis pelo
funcionamento diédrio dos sistemas de tecnologia da informacdo (ALVES;
QUEIROZ; NUNES, 2023). Esses profissionais sdo encarregados de implementar
politicas de seguranca e executar controles técnicos diretos gque séo
fundamentais para a protecdo contra ameacas cibernéticas. A responsabilidade
de detectar e responder a incidentes de seguranca recal sobre eles, exigindo
vigildncia constante e uma continua atualizacdo de competéncias para combater
novas vulnerabilidades e garantir a integridade dos sistemas judiciais.

Dessa forma, a primeira linha de defesa n&do apenas sustenta a
funcionalidade diédria das organizacdes, mas também fortalece a postura de
seguranca de toda a organizacdo (Anderson; Eubanks, 2015). Os gestores de
operacgdes e os profissionais de TI desempenham um papel critico na manutencdo
da confianca publica e na protecdo das informagdes Jjudiciais contra os
crescentes desafios cibernéticos, garantindo que o sistema judicial possa
operar sem interrupg¢des e com total confiabilidade (Alves; Queiroz; Nunes,
2023) .

2.3.2 Segunda Linha de Defesa: Supervisdo de Riscos

A segunda linha de defesa é onde a supervisdo dos riscos é fortalecida.
Esta linha é responséavel por garantir que as praticas operacionais da primeira
linha estejam em conformidade com as politicas e regulamentacdes internas e
externas (IIA, 2020). Funciona como um mecanismo de revisdo e reformulacédo
das estratégias de seguranca cibernética, adaptando-as para enfrentar ameacas
emergentes e apoiando decisdes de seguranca fundamentadas (Jamison; Morris;
Wilkinson, 2018).

A segunda linha ¢é composta por fungdes de gestdo de risco e de
conformidade. Essas funcdes, que também estdo submetidas ao controle e a
direcdo da alta administracdo, sdo implementadas para garantir que os
controles e os processos de gerenciamento de riscos executados pela primeira
linha de defesa estejam funcionando de acordo com o planejado, principalmente
por meio da atividade de monitoramento continuo (Anderson; Eubanks, 2015).

Segundo Aguiar (2018), a segunda linha tem a funcdo de supervisionar e
coordenar as ag¢des da primeira linha, proporcionando uma certa autonomia
gerencial em questdes de risco, embora esta autonomia seja restrita, pois
ainda estd sob a supervisdo geral da organizacéo.

No campo da ciberseguranca, Jamison, Morris e Wilkinson (2018) destacam
que o grupo responsavel pela segunda linha gerencia a seguranca da informacéo.
Essa equipe é responsavel pela implementacdo e pelo monitoramento de um
conjunto extenso de controles que visam identificar comportamentos
maliciosos.

Esta funcéo de superviséo e orientacédo abrange mtltiplas
responsabilidades, incluindo a wvigilédncia, a avaliacdo, a execugdo e ©
controle dos riscos, com autonomia limitada, mas significativa, em relacdo
as atividades da primeira linha (Jamison; Morris; Wilkinson, 2018).

A segunda linha também inclui fungdes regulatdérias especificas que
monitoram o cumprimento de leis e regulamentos aplicdveis, reportando
diretamente aos niveis mais altos de gestdo e, em alguns casos, aos 6rgaos
de governanca (Alves; Queiroz; Nunes, 2023). Essas fung¢des sdo fundamentais
para fortalecer a capacidade organizacional de lidar efetivamente com os
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riscos, garantindo né&o apenas a conformidade, mas também a seguranca,
qualidade e integridade (Iia, 2020).

Um papel importante na segunda linha de defesa é o CISO (Chief
Information Security Officer), ou Diretor de Seguranca da Informacgdo em
portugués. De acordo com Shayo e Lin (2019), o CISO tem a tarefa de liderar
e gerenciar a estratégia de seguranca cibernética de uma organizacdo. Sua
principal responsabilidade ¢é implementar e supervisionar ©politicas,
procedimentos e diretrizes de seguranca da informacdo, garantindo a protecédo
dos dados e sistemas corporativos contra ameacas cibernéticas.

O CISO é fundamental na gestdo de incidentes de seguranca, na avaliacéo
e mitigacdo de riscos, no treinamento e conscientizacdo dos funcionérios
sobre seguranca cibernética, e na anadlise continua do ambiente de ameacas
para assegurar a eficadcia das medidas de seguranca adotadas (Karanja; Rosso,
2017) .

2.3.3 Terceira Linha de Defesa: Auditoria Interna

Finalmente, a terceira linha, que envolve a auditoria interna, fornece
uma avaliacdo independente das duas primeiras linhas. E responsavel por
verificar a integridade e eficdcia dos controles e praticas implementados,
garantindo que as vulnerabilidades sejam identificadas e que as agdes de
mitigacdo sejam efetivamente executadas (Jamison; Morris; Wilkinson, 2018).
Em tribunais estaduais, a funcdo de auditoria interna desempenha um papel
fundamental na garantia de que todas as praticas de seguranca cibernética
estejam em conformidade com as expectativas e exigéncias do Conselho Nacional
de Justicga e outras entidades reguladoras (Nunes, 2012).

Os auditores internos sédo encarregados de fornecer avaliacgdes objetivas
e abrangentes para o 6rgdo de governanca e a alta administracdo, mantendo o
mais alto nivel de independéncia dentro da organizacdo (Iia, 2020). Eles
avaliam a eficdcia da governanca, do gerenciamento de riscos e dos controles
internos, incluindo a eficiéncia com que a primeira e a segunda linhas de
defesa alcangcam os objetivos relacionados ao gerenciamento de riscos e
controles (Potter; Toburen, 2016)

Anderson e Eubanks (2015) salientam que a independéncia organizacional
e a objetividade sdo caracteristicas distintivas da terceira 1linha. Os
auditores internos ndo estdo envolvidos na elaboracdo ou implementacdo de
controles, nem sdo responsaveils pelas operacdes da organizagdo, que séo
tarefas das outras duas linhas de defesa. Esta elevada independéncia permite
que fornecam uma avaliacdo confidvel e objetiva a alta direcdo da organizacgéo,
garantindo uma revisdo imparcial e eficaz das praticas e procedimentos
adotados (Aguiar, 2018).

3 METODOLOGIA

Trata-se de uma pesquisa aplicada com objetivos descritivos, uma vez
que busca descrever as estruturas utilizadas para gerenciar os riscos
cibernéticos nos tribunais, além de estabelecer relacgdes entre essas
estruturas e o Modelo das Trés Linhas.

Quanto a forma, trata-se de uma pesquisa qualitativa, pois os dados
coletados sdo analisados com o intuito de identificar e interpretar as
caracteristicas presentes nas praticas de gestdo de riscos dos tribunais. A
andlise qualitativa permite uma compreensdo mais profunda dos fendmenos
envolvidos (Gil, 2008).

Os procedimentos técnicos adotados incluem a pesquisa documental, com
o uso de documentos puUblicos disponibilizados pelos tribunais em seus portais,
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complementados por solicitacdes feitas via Lei de Acesso a Informacédo. As
fontes documentais muitas vezes fornecem ao pesquisador dados relevantes e
completos, resultando em economia de tempo na pesquisa. Registros escritos
fornecidos por instituicg¢des governamentais, como projetos de lei e relatdrios
de o6rgdos governamentais, podem ser valiosos para a pesquisa social (Gil,
208) . Com esses procedimentos, procurou-se responder as questdes listadas no
Quadro 1. Destaca-se de que, além de se questionar a existéncia de um cargo
especifico para Gestor de Se

Quadro 1 - Questdes norteadoras do estudo

Pergunta

1. Existe um comité de seguranca da informacdo formalmente designado?
Se sim, com que frequéncia o comité se relne?

2. Quais sdo as qualificacgdes e experiéncias dos membros do comité de
seguranca da informacdo?

3. Existe, no Tribunal, um servidor designado como gerente de seguranca
da informacédo? Se sim, onde o gerente de seguranca da informacédo
estd lotado?

4. Existe, no Tribunal, um servidor designado como Encarregado de

Protecdo de Dados? Onde o Encarregado de Protecdo de Dados estéa
lotado?
5. O comité e/ou o gerente de seguranca toma decisdes considerando um

processo estruturado de gestdo de riscos ou de avaliacgdo dos riscos?

6. Como o comité de seguranca da informacdo mantém os stakeholders (ou
alta administracdo e sociedade) informados sobre os assuntos
relacionados a seguranc¢a cibernética da organizacdo?

7. Os riscos ou vulnerabilidades de segurangca cibernética sé&o
formalmente considerados na priorizacdo das demandas de TI pelo
comité gestor de TI?

8. Existe alguma metodologia para a avaliacdo da maturidade da
seguranca da informacdo? Se sim, qual framework utilizam?

9. Como o Tribunal avalia o seu nivel de aderéncia a Resolucdo CNJ n.
396/2021 (ENSEC-PJ) e aos controles previstos na Portaria CNJ n.
162/20217

10. O tribunal possui equipe de tratamento de incidentes em redes de

computador (ETIR) designada e em funcionamento?

Fonte: Autor (2023).

Para a andlise dos dados, empregou-se a técnica de andlise de conteudo
de Bardin (2016), que envolveu a codificacdo dos dados coletados e a
identificacédo de temas recorrentes. Esta técnica possibilitou a interpretacéo
dos dados de maneira sistemdtica e detalhada, permitindo identificar padrdes
e tendéncias nas estratégias de ciberseguranca dos tribunais estaduais. Os
temas identificados foram entdo comparados com a literatura existente sobre
ciberseguranca e governanca de TI, a fim de contextualizar os achados dentro
de um quadro tedrico mais amplo.

Com base em Bardin (2016), a andlise de conteldo passou pelos seguintes
procedimentos:

1. Pré-exame: foi realizada a coleta de documentos provenientes de
fontes oficiais, que contém informac¢des sobre a estrutura organizacional dos
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tribunais e o funcionamento dos 6rgdos que compdem essa estrutura, com o
propdésito de obter dados preparados para a andlise.

2. Exploracdo do material: os dados presentes nos documentos foram
analisados e agrupados de forma a caracterizar o que seria estudado, com o
intuito de comparar e construir concepc¢des acerca dos elementos constituintes
das estruturas no Modelo das Trés Linhas dentro do campo da seguranca
cibernética.

3. Interpretacgdo dos resultados: a partir da andlise realizada na
segunda etapa, os dados obtidos foram interpretados a fim de chegar a
conclusdes relacionadas ao objetivo deste estudo.

4 RESULTADOS E DISCUSSOES

Utilizando o direito assegurado pela Lei de Acesso a Informacdo, Lei
n® 12.527/2011, foram feitos pedidos a todos os 27 tribunais estaduais do
Brasil. Esses pedidos, combinados com a pesquisa documental, formaram uma
série de questionamentos focados nos comités de seguranca da informacédo e
nas praticas de segurancga cibernética.

O Quadro 2 demonstra o indicador de respostas dos tribunais aos pedidos
de acesso a informacdo. A legislacdo estipula um prazo de 20 a 40 dias para
que os O6rgdos respondam, mas nem todos cumpriram os pedidos.

ISSN 2237-4558 + Navus ¢ Florianépolis « SC « v. 14 + p. 01-22 ¢ jan./dez. 2024 10



Protegdo Cibernética no Judiciario Brasileiro: Um Estudo Comparativo das Estruturas de Seguranga em

Tribunais Estaduais

Jady Pamella Barbacena da Silva; Edvan Gomes da Silva; Lucas Vinicius Andrade Ferreira; Rafael Rabelo Nunes

Quadro 2 - Indicador de Respostas dos Tribunais Estaduais e do Distrito
Federal

Orgao N° de Data de Data de Respondeu

reiteracdes Envio Resposta no Prazo?
Acre 1 15/09/2023 - N&o
Alagoas 1 15/09/2023 11/10/2023 Sim
Amapa 0 15/09/2023 16/10/2023 Sim
Amazonas 1 15/09/2023 03/11/2023 N&o
Bahia 6 15/09/2023 | Sem Reposta Nao
Cearé 4 15/09/2023 | Sem Reposta Nao
Distrito Federal 0 15/09/2023 20/09/2023 Sim
Espirito Santo 3 15/09/2023 23/11/2023 N&o
Goiés 0 15/09/2023 14/11/2023 N&o
Maranh&o 0 15/09/2023 06/11/2023 N&ao
Mato Grosso 3 15/09/2023 06/10/2023 Sim
Mato Grosso do Sul 1 15/09/2023 16/10/2023 Sim
Minas Gerais 7 15/09/2023 | Sem Reposta N&o
Para 0 15/09/2023 16/10/2023 Sim
Paraiba 0 15/09/2023 19/10/2023 Sim
Pernambuco 7 15/09/2023 | Sem Reposta Nao
Piaui 0 15/09/2023 13/11/2023 Nao
Rio de Janeiro 0 15/09/2023 16/10/2023 Sim
Rio Grande do Norte 3 15/09/2023 | Sem Reposta Nao
Rio Grande do Sul 0 15/09/2023 16/10/2023 Sim
Ronddénia 4 15/09/2023 | Sem Reposta Nao
Roraima 1 15/09/2023 19/11/2023 N&o
Santa Catarina 2 15/09/2023 13/11/2023 N&o
S&o Paulo 4 15/09/2023 | Sem Reposta N&o
Sergipe 4 15/09/2023 | Sem Reposta N&ao
Tocantins 4 15/09/2023 23/11/2023 N&o

Fonte: Autor

(2023) .
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Dos 27 estados, 12 tribunais responderam dentro do prazo legal, enquanto
15 n&o cumpriram o prazo ou ndo responderam. Os pedidos foram enviados com
as questdes norteadoras apresentadas no Quadro 1.

O Quadro 3 do estudo revela uma andlise detalhada das préaticas de
seguranca da informacdo adotadas pelos tribunais estaduais no Brasil,
destacando a presenca generalizada de Comités de Seguranca da Informacdo e a
qualificacdo de seus membros, que sdo gquase universalmente implementados em
todos os estados pesquisados. A excecdo notavel é o Espirito Santo, onde néo
hd um comité formalmente estabelecido. Além disso, embora a maioria dos
tribunais tenha designado um Encarregado de Protecdo de Dados, como previsto
pela LGPD, a inconsisténcia ainda é observada em estados como Alagoas e Mato
Grosso do Sul, onde essa figura é ausente ou a informacdo n&o estd disponivel.

A andlise também expde uma lacuna significativa no que diz respeito ao
tratamento de 1incidentes de seguranca. Apenas pouco mails da metade dos
tribunais possui equipes designadas e operacionais para o tratamento de
incidentes em redes de computadores (ETIR), indicando uma &rea critica que
necessita de atencdo e reforco nas estruturas de segurancga cibernética.
Notavelmente, estados como Bahia e S&o Paulo né&do forneceram respostas
completas a essa questdo, o qgque pode sugerir uma necessidade de maior
transparéncia ou de desenvolvimento de capacidades nesse aspecto critico de
seguranca cibernética.

Em dezembro de 2023, investigag¢des adicionais foram realizadas nos
sites dos oito tribunais que n&o cumpriram o prazo inicial. Essas verificacgdes
focaram em obter respostas sobre a existéncia de comités de seguranca
cibernética, a frequéncia de suas reunides e a competéncia de seus membros,
entre outros aspectos da gestdo de riscos e comunicagcdo com partes
interessadas, o que permitiu a elaboracdo do Quadro 4.

Apesar de todos esses tribunais afirmarem possuir Comités de Seguranca
da Informacdo e demonstrarem contar com membros qualificados, a auséncia de
respostas diretas impede uma avaliacdo mais profunda da efetividade e da real
implementacdo de politicas e préaticas de seguranca cibernética.

Notavelmente, a falta de informacdes sobre a existéncia de um Gerente
de Seguranca e a alocacdo de Encarregados de Protecdo de Dados em muitos dos
tribunais, especialmente em Ceard e Sergipe, sugere que a governancga de
seguranca da informacdo pode estar subdesenvolvida ou fragmentada, o que
representa um risco significativo em um ambiente cada vez mais digital e
ameacado por ataques cibernéticos. A auséncia de uma metodologia clara de
avaliacdo e de uma equipe de tratamento de incidentes, em estados como Minas
Gerais e Rio Grande do Norte, aponta para uma vulnerabilidade potencial no
manejo de incidentes e na resposta as ameag¢as emergentes, comprometendo,
assim, a capacidade de manter a integridade e a confidencialidade dos dados
judiciais.
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Quadro 3 - Resumo dos Questiondrios Recebidos

Informacgdo AC AL AM AP DF ES GO MA MS MT PA PB PI PR RS RJ RR SC TO

Comité de Seguranca

N Sim | Sim | Sim | Sim | Sim | Ndo | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim
da Informacao

Qualificacdes e
experiéncias dos Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim
membros

Gerente de
segurancga e Sim | N&do | Ndo | Sim | Sim | Sim | Ndo | N&o | N&o | Ndo | Sim | Ndo | Sim | Sim | Sim | Ndo | N&o | Sim | Ndo
alocacéao

Encarregado de , . ) . , , , ) . . . . .
- Sim - Sim | Sim [ Sim | Ndo | Sim | Sim - Sim | Sim - Sim | Sim - Sim | Ndo | Sim | Sim
Protecdo de Dados

Tomada de deciséo e . } , , ) . . . , ) , , , ) ) , . .
B ) Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Ndo | Sim | Sim | Sim | Sim | Sim | Sim
Gestdo de Riscos

Comunicacdo com

Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Ndo | Sim | Sim | Sim | Sim | Sim | Sim
stakeholders

Priorizacédo de , . ) . , , , . . . . . . . . . .
. Sim | Sim - Sim | Sim - Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim
riscos pelo TI

Metodologia de ~ N . , , ) . , . . . . .
L N&do | Ndo | Sim | Sim | Sim | N&o - Sim | Sim | Sim | Ndo | Sim - Sim | Sim | Sim | Ndo | Sim -
Avaliacdo/Framework

Conformidade com a
CNJ 396/2021 e CNJ N&ao - Sim | Sim | Sim | Ndo | Sim | Sim | Sim | Sim | Sim | Ndo | Ndo | Ndo | Sim | Sim | Ndo | Sim -
162/2022

Equipe de
Tratamento de N&o - - - Sim | Ndo | Ndo | Sim | Sim | Sim | Sim | Sim | N&ao - Sim | Sim | Ndo | Sim | N&o
Incidentes

Fonte: Autores (2024).
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Quadro 4 - Consolidacdo das informacdes obtidas por meio dos portais dos
Tribunais
Informacao BA CE MG PE RN RO SE SP

Comité de Seguranca da Informacdo Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim

Qualificacgdes e experiéncias dos Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim
membros

Gerente de seguranca e alocacdo - - - - - - - -

Encarregado de Protecdo de Dados - - N&o - - - - -
Tomada de decis&do e Gestdo de N&do | Sim | Ndo | Sim | Sim | N&do | Sim | Sim
Riscos
Comunicacdo com stakeholders Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim
Priorizacdo de riscos pelo TI Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim

Metodologia de Avaliacido/Framework - - - - - - - -

Conformidade com a CNJ 396/2021 e - - - - - - - -
CNJ 162/2022

Equipe de Tratamento de Incidentes - - - - - - - -

Fonte: Autores (2024).

4.1 Andlise dos resultados por regido brasileira

4.1.1 Tribunais da Regido Norte

Os tribunais estaduais da regido Norte do Brasil tém adotado diversas
abordagens para aprimorar a seguranca da informacdo, cada um em diferentes
estidgios de implementagdo e conformidade com regulamentacg¢des nacionais.

O Tribunal de Justica do Acre recentemente criou um Comité de Seguranca
da Informagdo e estd em fase de elaboracgdo de um plano de acgdo de seguranca
da informacdo. Embora ainda ndo tenha realizado reunides, o tribunal esté
iniciando a implementagdo de metodologias baseadas em mapeamento de riscos,
sinalizando uma fase inicial de aderéncia as normativas do CNJ.

O Tribunal Estadual do Amapd mantém um Comité de Seguranca da Informacédo
e realiza avaliacdes de maturidade com base nas regulamentacdes da CNJ,
ressaltando seu compromisso continuo com a melhoria da postura de seguranca
e autoavaliando-se com maturidade média na &rea.

O Tribunal Estadual do Amazonas se destaca com um Comité de Seguranca
da Informacédo formalmente designado, que realiza reunides regulares, tanto
presencialmente quanto por videoconferéncia. Seus profissionais possuem
formacdo académica especifica na area de Seguranca da Informacdo e Protecéo
de Dados, além de certificacgdes internacionais. A gestdo de riscos segue as
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normas ABNT 27005 (ABNT, 2023) e ABNT 31000 (ABNT, 2018), indicando aderéncia
as diretrizes da Resolucdo CNJ 396/2021.

O Tribunal Estadual do Pard implementou um Comité de Seguranca da
Informacdo. Embora a experiéncia direta em seguranca da informacdo seja
limitada a poucos membros, como o Secretdrio de Informatica e Gestor de
Seguranca da Informacdo, o tribunal demonstra um compromisso com a protecgdo
de dados e integridade operacional, estando em processo de avaliacdo de
frameworks para seguranca da informacéo.

O Tribunal de Justica do Estado de Ronddénia adota uma abordagem
multidisciplinar para a seguranca da informacgdo, com reunides bimestrais e
uma variedade de canais de comunicacdo para envolver as partes interessadas.
No entanto, a falta de um gerente de seguranca e um encarregado de protecdao
de dados, Jjuntamente com informacdes incompletas sobre a metodologia de
avaliacdo e frameworks, gera algumas duvidas sobre a eficdcia total das suas
praticas de seguranca.

O Tribunal de Justica do Estado de Roraima recentemente estabeleceu um
Comité de Seguranca da Informacdo e estd elaborando seu Plano de Acédo de
Seguranca da Informacdo. Este tribunal estd no inicio do processo de
conformidade com a Resolugcdo CNJ 396/2021, indicando wuma Jjornada de
fortalecimento das capacidades de seguranca cibernética.

Finalmente, o Tribunal de Justica do Estado do Tocantins possuili uma
estrutura formal para seguranca da informacdo e ©protegcdo de dados,
estabelecida desde 2014. Embora possua um Comité Gestor de Protecdo de Dados
Pessoais e divulgue planos de risco e gest&do de TI online, faltam informacgdes
detalhadas sobre sua metodologia de avaliacdo e adesdo as normativas da CNJ,
dificultando uma avaliacdo completa da sua conformidade.

4.1.2 Tribunais da Regido Nordeste

Os tribunais estaduais das regides Nordeste do Brasil demonstram
variados niveis de maturidade em suas politicas de segurancga da informacéo e
conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD) e as
resolugdes do CNJ. A maioria dos tribunais possui comités de seguranca da
informacdo, como é o caso de Alagoas, Maranhdo, Paraiba, Piaui, Bahia, Rio
Grande do Norte e Sergipe. No entanto, hé& diferencas significativas na
regularidade das reunides, na qualificacdo dos membros e na transparéncia das
informacdes.

O Tribunal de Justica de Alagoas recentemente ajustou suas politicas
de protecdo de dados, mas faltam informag¢des detalhadas sobre a implementacdo
de suas estratégias, enquanto o Tribunal de Justica do Maranhdo adota uma
postura proativa, com um comité que se relne bimestralmente e utiliza
metodologias como os frameworks CIS Controls v8 (CIS, 2024) e NIST (NIST,
2024), além das normas ISO da série 27000.

No Tribunal de Justica da Paraiba, a governanca de dados é coordenada
por um Comité Executivo de Protecdo de Dados Pessoais, com um gerente de
seguranca da informacdo e um encarregado de protecdo de dados, refletindo um
compromisso com a Resolucdo 396/2021 e a Portaria 162/2021, ambas do CNJ. J&
no Tribunal de Justig¢a do Piaui, as reunides do comité e a experiéncia dos
membros sdo mantidas em sigilo por questdes de seguranca, embora a integracédo
da seguranca da informacdo na gestdo de TI seja evidente.

Nos tribunais da Bahia, Rio Grande do Norte e Sergipe, a presenca de
comités de seguranca da informacdo é confirmada, mas h& uma escassez de
informacdes sobre a periodicidade das reunides e a metodologia de avaliacgédo
utilizada. A comunicacdo com as partes interessadas é feita principalmente
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via e-mails e portais eletrdénicos. Esses tribunais, embora comprometidos com
a gestdo de riscos, carecem de gerentes de seguranca e encarregados formais
de protecdo de dados.

4.1.3 Tribunais da Regido Centro-oeste

Os tribunais estaduais da regido Centro-Oeste do Brasil adotam
diferentes abordagens para a gestdo da seguranca da informacdo, com variacdes
nas estruturas e metodologias empregadas.

O Tribunal de Justica do Estado de Goids conta com um comité formal de
seguranca da informacdo composto por membros de diversas &reas, incluindo
juizes, diretores e profissionais de tecnologia. Apesar de ter um encarregado
de protecdo de dados, o tribunal ainda carece de uma metodologia formal para
avaliar a maturidade da seguranca da informacdo e de uma equipe dedicada ao
tratamento de incidentes em redes de computadores.

O Tribunal de Justic¢a do Mato Grosso demonstra um forte compromisso com
a protecdo de dados, utilizando metodologias consolidadas como NIST (NIST,
2024), CIS Controls (CIS, 2024) e ABNT 27001 (ABNT, 2022). O tribunal avalia
sua aderéncia as normas CNJ 396/2021 e CNJ 162/2021 por meio de uma
consultoria externa, garantindo uma abordagem estruturada e ampla.

O Tribunal de Justigca do Mato Grosso do Sul possui um comité de
seguranca da informacdo e um gerente designado para essa area, além de uma
equipe de tratamento de incidentes. Utilizam o CIS Controls v8 (CIS, 2024)
para a avaliagcdo da maturidade da seguranca da informacdo, e mantém uma
comunicacdo eficiente com os stakeholders, assegurando uma boa aderéncia as
normativas do CNJ.

Por fim, o Tribunal de Justica do Distrito Federal e Territdrios se
destaca pelo alto nivel de expertise de seus membros, com mestrados e
doutorados em seguranca da informagdo. O tribunal utiliza a metodologia CIS
Controls v8 (CIS, 2024) para a avaliacdo da maturidade da seguranca da
informacédo e apresenta alta aderéncia as resolugdes do CNJ, além de um
processo estruturado de gestdo de riscos e comunicagdo eficiente com a alta
administracéo.

4.1.4 Tribunais da Regido Sudeste

Os tribunais estaduais da regido Sudeste adotam diferentes praticas em
relacdo a seguranca da informacdo, com variacgdes na estrutura organizacional
e nas metodologias utilizadas.

O Tribunal de Justica do Rio de Janeiro possui um Comité de Seguranca
da Informacdo formalmente designado, além de um Comité Gestor de Protecédo de
Dados Pessoais. O tribunal adota frameworks como NIST (NIST, 2024), CIS
Controls (CIS, 2024) e ABNT 27001 (ABNT, 2022), e mantém um programa de
conscientizacdo e de melhoria continua para garantir a conformidade com as
normativas do CNJ, como a Resolucdo 396/2021 e a Portaria 162/2022.

Em contrapartida, o Tribunal de Justica do Espirito Santo enfrenta
desafios significativos, uma vez que ndo dispde de um comité formal de
seguranca da informagcdo e seu responsavel pela seguranca estd alocado de
forma mais operacional do que estratégica. A auséncia de um Encarregado de
Protecdo de Dados compromete sua conformidade com as regulamentacdes,
resultando em uma baixa aderéncia as resolucgdes do CNJ.

O Tribunal de Justiga de S&o Paulo possuili um comité multidisciplinar
de seguranca cibernética que se relUne semestralmente, porém ndo hd um gerente
de seguranca ou encarregado de protecdo de dados designados. A comunicacgdo
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com os stakeholders é feita por e-mails e informacdes no site, mas o tribunal
ndo especifica a metodologia de avaliacdo utilizada nem a conformidade com
as normativas do CNJ.

Da mesma forma, o Tribunal de Justica de Minas Gerais também conta com
um comité multidisciplinar de seguranca da informacdo gque se relne
bimestralmente. No entanto, faltam um gerente de seguran¢a e um encarregado
de protecdo de dados. A comunicacdo com stakeholders é realizada de forma
similar, via e-mails e informacdes online, mas, assim como em S&o Paulo, o
tribunal nédo especifica o framework de avaliacdo nem a conformidade com as
resolucgcdes do CNJ.

4.1.5 Tribunais da Regido Sul

Os tribunais estaduais da regido Sul do Brasil tém implementado diversas
estratégias para a gestdo da seguranca da informacdo, com estruturas e
metodologias robustas.

O Tribunal de Justica do Parand possul um Comité de Governanca de
Seguranca da Informacdo, apoiado por uma Politica de Seguranca da Informacéo
(PSI) atualizada e regulamentada. A gestdo de seguranca é liderada por um
Gestor de Seguranca da Informagdo, e o tribunal também conta com um
Encarregado de Protecgdo de Dados, refletindo o compromisso com a conformidade
legal. Utiliza o CIS Controls v8 (CIS, 2024) para avaliar a maturidade da
seguranca da informacdo e possui um plano de agdo em execugdo para garantir
a aderéncia a Resolucdo CNJ 396/2021 e a Portaria CNJ 162/2022.

O Tribunal de Justica de Santa Catarina mantém uma estrutura sdélida de
seguranca da informacdo, com um Comité formal, além de um Gerente de Seguranca
e um Encarregado de Protecdo de Dados. O tribunal utiliza o framework ABNT
27001 (ABNT, 2022) para a avaliagdo da maturidade da seguranca e realiza
verificagdes regulares de conformidade com as regulamentacgdes do CNJ.

Por sua vez, o Tribunal de Justica do Rio Grande do Sul também conta
com um Comité de Seguranca da Informacdo, mas a gestdo de seguranca é
centralizada na Secdo de Seguranca da Informacdo, subordinada a Direcgédo de
TI. O tribunal wutiliza o 1GovTIC-JUD e o ITKeyMetrics do Gartner para
avaliacdo de maturidade, além de seguir indicadores estratégicos do Plano
Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC). A conformidade com
as resolugdes do CNJ é monitorada pela auditoria interna e processos de
acompanhamento.

4.2 Discussobes

Apesar de a maioria dos tribunais estaduais brasileiros ter formalmente
adotado medidas para estruturar suas operag¢des de ciberseguranca, os
resultados obtidos na pratica revelam uma considerdvel heterogeneidade e
inconsisténcia. A andlise documental conduzida neste estudo evidencia que
existe uma lacuna significativa na implementacdo efetiva dessas diretrizes
no dmbito operacional. Essa desconexdo entre a teoria e a pratica compromete
a eficdcia geral e expde os tribunais a riscos cibernéticos substanciais
(Georg et al., 2022).

A primeira linha de defesa, responsavel pelas operacdes didrias e pela
gestdo direta dos riscos, enfrenta uma série de desafios que limitam sua
capacidade de atuar de forma eficaz. Relatos indicam uma insuficiéncia crdbnica
de recursos, tanto em infraestrutura tecnoldégica gquanto em pessoal
qualificado, dificultando a resposta apropriada as ameacas cibernéticas cada
vez mais sofisticadas. Silva (2018) observa que as equipes de seguranca da

ISSN 2237-4558 + Navus ¢ Florianépolis « SC « v. 14 + p. 01-22 ¢ jan./dez. 2024 17



Protegdo Cibernética no Judiciario Brasileiro: Um Estudo Comparativo das Estruturas de Seguranga em
Tribunais Estaduais

Jady Pamella Barbacena da Silva; Edvan Gomes da Silva; Lucas Vinicius Andrade Ferreira; Rafael Rabelo Nunes

informacdo frequentemente se encontram sobrecarregadas e incapazes de
acompanhar o ritmo acelerado das inovacdes tecnoldgicas e das ameacas
emergentes, resultando em lacunas significativas na postura de seguranca dos
tribunais.

No que concerne a segunda linha de defesa, encarregada da supervisdo e
do monitoramento dos riscos, identifica-se uma falta de alinhamento critico
entre as funcdes de gerenciamento de risco e as operacgdes diadrias. Essa
desconexdo resulta em uma aplicacdo inconsistente das ©politicas e
procedimentos de ciberseguranca, minando a eficédcia das medidas implementadas
e comprometendo a capacidade dos gestores de risco de exercerem suas funcdes
de forma plena. A falta de autoridade decisdéria e de recursos adequados para
implementar as mudancas necessarias agrava ainda mais esse cenario, criando
um ambiente propicio para a persisténcia de vulnerabilidades (Alvez; Queiroz;
Nunes, 2023).

Um aspecto adicional e igualmente critico é a auséncia de uma cultura
organizacional voltada para a ciberseguranca entre os funciondrios dos
tribunais. A pesquisa indica uma deficiéncia significativa em programas de
treinamento continuo e iniciativas de conscientizacdo, o que aumenta o risco
de incidentes de seguranca decorrentes de erro humano ou negligéncia. Sem um
esforgo consistente para educar e engajar os funciondrios em todos os niveis
hierdrquicos, as politicas de seguranc¢a tendem a ser ineficazes, permanecendo
apenas no ambito formal sem impacto real nas praticas cotidianas (Nunes,
2012) .

A colaboracédo interinstitucional entre os tribunais, que poderia servir
como um mecanismo para fortalecer coletivamente as defesas cibernéticas, tem
sido limitada e nédo sistematizada. Embora existam algumas iniciativas
pontuais de compartilhamento de melhores préticas, estas ndo sdo amplamente
adotadas nem ocorrem de maneira regular. Esse fato evidencia um potencial
significativo inexplorado para a melhoria na cooperagdo intertribunal. A
criacdo de mecanismos formais de colaboracgdo e troca de informagdes poderia
ampliar a capacidade dos tribunais de enfrentar os desafios comuns de
ciberseguranca, promovendo a adog¢do de estratégias mais eficazes e coesas
(Lobato; Huriel, 2018).

Diante desse panorama, torna-se evidente que a implementacgdo efetiva
do Modelo das Trés Linhas nos tribunais estaduais brasileiros requer ajustes
substanciais e uma abordagem mais integrada. E imperativo que haja um
fortalecimento da lideranca institucional no compromisso com a seguranc¢a da
informac&do, incluindo a alocacdo adequada de recursos e o empoderamento dos
gestores de risco. Conforme sugerido por Rezende (2020), a integracdo eficaz
de tecnologia, processos e pessoal é essencial para elevar o nivel de
maturidade em ciberseguranca.

5 CONCLUSAO

A pesquisa sobre protecdo contra ameacas cibernéticas nos tribunais
estaduais do Brasil revelou uma complexidade desafiadora. O Modelo das Trés
Linhas, apesar de endossado teoricamente, é inconsistente na pratica, com
lacunas que afetam a eficacia das estratégias de ciberseguranca. Este estudo
ressaltou as dificuldades enfrentadas por cada linha de defesa, destacando a
necessidade urgente de uma abordagem mais integrada e robusta na gestdo de
riscos cibernéticos.

A primeira linha de defesa, responséavel pelas operacdes didrias e pela
gestdo direta dos riscos, sofre com a falta de recursos e tecnologias
avancadas. A segunda linha, encarregada de supervisionar a eficacia das
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politicas de ciberseguranca, frequentemente se desalinha das préaticas
operacionais, o que enfraquece a supervisdo dos riscos. J& a terceira linha,
a auditoria interna, embora essencial para a avaliacdo independente, é muitas
vezes subutilizada e ndo foca nas éareas de risco de ciberseguranca mais
criticas.

Além disso, a falta de conscientizacgdo e treinamento em ciberseguranca
é um problema grave, que pode comprometer até as defesas mais sdélidas. A
implementacdo de programas de treinamento continuos e eficazes é fundamental
para fortalecer a seguranca nos tribunais estaduais. Além disso, a colaboracéo
entre tribunais é uma medida essencial, pois a partilha de recursos e melhores
praticas pode fortalecer significativamente a seguranca cibernética em um
ambiente juridico cada vez mais digital.

Em geral, foi observado um comprometimento amplo dos tribunais com a
seguranca da informacdo, evidenciado pelo uso de processos estruturados de
gestdo de riscos, com alguns tribunais adotando metodologias especificas como
as ABNT 27001 (ABNT, 2022), ABNT 27005 (ABNT, 2023) e ABNT 31000 (ABNT, 2018),
bem como frameworks amplamente adotados no d&mbito da seguranca da informacéo,
como o CIS Controls (CIS, 2024) e o NIST (NIST, 2024).

No que diz respeito a conformidade com as normativas estabelecidas, ha
uma variacdo entre os tribunais, com alguns demonstrando um forte empenho em
atingir altos niveis de aderéncia, enquanto outros apresentam uma aderéncia
mais baixa.

E importante que a lideranca dos tribunais assuma um papel ativo na
promocdo de uma cultura de seguranca que integre praticas de ciberseguranca
em todas as operacgdes judiciais. O investimento em tecnologia, treinamento e
colaboracdo ultrapassa a necessidade operacional, configurando-se como uma
estratégia essencial para a protecdo da integridade e confiabilidade do
sistema judicial.

Este artigo oferece uma base para investigacdes futuras e
desenvolvimentos na area de seguranca cibernética em tribunais, evidenciando
a necessidade de acdo coordenada e imediata para enfrentar os desafios
emergentes, bem como, uma maior organizagdo de acesso a informacdo. Uma
limitacdo deste estudo diz respeito as dificuldades encontradas na obtencao
de informacdes claras e precisas dentro do tempo desejado, devido a desafios
enfrentados por alguns tribunais na atualizacdo de seus organogramas e sites.
Em especial, observou-se que os tribunais do Amapad e do Mato Grosso do Sul
ndo forneceram respostas completas a certas indagagodes.

Uma oportunidade para trabalho futuro seria a realizacdo de um estudo
comparativo entre tribunais estaduais e federais no Brasil, com foco nas
praticas de ciberseguranca e nas estruturas de gerenciamento de riscos
cibernéticos adotadas por essas instituig¢des. Tal investigacdo poderia
identificar divergéncias nas estratégias de protecdo digital e destacar
fatores regionais, orcamentadrios e operacionais que influenciam a
implementacdo dessas praticas.
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