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RESUMO

Com o avango das tecnologias e a crescente importdncia das informacdes na
sociedade contempordnea, tornou-se necessdrio o gerenciamento seguro e
responsavel de dados. Em resposta a essa necessidade, legislaturas em todo o
mundo elaboraram normas de protecdo de dados pessoails para salvaguardar o
direito a privacidade. No Brasil, a Lei Geral de Protecdo de Dados Pessoais
(LGPD), Lei n°® 13.709, de 14 de agosto de 2018, regulamenta esse assunto.
Agentes de tratamento de pequeno porte, como controladores e operadores de
dados pessoais, podem enfrentar desafios em conformidade com a LGPD devido
ao seu tamanho, requerendo intervencdo da Autoridade Nacional de Protecdo de
Dados (ANPD) para efetuar ajustes normativos. Empresas de salde, em especial,
devem priorizar a conformidade com a LGPD, dada a natureza sensivel dos dados
de saude que manipulam continuamente. Este estudo visa avaliar a aplicacéao
da LGPD em clinicas odontoldégicas do Distrito Federal e da Bahia. Trata-se
de pesquisa descritiva com abordagem qualitativa. A coleta dos dados empregou
entrevistas com 10 cirurgides-dentistas. Identificaram-se categorias de
adequacédo, incluindo conhecimento da LGPD, politicas de seguranca da
informacdo, conscientizacdo e treinamento interno, controle de acesso,
seguranca e armazenamento de dados pessoails, e especificidades do cotidiano
em clinicas odontoldégicas. As andlises revelaram que, apesar da natureza da
4drea, ha& um conhecimento limitado sobre a LGPD entre os profissionais,
destacando a falta de familiaridade com essa legislacdo. Os resultados tém
relevancia tanto para os profissionais odontoldgicos quanto para as
autoridades encarregadas da aplicacédo da lei no pais.
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ABSTRACT

With the advancement in technologies and the increasing importance of
information in contemporary society, secure and responsible data management
has become necessary. In response to this need, legislatures worldwide have
enacted regulations to protect personal data and safeguard the right to
privacy. In Brazil, the General Data Protection Law (LGPD), Law No. 13,709
of August 14, 2018, regulates this matter. Small-scale data processing agents,
such as data controllers and personal data processors, may face compliance
challenges with the LGPD due to their size, requiring intervention from the
National Data Protection Authority (ANPD) to make regulatory adjustments.
Healthcare companies, in particular, should prioritize compliance with the
LGPD due to the sensitive nature of the health data they continuously handle.
This study aims to evaluate the implementation of the LGPD in dental clinics
in the Federal District and Bahia, Brazil. It is a descriptive research with
a qualitative approach. Data collection involved interviews with 10 dentists.
Categories of adequacy were identified, including knowledge of the LGPD,
information security policies, internal awareness and training, access
control, security and storage of personal data, and specificities of daily
routines in dental clinics. The analysis revealed that, despite the nature
of the field, there is limited knowledge about the LGPD among professionals,
highlighting unfamiliarity with this legislation. The results are relevant
for both dental professionals and the authorities responsible for enforcing
the law in the country.

Keywords: General Data Protection Law; Personal Data Privacy; Data Processing
Agents; Dental Clinics.
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1 INTRODUGCAO

Atualmente, a sociedade estd imersa na era da Transformacdo Digital,
marcada pelo avanco das Tecnologias da Informacdo e Comunicacdo (TIC),
impulsionando a Era dos Dados e da Informacgdo. Esse contexto, permeado pelo
crescente uso de plataformas digitais, eleva a relevadncia das informacdes,
refletindo no progresso tecnoldgico, crescimento de bancos de dados e no
aprimoramento da qualidade, produtividade e reducdo de custos, contribuindo
para a economia e o cotidiano da sociedade contemporé&nea (de Souza; Alvares;
Nunes, 2022).

Nesse cenadrio, o correto gerenciamento dos dados torna-se relevante
para a seguranca e responsabilidade no tratamento das informagdes. As
inovacdes em TIC tém agilizado o processamento e armazenamento dos dados,
demandando das empresas a busca por melhores alternativas para viabilizar
essa gestdo (Juarez; Alves; Nunes; de Oliveira, 2022).

A Seguranca da Informacdo emerge como um atributo na protecdo dos dados
pessoais, englobando medidas para defender as informacgdes processadas em
sistemas (eletrdnicos ou fisicos) contra acessos nao autorizados,
manipulacgdes, 1interrupgdes ou destruicdes. O modelo mais difundido para
orientar a gestao da seguranca da informacéo é a triade CID:
confidencialidade, integridade e disponibilidade da informacdo (Uniéo
Européia, 2016).

Com o aumento dos fluxos de informacdo resultantes do avanco
tecnoldgico, surgem novos desafios quanto ao armazenamento, uso e manipulacéo
de dados pessoais, impactando diretamente no direito a privacidade. O uso
indevido desses dados implica riscos a privacidade e a personalidade dos
individuos na sociedade da informacdo (Finelstein; Finkelstein, 2019).

No Brasil o direito a privacidade, com previsdo constitucional e
respaldado pelo Cédigo Civil, assegura a inviolabilidade da intimidade, vida
privada, honra e imagem das pessoas. Esse direito ganha relevancia em face
da protecgédo dos dados pessoais, sendo a Lei Geral de Protecdo de Dados (LGPD)
no Brasil um marco para tutelar a personalidade do individuo frente aos riscos
do tratamento de dados (Brasil, 2023).

Segundo Mendes (2014), a protecdo de dados pessoails emerge na sociedade
da informacdo para salvaguardar a personalidade do individuo frente aos
potenciais riscos do tratamento desses dados. O objetivo dessa legislacédo é
garantir que o individuo saiba quem detém seus dados, quais informag¢des estéo
em posse e como estdo sendo utilizadas, preservando sua privacidade (Nakamura;
Formigoni; Ide, 2020).

A LGPD, em vigor no Brasil desde setembro de 2020, busca proteger
direitos fundamentais, como liberdade, privacidade e livre desenvolvimento
da personalidade ao regulamentar o tratamento de dados pessoais, tanto em
meios fisicos quanto digitais. Agentes que lidam com grandes volumes de
informacdes s&do obrigados a se adequar aos termos dessa legislacdo. Para os
de pequeno porte, a Resolugdo CD/ANPD n°® 2, de 27 Jjaneiro de 2022,
flexibilizou as medidas, levando em conta suas limitacdes (Brasil, 2022). Em
clinicas médicas e odontoldégicas, representantes do setor de saude entre as
empresas menores, a privacidade dos pacientes é muito importante.

Apesar da aparente distédncia entre a area odontoldégica e a gestdo de
dados, as clinicas possuem dados pessoais de pacientes e funcionérios,
justificando a importdncia de seguir a LGPD. Isso ndo apenas assegura oS
direitos dos titulares, mas também preserva questdes éticas e evita possiveis
implicac¢des legais decorrentes da protecgdo de dados.
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Este estudo se distingue de outras pesquisas devido ao seu foco no
setor odontoldégico, que ndo ¢é frequentemente abordado em avaliacdes
semelhantes. Isso proporciona uma perspectiva para apoiar profissionais,
proprietdrios de clinicas odontoldégicas e outros interessados no tema.

O artigo estd organizado da seguinte forma: além desta introducédo, a
secdo 2 apresenta o referencial tedbrico, a secdo 3 aborda a metodologia
adotada neste estudo, a secdo 4 exibe os resultados e a secdo 5 mostra as
conclusdes e as recomendacdes da pesquisa.

2 Referencial Teébrico

2.1. Dado, Informagdo e Conhecimento

Os termos dado, informacdo e conhecimento, embora conectados, nédo sdo
semanticamente idénticos, conforme delineado por Correia (2009). Os dados séo
registros ou indicios vinculados a um objeto, conferindo-lhes um valor, seja
quantitativo ou qualitativo. As informacdes, por sua vez, resultam da
organizagdo e agrupamento dos dados, gerando significado. O conhecimento
surge quando a informacdo é compreendida, internalizada como verdadeira e
armazenada para uso futuro. Assim, a informacdo, contextualizada, adquire
valor social, especialmente para organizag¢des, ao auxilid-las em decisdes
estratégicas. Essa interpretacdo das informacdes resulta na geracdo de
conhecimento, conforme a perspectiva de Lyra (2015).

2.2. Seguranga da Informagéo

Os avangos na Tecnologia da Informacgdo permitem o processamento e
armazenamento ageis, exigindo que empresas busquem solucdes eficazes (Juarez;
Alves; Nunes; De Oliveira, 2022). Ter informacdes de terceiros pode
representar riscos a privacidade, tornando a Seguranga da Informacgéo
essencial para proteger dados pessoais (Associacdo Brasileira de Normas
Técnicas [ABNT], 2013). A 4&rea de seguranca da informacdo busca defender
informacdes contra varias ameacgas, eletrdnicas ou fisicas, preservando a
confidencialidade, integridade e disponibilidade dos dados (Unid&o Européia,
20106) .

Mattord e Whitman (2012) explicam que a Seguranca da Informacdo se
baseia na protecao dos ativos informacionais, assegurando a
confidencialidade, integridade e disponibilidade por meio de estratégias,
tecnologia e educacdo. A confidencialidade, definida pela Norma Associacgdo
Brasileira de Normas Técnicas (2022), restringe informag¢des a individuos
autorizados (ABNT, 2016), visando evitar violagdes e proteger a privacidade
(Caicara, 2007). Estratégias como classificacdo de dados e criptografia séao
empregadas para resguardar a confidencialidade.

A Integridade, segundo a Associac&o Brasileira de Normas Técnicas
(2022), refere-se a precisdo e completude. Mattord e Whitman (2012) descrevem
como a qualidade de ser inteiro e ndo corrompido. Para preservar a integridade
das informacdes, sdo usados métodos de deteccdo de falhas nos sistemas de
arquivos apds ataques de virus.

A Disponibilidade, definida pela Associacdo Brasileira de Normas
Técnicas (2016), possibilita o acesso a informagcdo por uma entidade
autorizada. Samonas e Coss (2014) a descrevem como a caracteristica da
informacdo que permite acesso sem obstrugdes. Enquanto a Integridade e a
Confidencialidade necessitam de protecdo, a Disponibilidade garante acesso a
usuadrios autorizados.
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Os principios da Seguranca da Informacdo (SI) buscam proteger dados
contra acessos ndo autorizados, garantir a disponibilidade e preservar a
integridade (Piurcosky; Costa; Frogeri; Calegario, 2019). A evolugdo
tecnoldgica tornou a protecdo de dados um desafio significativo para véarias
entidades (Viana da Silva; Scherf; Silva, 2020). A seguranca cibernética,
segundo Trinks, Albuquerque, Nunes e Mota (2022), protege sistemas de
informacdo, dados e servicos contra acessos ndo autorizados ou uso indevido,
intencional ou acidental.

2.3. Lei Geral de Protecgdo de Dados

A LGPD, Lei n® 13.709 de 2018, aborda o tratamento de dados pessoais,
em meio fisico ou digital, com o objetivo de proteger os direitos fundamentais
de liberdade, privacidade e desenvolvimento pessoal previstos na Constituicdo
Federal de 1988. Essa legislacdo atua como complemento as protecdes Ja
estabelecidas pela Lei N° 8.078, de 11 de setembro de 1990 conhecida como
Cébdigo de Defesa do Consumidor e pelo Marco Civil da Internet (Lei n°
12.965/2014) .

Além disso, a LGPD estabeleceu a Autoridade Nacional de Protecdo de
Dados (ANPD) para regular a coleta, uso, processamento e compartilhamento de
dados no pais. A ANPD é responsavel por receber denUncias e reclamacdes dos
cidaddos e fiscalizar o cumprimento das normas da LGPD, aplicando sangdes
quando necessario (Brasil, 2018). Compreender os conceitos fundamentais
presentes na legislacdo é crucial para sua aplicacdo efetiva.

Antes da implementagdo da LGPD no Brasil, a protecdo de dados era
abordada de maneira indireta em varias legislagdes, incluindo o Cdédigo de
Defesa do Consumidor, a Lei do Cadastro Positivo (Lei n° 12.414/2011) e o
Marco Civil da Internet (Lei n® 12.965/2014). No entanto, uma regulamentacdo
especifica para a protecdo de dados s6 foi estabelecida anos mais tarde. Isso
ocorreu apds a protecdo de dados ser reconhecida como um direito fundamental.

O tratamento de dados, conforme definido pela LGPD, abarca operacdes
diversas com informacdes pessoais. Essas operac¢des incluem desde a coleta até
a eliminacédo, modificacdo e transferéncia dos dados, entre outras agdes
(Brasil, 2018).

Os principios fundamentais da LGPD estabelecem diretrizes essenciais
para o manuseio ético e legal de dados pessoais. O principio da finalidade
requer dgque o processamento dos dados seja transparente, especifico e
comunicado ao titular, sem uso posterior incompativel. Da mesma forma, o
principio da adequacdo demanda gque o tratamento seja compativel com o0s
propdsitos divulgados e coerentes com a finalidade original. Nesse interim,
o principio da necessidade reforga a coleta restrita e proporcional,
limitando-a ao minimo necessadrio para atingir a finalidade inicial (Brasil,
2018) .

A LGPD enfatiza ainda a importéncia do principio do livre acesso,
garantindo aos titulares o acesso gratuito e facilitado aos seus dados em
tratamento. O principio da qualidade dos dados destaca a necessidade de
precisédo, atualizacdo e correcdo dos dados para atender as finalidades do
tratamento. A transparéncia requer informacgdes claras e acessiveis sobre o
tratamento dos dados, incluindo os agentes envolvidos, respeitando segredos
comerciais e industriais (Brasil, 2018).

Além disso, a seguranca exige medidas técnicas e administrativas para
proteger os dados contra acesso nédo autorizado, manipulacdo ilicita ou perda.
O principio da prevencdo orienta acdes para antecipar danos decorrentes do
tratamento dos dados. A nédo discriminacdo proibe o uso discriminatério,
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ilicito ou abusivo dos dados, evitando prejuizos aos titulares. Por fim, o
principio da responsabilizacdo e prestacdo de contas requer a demonstracédo
de medidas eficazes adotadas pelos agentes de tratamento para cumprir as
normas de protecdo de dados (Brasil, 2018).

2.3.1 Tratamento de Dados Pessoais em Clinicas Odontoldgicas

No contexto Dbrasileiro, o setor da salde estd entre os mais
regulamentados, evidenciando-se na &rea odontoldgica através do Cbdbdigo de
Etica Odontolégica, previsto na Resolucdo do Conselho Federal de Odontologia
(CFO) n° 118, de 11 de maio de 2012. Este documento estabelece os direitos e
deveres dos profissionais, especialmente do cirurgido-dentista (Conselho
Federal de Odontologia, 2012). O artigo 2° desse cédigo enfatiza a préatica
da Odontologia em prol da satde humana, coletiva e do meio ambiente, sem
discriminacéo, reconhecendo que alguns dados tratados em clinicas
odontoldbégicas sdo sensiveis e demandam um cuidado especial (Mittlestadt;
Floridi, 2016).

Embora n&o se associe imediatamente a &rea odontoldgica a bancos de
dados, clinicas detém diversos tipos de informacdes pessoais de pacientes e
funciondrios, incluindo dados sensiveis, como histédrico de satde geral e
bucal. E relevante ressaltar que, de acordo com Favaretto et al. (2020),
considerar os dados de saude bucal menos sensiveis que outras categorias
podem resultar em negligéncia ética. Hoffman (2009) destaca que esses dados
podem ser usados de forma discriminatédria, assim como dados relacionados a
condicdo econdmica dos pacientes (Peppet, 2014).

Esses dados coletados em clinicas odontoldgicas podem ser usados tanto
para fins clinicos quanto secundarios, como pesquisas ou estratégias de
marketing (Favaretto; Shaw; De Clercq; Joda; Elger, 2020). O Cébdigo de Etica
Odontoldégica ja& estabelecia regras sobre a coleta e guarda dessas informacdes,
determinando deveres fundamentais dos inscritos, como resguardar o sigilo
profissional, manter prontudrios atualizados e proteger a privacidade do
paciente (Conselho Federal de Odontologia, 2012).

Os prontudrios dos pacientes sdo considerados documentos altamente
sensiveis, concentrando informacdes desde fichas «c¢linicas até dados
complementares, como exames e registros de tratamento (Oliveira; Yarid,
2014). Com a transicdo para o meio digital, o estudo de Favaretto et al.
(2020) ressalta preocupacdes éticas relacionadas a privacidade e
confidencialidade dos dados, especialmente em prontudrios digitais. O acesso
ndo autorizado a esses dados e informacgdes pode violar a privacidade dos
pacientes (Cederberg; Walji; Valenza, 2014).

A LGPD estabeleceu normas especificas para a digitalizacdo e utilizacéo
de sistemas informatizados para prontudrios de pacientes, complementando
legislacdes preexistentes. O cirurgido-dentista ¢é reconhecido como o
controlador dos dados, sendo responsavel pelas decisdes relativas ao
tratamento de dados pessoais, enquanto as empresas responsaveis pela gestéo
dos sistemas sdo consideradas operadoras, realizando o tratamento de dados
em nome do controlador, conforme estipulado pela LGPD. A legislacdo garante
aos titulares dos dados uma série de direitos, incluindo acesso, correcgéo,
anonimizacdo e exclusdo das informag¢des (Franco, 2021).

A adequacdo das clinicas odontoldégicas a LGPD né&o apenas protege os
direitos fundamentais dos titulares dos dados, mas também resguarda a ética
profissional e evita implicagdes legais. O cuidado com a confidencialidade e
a seguranga dos dados ¢é fundamental para a integridade da pratica
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odontoldégica, considerando a sensibilidade das informacdes manipuladas
(Franco, 2021).

3 Metodologia

Trata-se de uma pesquisa descritiva e exploratdédria. O trabalho possui
caracteristicas exploratdédrias, Ja& que seu principal objetivo é aprimorar
ideias ou descobrir intuig¢des, o que requer um planejamento flexivel capaz
de considerar varios aspectos relacionados ao fato estudado (Gil, 2009). Ele
é descritivo pois “consiste em investigacdes de pesquisa empirica cuja
principal finalidade é o delineamento ou andlise das caracteristicas de fatos
ou fenbmenos, a avaliacdo de programas, ou o isolamento de variéaveis
principais ou chave” (Marconi; Lakatos, 2003, p. 187).

O estudo adotou uma abordagem predominantemente qualitativa, Ja& que
buscou compreender e explorar "universos de significados, motivos,
aspiracgdes, crencas, valores e atitudes", ou seja, um espaco mais profundo
de relagdes e fendmenos que ndo podem ser mensurados apenas pela
operacionalizacdo de variaveis (Minayo, 2002, p. 21).

Neste presente estudo a coleta de dados abrangeu dez entrevistas
semiestruturadas com cirurgides-dentistas, visando explorar suas percepcdes
sobre o impacto da LGPD no contexto da A&rea, bem como abordar questdes
relativas & aplicabilidade dessa legislagdo no cotidiano de consultérios
odontoldégicos. A selecdo dos participantes considerou a necessidade de
entrevistar profissionais que detivessem experiéncias relevantes relacionadas
a rotina e a gestdo de consultdérios e clinicas odontoldbgicas, possibilitando
a coleta de informacgdes pertinentes.

As entrevistas semiestruturadas sdo caracterizadas pela auséncia de uma
estrutura inflexivel, proporcionando um didlogo flexivel que permite ao
entrevistado expressar livremente suas opinides sobre o tema em andlise
(Silverman, 2011). Além disso, conferem ao entrevistador a flexibilidade para
explorar a ordem, a profundidade e a apresentacgdo das questdes de acordo com
as respostas e circunstancias especificas do entrevistado (Barros; Duarte,
2011) .

Ao selecionar os entrevistados, foram estabelecidos critérios minimos,
exigindo que fossem profissionais atuantes na &rea de cirurgia-dentaria em
consultdérios ou clinicas odontolégicas. Estudantes ainda né&o graduados e
profissionais aposentados foram excluidos. Adicionalmente, a amostra de
entrevistados foi diversificada, incluindo empreendedores, proprietdrios de
clinicas, profissionais autdnomos e aqueles que desempenham suas atividades
em clinicas de terceiros.

Dado que a maior parte dos toépicos abordados na pesquisa esté
relacionada a dados de gerenciamento e ©particularidades profissionais
individuais dos entrevistados, optou-se por segmentar as respostas de maneira
andénima. Para tal, foi empregada uma numeragdo de 1 a 10 para identificacéo
de cada entrevistado, utilizando-se também siglas, como por exemplo, EO1,
E02, e assim por diante.

A relacdo completa dos entrevistados, juntamente com informacdes sobre
a funcdo profissional, porte da clinica em que atuam e estado de residéncia,
encontra-se detalhada no Quadro 1.

Quadro 1 - Relacdo de Entrevistados
Entrevistado Porte da Clinica Funcdao UF
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EO1 Microempresa Proprietéario DF

Autdnomo (Pessoa R
E02 o Autdnomo DF
fisica)

Empresa de
EO03 Contratado DF
pequeno porte

Autdénomo (Pessoa R
E04 L Autdénomo DF
fisica)

EQ05 Microempresa Proprietéario DF

Autdnomo (Pessoa

EQO6 o Autdnomo DF
fisica)

EQ7 Microempresa Contratado DF

E08 Microempresa Contratado BA

Autdbnomo (Pessoa R
EO09 L Autdnomo BA
fisica)

E10 Microempresa Contratado BA

Fonte: Dados das entrevistas.

O protocolo de entrevista compreendia um conjunto de 22 questdes, cuja
adaptagdo durante o curso das entrevistas era contingente a evolugdo das
respostas individuais de <cada entrevistado. Tal abordagem permitia a
personalizacdo do diédlogo, viabilizando a investigacdo aprofundada e a
compreensdo de temdticas especificas relacionadas a cada participante.

Realizou-se a anadlise dos resultados por meio do Método de Andlise de
Contetudo proposto por Bardin (2016), uma metodologia para a andlise de dados
qualitativos que se desdobra em trés fases principais: (i) Pré-andlise, em
que o pesquisador estabelece os objetivos do estudo e seleciona o corpus a
ser examinado; (ii) Exploracdo do material, Categorizacdo ou Codificacéo,
momento em que o pesquisador realiza uma leitura nédo sistemdtica do conteudo
para adgquirir uma compreensdo global; e (iii) Tratamento dos resultados,
Inferéncias e Interpretacdo, fase em que o pesquisador examina os dados
coletados e elabora as conclusdes do estudo.

As respostas dos entrevistados foram organizadas, de acordo com cada
grupo temdtico pré-estabelecido, facilitando a posterior andlise de cada
categoria individualmente e facilitando a visualizacdo para posteriormente
serem analisados os padrdes das informacgdes coletadas e a comparacdo das
respostas obtidas.

Foram utilizadas como base 6 categorias definidas para a realizacdo da
andlise de conteudo da pesquisa, sendo consolidadas, juntamente com suas
respectivas definig¢des, no Quadro 2, nos termos apresentados no ‘Guia
Orientativo sobre Seguranca da Informagcdo para Agentes de Tratamento de
Pequeno Porte’, disponibilizado pela ANPD (Brasil, 2021) e no documento
disponibilizado pela ENISA, ‘Diretrizes para Pequenas e Microempresas sobre
o Seguranca de Dados Pessoais em Processamento’ (Enisa, 2016).

Quadro 2 - Categorias de Andlise de Conteudo da Pesquisa
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Categoria Descricéo
1. Conhecimento da | Andlise do nivel de conhecimento e aplicacdo da
LGPD lei.
A politica de seguranca da informacdo - PSI,
2. Politicas de | consiste em um conjunto de diretrizes e regras que
Seguranca da | tem por objetivo possibilitar planejamento, a
Informacéo implementacdo e o controle de acgdes relacionadas a
seguranca da informacdo em uma organizacédo.
Essa conscientizacéao implica informar e
) ) 5 sensibilizar todos os funciondrios da organizacéo,
3. Conscientizacédo e , .
. especialmente aqgqueles diretamente envolvidos na
Trelnamento -
) atividade de tratamento de dados, sobre as
interno , - . .
obrigacdes legais existentes na LGPD e em normas e
orientacgdes editadas pela ANPD.
O controle de acesso consiste em uma medida técnica
para garantir que os dados sejam acessados somente
por pessoas autorizadas. Ele consiste em processos
de autenticacdo, autorizacdo e auditoria.
4. Controle de * A autenticacdo identifica quem acessa o
Acesso sistema ou os dados;
* a autorizacdo determina o que o usuario
identificado pode fazer;
* a auditoria registra o que foi feito pelo
usuario.
Esta categoria de medidas estd principalmente
relacionada ao processamento de dados pessoais em
5. Seguranca de | bancos de dados ou outros sistemas relevantes
Dados Pessoais e | (incluindo armazenamento em nuvem). Refere-se
Armazenamento também ao tratamento de dados pessoais por
colaboradores com recurso a estacdes de trabalho
especificas ou outros dispositivos.
6. Especificacdes do . 5 . . .
o Pontos de aplicacéo das diretrizes da lei
cotidiano em ) ) o o
.. direcionadas ao cotidiano de uma clinica
clinicas .o
L odontoldgica.
odontoldégicas

Fonte: adaptado de Brasil, 2021; Enisa, 2016

4 Resultados e Discussdes

Buscando compreender as principais percepcgdes e aspectos relativos as
categorias pré-definidas neste trabalho, serdo analisadas, de forma
individual, cada uma delas, observando sua base tedrica em correlacdo com a
aplicacdo no cotidiano, através da anadlise das informacdes coletadas nas
entrevistas realizadas com os profissionais atuantes da Area odontoldgica.

4.1 Conhecimento da LGPD

A primeira categoria estudada na andlise das entrevistas foi quanto ao
conhecimento da Lei Geral de Protecdo de Dados no meio odontoldédgico. Neste
contexto, buscava-se aferir o nivel de conhecimento e aplicagdo desta lei
nas respectivas clinicas em que trabalhavam os entrevistados.
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4.1.1 Conhecimento Geral

Observou-se, a principio que a grande maioria dos entrevistados detinha
nenhum ou pouco conhecimento quanto a lei e sua finalidade, conforme
demonstrado na Figura 1.

Figura 1 - Grafico de conhecimento pelos entrevistados da LGPD

Vocé conhece a lei e sua finalidade?

Sim
= Mais ou menos

= Ndo

Fonte: O autor

As respostas neste tdépico se mostraram mais objetivas e, de modo geral,
demonstraram um conhecimento superficial da lei por parte dos entrevistados.
No mesmo sentido, quando questionados sobre as consequéncias da inobservancia
da lei, os entrevistados EO01l, EO03, E04, E06, EO08 e EL0 responderam
objetivamente que desconheciam, enquanto os demais (E02, E05, EO07 e E09)
alegaram entender que as consequéncias da inobservancia da lei teriam um
cardter punitivo.

Conforme apontado por Ganut (2021), a adequacgdo a LGPD né&o é prioridade
para pequenas empresas, sendo o ritmo do processo de conformidade com a lei
diretamente relacionado com o tamanho da empresa, visto que s&do necessarios
o investimento em recursos com pessoal, tecnologia e compliance.

Quando questionados acerca da Resolucdo n® 2 da ANPD, que confere aos
micro e pequenos empresarios e, agentes de tratamento de dados, condig¢des
especiais na adequag¢do da LGPD, foi unédnime a resposta no sentido de
desconhecimento total desta resolucgéo, mesmo quando explicado aos
entrevistados sobre do que ela tratava.

4.1.2 Nivel de conformidade com a LGPD

Em relacdo ao nivel de conformidade das clinicas onde os entrevistados
exercem suas atividades, nota-se que, em sua maioria, os profissionais
expressam a falta de conformidade com a legislacdo ou indicam né&o estar
devidamente adaptados a ela, principalmente por desconhecerem os termos
legais.

Os entrevistados revelaram varias razdes para o conhecimento limitado
sobre a LGPD na 4&rea odontoldégica. Entre elas, mencionaram desafios na
compreensdo integral da lei, falta de interesse, negligéncia e a percepgdo
de inovacdo da lei em relacdo a digitalizacdo na odontologia, associada a
uma confianga excessiva em softwares.

Umas das principais razdes mencionadas para justificar a dificuldades
de adequacédo e difusdo da lei por parte dos dentistas foi a utilizacdo de
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prontudrios fisicos (em papel) e utilizacdo limitada de softwares e tecnologia
nos respectivos consultérios.

O prontudrio, seja ele fisico ou digital, ¢é constituido do mesmo
formato, e é o documento mais importante para o registro da assisténcia
prestada ao paciente (Telles; Maruco; Silva, 2021). De acordo com Rodrigues
(2021) o prontudrio é um documento constituido por um conjunto de informacgdes,
sinais e imagens registradas, geradas a partir de fatos sobre a satde do
paciente e a assisténcia a ele prestada, de carater legal, sigiloso e
cientifico, que possibilita a continuidade da assisténcia prestada ao
individuo.

Contudo, essa compreensdo inadequada é evidenciada entre os
profissionais da &rea odontoldégica no que se refere ao alcance da LGPD, a
qual deve ser aplicada em todos os contextos de tratamento de dados pessoais,
ndo se limitando apenas aos dados virtuais.

Entre as razdes apontadas pelos entrevistados, destaca-se a auséncia
de inclusdo desse tema nos programas educacionais voltados aos profissionais
da area, principalmente durante a formacdo universitdria e nos cursos de pds-
graduagdo e especializacdo. Essa lacuna foli mencionada pelos entrevistados
como uma das principais questdes.

4.2 POLITICAS DE SEGURANGCA DA INFORMACAO

Nesta categoria, examina-se a presenca e efetividade das Politicas de
Seguranca da Informacdo (PSI), isto é, a verificacdo da existéncia de
diretrizes ativas nas clinicas que permitam o planejamento, a execucdo e o
monitoramento de ag¢des vinculadas a seguranca da informacéo.

4.2.1 Utilizacdo de Softwares

Embora os servicos odontoldégicos tradicionais sejam realizados
presencialmente, a presenga crescente de softwares para a gestdo de
consultdérios tem incentivado parte dos dentistas a migrar para o meio digital.
Isso é notavel na adocdo de prontudrios digitais, onde cerca de metade dos
entrevistados utiliza softwares em seus consultdérios, como mostra a Figura
2.

Figura 2 - Utilizacdo de softwares pelos entrevistados

E utilizado algum tipo de software no
consultorio?

" Sim = N3o
Fonte: O autor

E relevante notar que uma parcela dos entrevistados estd no estagio
inicial do processo de digitalizacdo de suas clinicas, apontando beneficios
na organizacdo dos registros dos pacientes. Entretanto, eles também mencionam
dificuldades na adaptacdo das clinicas aos softwares disponiveis, muitas
vezes utilizados de maneira basica, limitando-se ao armazenamento dos dados
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obtidos durante a consulta. Outros tipos de informac¢des, como os dados
pessoais contendo CPF, endereco, entre outros, permanecem armazenados em
locais distintos.

Cabe destacar que, segundo a LGPD, mesmo quando uma atividade de
tratamento de dados seja executada por prestador de servico, como é& o caso
de empresas de softwares, o dentista que requisita as informacdes de seus
pacientes é responsavel pelo tratamento de dados, e em caso de irregularidades
responderd da mesma forma ao acorrido (Atheniense, 2019).

Contudo, ao examinar os entrevistados que declararam né&o utilizar
software em suas clinicas, identificaram-se predominantemente dois perfis:
profissionais autdnomos ou que atuam em clinicas de pequeno porte, e
profissionais com uma trajetdria consolidada ao longo de varios anos, oS
quais enfrentam dificuldades ou né&o veem necessidade na digitalizacéo
integral de seus consultoérios.

A relacdo de entrevistados e seus respectivos portes e forma de
utilizacdo de prontudrios pode ser observado no Quadro 3.

Quadro 3 - Relacgdo Entrevistado x Porte x Tipo de Prontudrio

Tipo
Entrevistado Porte da Clinica p/ )
Prontuario
EO1 Microempresa Digital
Autdnomo (Pessoa L
EQ02 Fisico

fisica)

Empresa de
EO03 Ambos
pequeno porte

Autdénomo (Pessoa

EO4 o Fisico
fisica)
EO5 Microempresa Fisico
Autdbnomo (Pessoa ..
EO6 L, Fisico
fisica)

EQ7 Microempresa Digital
EO8 Microempresa Digital
Autdénomo (Pessoa
EO9 L Ambos
fisica)

E10 Microempresa Fisico

Fonte: O Autor

4.2.2 Tratamento de Dados

A auséncia de um responsavel designado para o tratamento de dados nas
clinicas foi observada através da andlise das entrevistas realizadas. Entre
os 10 entrevistados, apenas um (E03) indicou possuir um responséavel pelo
tratamento de dados na clinica, desempenhando simultaneamente fungdes
administrativas e financeiras.

Os demais entrevistados comumente relataram que o tratamento de dados
era uma responsabilidade partilhada por todos os profissionais envolvidos na
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operacdo da clinica, ndo sendo atribuida a uma pessoa especifica. Em clinicas
menores, a responsabilidade ©pelo tratamento de dados tendia a ser
compartilhada entre o proprietdrio e um profissional de secretariado.

Conforme tratado por Telles et al. (2021), para se cumprir as exigéncias
da LGPD, deve existir uma pessoa ou empresa responsavel pelas informacdes
coletadas dos pacientes e pelo tratamento dos dados, tanto obtidos em meio
fisico, como digital.

No que concerne ao registro das acdes efetuadas com os dados pessoais
nas clinicas, observou-se que, geralmente, ocorre o registro do tratamento
dos dados, especialmente em clinicas digitalizadas, onde softwares
especificos ou sistemas computacionais automatizam o registro.

Em outros casos, verificou-se que as anotacdes sdo comumente realizadas
manualmente em fichas clinicas e prontudrios dos pacientes, além da utilizacéo
de agendas. Nestes contextos, quando hd inclusdo de nova informacdo, é comum
haver um controle dos registros, como a data de insercdo daquela informacéo.

De modo geral, na &rea da saude, nos prontudrios em papel, é obrigatédria
a legibilidade da letra do profissional que atendeu o paciente (Conselho
Federal de Medicina, 2002). Deve-se atentar também ao excesso de abreviacdes,
siglas e sinais impréprios, que podem dificultar a compreensdo do documento,
ou siglas restritas as especialidades e aquelas com varias interpretacdes
(Garritano et al., 2020).

Outro aspecto relevante referente ao registro das manipulac¢des de
exames e radiografias sob posse da clinica foi mencionado por um dos
entrevistados (E06), exemplificando uma das préaticas de tratamento de dados
pessoais.

4.3 Conscientizagdo e Treinamento Interno

Durante as entrevistas, o tema do treinamento dos funciondrios sobre a
confidencialidade dos dados dos pacientes e suas responsabilidades no
tratamento dessas informacdes foi abordado. E essencial informar e
sensibilizar os funciondrios, especialmente os envolvidos diretamente no
manejo de dados, sobre as obrigacdes legais da LGPD e as diretrizes da ANPD.

Embora a maioria dos entrevistados tenha mencionado a preocupagdo em
conscientizar os funcionédrios, apenas o Entrevistado 03 destacou a
implementacdo formal de um treinamento sobre protecdo de dados e LGPD. Os
dentistas demonstram essa preocupacdo fundamentada no Cédigo de Etica
Odontoldbégica, estabelecido pela Resolugdo CFO 118, de 11 de maio de 2012,
que regula os direitos e deveres dos cirurgides-dentistas.

Em seu art. 2°, o Cédigo de Etica Odontolégica descreve a profissio
como, “A Odontologia é uma profissdo que se exerce em beneficio da saude do
ser humano, da coletividade e do meio ambiente, sem discriminacdo de qualquer
forma ou pretexto”. Desse modo, por se tratar de uma profissdo da &rea da
saude, alguns dos dados tratados em uma clinica odontoldégica podem ser
classificados como sensiveis, necessitando um tratamento especial e mais
cuidadoso do que uma empresa que ndo trata com essa modalidade de dados
(Mittlestadt; Floridi, 2016).

A Lei Geral de Protecédo de Dados vem ao encontro do dever de sigilo do
paciente presente na adrea da saude e desta forma corrobora a importéncia e a
necessidade da preservacdo dos dados pessoais dos pacientes em instituicdes
de saude (Telles; Maruco; Silva, 2021).

Com base nas evidéncias das entrevistas, foi possivel observar que os
dentistas, apesar do desconhecimento detalhado da LGPD, tendem a se alinhar,
de certa forma, com os termos da lei, devido a atencdo dedicada a privacidade
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dos dados dos pacientes, conforme destacado no cdédigo de ética profissional
da é&rea.

4.4 Controle de Acesso

O controle de acesso visa garantir que os dados sejam acessados apenas
por individuos autorizados, utilizando processos de autenticacdo, autorizacéo
e auditoria. A autenticacédo identifica quem estd acessando o sistema ou dados;
a autorizacdo define as permissdes concedidas ao usudrio autenticado; e a
auditoria registra as acdes executadas pelo usuadrio durante o acesso (BRASIL,
2021) .

As respostas dos entrevistados apontaram para uma limitacdo no controle
do acesso dos funcionadrios aos dados da clinica. Nas clinicas avaliadas, néao
héd uma distincdo clara entre dados sensiveils e ndo sensiveis. Todos estédo
contidos no mesmo documento e o prontudrio, acessivel a todos os funcionarios.
No entanto, h& restricdes na capacidade de edicdo dos dados sensiveis,
reservada a certos profissionais, como os dentistas responsaveis pelo
atendimento, enquanto outros funciondrios, como as secretdrias, tém acesso
ao prontudrio, mas ndo permissédo para modificé-lo.

Os dados de salde mantidos por uma clinica odontoldégica sdo considerados
altamente sensiveis, dado o potencial discriminatério de seu uso (Hoffman,
2009) . Essa sensibilidade é especialmente enfatizada quando se trata de
informagdes relacionadas a menores de idade. Um dos entrevistados (E08)
destacou a necessidade de manter em sigilo dados sensiveis de menores,
justificando a exclusédo da anamnese da ficha inicial do paciente.

De fato, dados pertinentes a menores devem ser tratados com especial
cuidado, como enfatizado por Atheniense (2019), que ressalta a obrigacdo de
prestacdo de 1informagdes relacionadas a menores por meio de seus
representantes legais, responsédveis pelo consentimento explicito.

4.5 Seguranga e Armazenamento de Dados Pessoais

Essa categoria de medidas estd associada ao processamento de dados
pessoais em bancos de dados ou sistemas, incluindo armazenamento em servigos
de nuvem. Também abrange o tratamento de dados por colaboradores através de
dispositivos como smartphones. A LGPD se aplica a qualquer entidade que colete
dados. Caso haja armazenamento inadequado levando a vazamentos ou problemas,
a responsabilidade recai sobre o profissional, clinica ou hospital
responsavel pelos dados (Atheniense, 2019).

Com relacdo a duracdo do armazenamento dos dados pessoais, foram
coletadas respostas que foram organizadas na Tabela 1.

Tabela 1 - Relacdo Tempo de armazenamento de dados x Quantidade
Tempo de armazenamento Quantidade
dos dados pessoais
Ndo descarta 02
2 anos 02
10 anos 04
20 anos 02

Fonte: Dados da Entrevista.

Observa-se, pelas respostas dos entrevistados, que ndo hd um consenso
em relacgcdo ao periodo de armazenamento dos prontuarios odontoldédgicos. Isso
decorre da existéncia de trés fontes diversas de informacgdo. A primeira (20
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anos) deriva da Lei 13.787/18, que regula a digitalizacdo, uso de sistemas
informatizados para armazenar e gerenciar prontudrios de pacientes.

O Conselho Federal de Odontologia (CFO), no parecer n® 125/92, também
aborda essa teméatica, estipulando que a posse do prontudrio pertence ao
paciente, sendo a sua custddia responsabilidade do profissional, e deve ser
arquivado por, no minimo, 10 anos apds a Ultima consulta do paciente.

Por fim, o Cdébdigo de Defesa do Consumidor (CDC), em seu artigo 27,
estabelece um prazo de prescricdo de 5 anos para qualquer reivindicacdo de
reparacdo de danos decorrentes de produtos ou servicos, com a contagem do
prazo a partir do conhecimento do dano e sua autoria (Saraiva, 2011).

4.6 Especificagdes do Cotidiano em Clinicas Odontolégicas

Nesta categoria, sdo examinados os aspectos praticos e a aplicacdo das
diretrizes legais no contexto operacional didrio de uma clinica odontoldégica.

4.6.1 Politica de Privacidade

Com a implementacdo da LGPD, empresas e organizacgdes precisam criar ou
ajustar suas politicas de privacidade para abordar o tratamento de dados
pessoais dos clientes. Essas politicas devem incluir procedimentos, tipos e
métodos de coleta, justificativas, além de esclarecer a finalidade da coleta.
Também devem especificar se os dados serdo compartilhados com terceiros,
respeitando a autonomia do titular quanto ao compartilhamento de suas
informacdes (Siebra; Xavier, 2020).

Diante disso, questionou-se aos entrevistados se, antes do paciente se
vincular a clinica ou agendar uma consulta, eles sdo informados sobre a
Politica de Privacidade adotada na clinica. As respostas indicaram a
existéncia de um termo de consentimento assinado pelos pacientes, autorizando
o uso dos dados contidos no cadastro das informacdes pessoais e do prontuéario,
efetuado no momento da assinatura do contrato.

Outro momento ressaltado pelos entrevistados, no qual se solicita a
permissdo dos pacientes para a utilizacdo de dados, refere-se a obtencédo de
consentimento para o uso de imagens, seja com propdsito académico ou para
divulgacdo em plataformas de redes sociais.

Conforme delineado por Vanrell (2002), os registros odontoldgicos
constituem um conjunto de registros formalizados pelo profissional e paciente
no contexto clinico, tendo a potencialidade de servir como evidéncia em
contextos Jjuridicos. O prontudrio engloba informacdes como anamnese,
consentimento informado, progressdo do tratamento, registros fotograficos e
radiograficos do paciente, bem como cbépias de prescricdes e atestados.

4.6.2 Uso dos dados pessoals para objetivos diversos

Os dados obtidos em clinicas odontoldgicas podem ser empregados com
propdésitos primadrios, contribuindo diretamente ao longo do tratamento, ou
para propdsitos secundérios, como pesquisas ou outras finalidades, como
estratégias de marketing ou fins académicos (Favaretto; Shaw; De Clercqg;
Joda; Elger, 2020).

Alguns entrevistados indicaram o uso dos dados pessoais dos pacientes
com fins comerciais e de marketing, visando a atracdo e reconquista de
clientes anteriores. Outros mencionaram a utilizacdo dos dados dos pacientes
para propdsitos académicos, especialmente por entrevistados que ocupam cargos
de professores ou estédo envolvidos em programas de mestrado.

ISSN 2237-4558 + Navus ¢ Florianépolis « SC ¢ v. 14 +p. 01-21 « 15
jan./dez. 2024



Aplicacdo da Lei Geral de Protecdo de Dados Pessoais para agentes de tratamento de pequeno porte: analise em
clinicas odontoldgicas

Giovanna Silva Camelo Paiva; Edvan Gomes da Silva; Carlos André de Melo Alves; Rafael Nunes Rabelo

4.6.3 Prontudrios

Conforme destacado por Telles et al. (2021), o prontudrio médico é um
registro elaborado pelo profissional de satde, destinado a abarcar de maneira
integral todas as informacdes pertinentes ao paciente. Dentro deste registro,
os elementos obrigatdérios incluem a identificacdo do paciente, anamnese,
exame fisico, hipdteses diagndbsticas, diagndstico definitivo e detalhamento
do tratamento realizado. E imperativo que todas as informacdes sejam expostas
de maneira concisa e estruturada.

Nesse contexto, foi 1indagado aos entrevistados quais dados eram
registrados nos prontudrios de suas respectivas clinicas. As respostas
apresentadas por todos os entrevistados mantiveram um padrdo, evidenciando a
inclusdo de informacdes cadastrais, histérico médico, dados abarcando a saude
bucal e geral do paciente, bem como os procedimentos realizados na clinica.
Ademais as informacgdes relacionadas a identificacdo e estado de saude do
paciente, alguns entrevistados também referiram a inclusdo de registros
referentes a pagamentos nos prontuérios.

4.6.4 Utilizacdo de dispositivo méveis e redes sociais

Um aspecto relevante na transformacdo digital dos consultdérios é a
utilizacgdo de aplicativos de mensagens, como o WhatsApp, por profissionais
da saude. Segundo Atheniense (2019), o envio inadvertido de informacdes
clinicas sensiveis a terceiros, sem consentimento prévio ou medidas de
protecdo, é considerado ilegal. Em situacdes de clonagem de contas, eventuais
vazamentos também s&o de responsabilidade do profissional ou da clinica, pois
sdo considerados controladores dos dados pessoais dos pacientes, o que implica
responsabilidade legal por falhas de seguranca dos aplicativos e riscos de
penalidades (Atheniense, 2019).

Os entrevistados indicaram principalmente o uso do WhatsApp em clinicas
e por dentistas para agendamentos, dquestdes administrativas e comunicacéo
direta com pacientes apds procedimentos. Durante a pandemia de Covid-19, o
Conselho Federal de Odontologia estabeleceu modalidades de teleodontologia,
como telemonitoramento entre consultas e teleorientacdo por cirurgides-
dentistas para identificar o momento adequado para atendimento presencial,
registrando todas as agdes no prontudrio (Conselho Federal de Odontologia,
2020) .

Em relacdo ao atendimento remoto, parte dos entrevistados mencionou n&o
realizar esse tipo de consulta ou limitar-se a consultas orientativas e de
urgéncia. Por fim, quanto ao uso do Instagram, a maioria dos entrevistados
informou ndo utilizad-lo para fins profissionais. Agqueles gque mencionaram
utilizar a plataforma o fazem apenas como um meio informativo, como
apresentado na Tabela 2.

Tabela 2 - Relacdo Utilizacdo de Instagram x Quantidade
Utilizacdo de Instagram? Quantidade
Sim 01
Sim (informativo) 02
N&ao 07

Fonte: Dados da Entrevista.

5 CONCLUSAO
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Na Sociedade da Informacdo, a gestdo segura de dados ¢é fundamental,
especialmente para clinicas odontoldégicas, que lidam com informacdes
sensiveis de saude. Este estudo qualitativo exploratdério com cirurgides-
dentistas buscou avaliar a implementacdo da LGPD nessas clinicas.

A maioria dos entrevistados demonstrou conhecimento limitado sobre a
LGPD e a Resolugdo n°® 2 da ANPD, revelando lacunas na divulgacdo das
flexibilizagcdes da lei. As limitag¢des no conhecimento na odontologia podem
ser atribuidas ao uso persistente de prontudrios fisicos, a adocdo limitada
de tecnologia nos consultdérios e a falta de abordagem sobre LGPD nos
curriculos de odontologia.

Foi notado um déficit na designacdo de um responsavel pelo tratamento
de dados, desrespeitando as diretrizes da LGPD. Embora haja preocupacdo com
o sigilo dos dados, falta formalizacdo dessas praticas, possivelmente
relacionada ao cdédigo de ética profissional odontoldgica.

A pesquisa destacou o uso frequente do WhatsApp e das teleconsultas
para agendamentos e orientacdes, mas revelou a caréncia de orientacgdes
efetivas sobre a LGPD para os profissionais, baseadas no Cédigo de Etica
Odontoldbégica, indicando pouca influéncia da LGPD e desconhecimento sobre suas
sancgodes.

Apesar dos avancos digitais, os profissionais carecem de orientacédo
sobre a aplicacdo eficaz da LGPD. Os resultados podem aprimorar a protecgdo
dos dados dos pacientes e desenvolver préaticas de gestdo de dados mais
eficazes, contribuindo para a conscientizacdo sobre a LGPD e seus impactos,
e auxiliando na identificacd&o de lacunas na aplicacdo desta legislacéo.

Este estudo se depara com limitacgdes, abarcando restritamente
profissionais da odontologia como publico-alvo, limitag¢des no nlmero de
entrevistados e a restricdo geogréfica a determinados estados.

No entanto, vislumbra-se como uma iniciativa futura de aprimoramento a
replicacdo deste trabalho expandindo o escopo da pesquisa para englobar uma
amostragem mais abrangente de profissionais, multiplas func¢des dentro das
clinicas e distintos estados do Brasil.
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