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RESUMO

Este trabalho teve como objetivo avaliar os riscos ao se implantar servicos de Computacdo em Nuvem na 6tica
dos gestores de drgéos publicos federais no Brasil. Para alcancar o objetivo proposto, foram realizadas
entrevistas semiestruturadas com servidores de nivel tatico, envolvidos com a gestdo de tecnologia da
informacdo de dez érgdos da Administracdo Publica Federal. Os dados foram analisados com base nas
recomendacoes de entidades internacionais para enfrentamento de riscos dessa natureza, com base em nove
dimensodes: governanca; legislacdo e regulamentacdes; conformidade e auditoria; continuidade dos negécios;
seguranca; isolamento; gestao de identidade e de acessos; protecao de dados; e resposta a incidentes. Os
resultados demonstraram que ainda hd um caminho a ser percorrido para a implementacao desses servicos
na Administracdo Publica, principalmente quando se refere a questionamentos acerca dos riscos que estao
atrelados ao seu uso, com atencdo ao tratamento de dados sensiveis. Em complemento, para se implementar
o servico de computacdo em nuvem como proposto pela Estratégia de Transformacdo Digital, os achados
sugerem a necessidade de enfrentar riscos de transposicao complexa, fato que funciona como incentivo para
postergar a implementacdo dessa tecnologia por entidades governamentais brasileiras.

Palavras-chave: Computacdo em Nuvem. Riscos. Setor Publico. Governo Eletronico.

ABSTRACT

This work aimed to evaluate the risks when deploying Cloud Computing services from the perspective of
managers of federal public agencies in Brazil. To achieve the proposed objective, semi-structured interviews
were conducted with tactical level servers, involved with the management of information technology of ten
Federal Public Administration agencies. The data were analyzed based on the recommendations of
international entities to face risks of this nature, based on nine dimensions: governance; legislation and
regulations; compliance and auditing; business continuity; security; isolation; identity and access
management; data protection; and incident response. The results showed that there is still a way to go to
implement these services in Public Administration, especially when it comes to questions about the risks that
are linked to their use, with attention to the treatment of sensitive data. In addition, to implement the cloud
computing service as proposed by the Digital Transformation Strategy, the findings suggest the need to face
risks of complex transposition, a fact that works as an incentive to delay the implementation of this technology
by Brazilian government entities.

Keywords: Cloud Computing. Risks. Public Sector. e-Government.
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1INTRODUCAO

A computacdo em nuvem € um modelo criado para permitir acesso onipresente, de forma
conveniente e sob demanda a um conjunto compartilhado de recursos de computacdo configuraveis, os quais
podem ser rapidamente provisionados e liberados com esforco minimo de gerenciamento (MELL; GRANCE,
2011).

Em todo o mundo, as organizagbes governamentais tém modificado a infraestrutura computacional
de servicos localmente mantidos para servicos ofertados por meio da computacédo em nuvem, de forma a
reduzir o custo total com os investimentos em infraestrutura de Tl e aproveitar os beneficios desse novo
paradigma de computacao (JONES et al,, 2019).

Além da reducéo de custos, (MARSTON et al, 2011) descrevem outras vantagens gerais no uso da
computacao em nuvem: a reducdo de barreiras; a inovacao; e a facilidade para escalar a aquisicao de novos
servigos. Essa ultima também é considerada uma caracteristica do modelo de Veras (VERAS, 2012; MELL;
GRANCE, 2011). Ademais, esses autores também elencam a possibilidade de autoatendimento sob demanda,
do amplo acesso a servicos de rede, do pool de recursos, e de os servicos serem mensuraveis.

Em 2018, o Governo Federal publicou sua Estratégia Brasileira para a Transformacéao Digital (E-Digital),
cujo objetivo é “aproveitar todo o potencial das tecnologias digitais para alcancar o aumento da
produtividade, da competitividade e dos niveis de renda e emprego por todo o Pais, visando a construcao de
uma sociedade livre, justa e préspera para todos” (BRASIL, 2018c, p. 6).

A computacdo em nuvem é uma tecnologia que oferece uma infraestrutura para armazenar e
processar dados. Nesse sentido, uma das acbes estratégicas da E-Digital é “desenvolver politica que estimule
a adoc¢ao de nuvem como parte da estrutura tecnolégica dos diversos servicos e setores da Administracao
Publica” (BRASIL, 2018c, p. 66).

Considerando o exposto, este trabalho apresenta o seguinte problema: quais sao os riscos no uso dos
servicos de computagdo em nuvem na ética dos gestores de érgaos publicos federais do Brasil? Dessa forma,
o objetivo é avaliar os riscos ao se implantar servicos de Computagdo em Nuvem, tomando como base a
experiéncia na utilizacédo dos servicos de nuvem a partir do ponto de vista dos gestores de 6rgdos publicos
federais do Brasil.

O trabalho estd organizado da seguinte forma: além desta introducdo, a secdo 2 apresenta o
referencial tedrico onde serao discorridos os modelos da computacdo em nuvem, 0s seus riscos, e as
recomendacdes para a gestdo desses riscos; em seguida, tem-se uma secdao 3 com detalhamento da
metodologia utilizada no trabalho; a secdo 4 apresenta os resultados e sua analise; por fim, apresenta-se a
concluséo.

2 REFERENCIAL TEORICO

O National Institute of Standards and Technology - NIST, responsavel pelo desenvolvimento de
normas e orientacdes de seguranca da informacdo, incluindo requisitos minimos para os sistemas de
informacéo federais do Governo dos Estados Unidos, apresenta definicdo de conceitos de nuvem considerada
pelo Tribunal de Contas da Uniao - TCU (BRASIL, 2015).

2.1 Computacdao em nuvem: aspectos conceituais e modelos de servicos

Esses conceitos de nuvem abrangem cinco caracteristicas essenciais, trés modelos de servico e quatro
modelos de implantacao, ilustrados na Figura 1.
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Figura 1 — Forma visual dos conceitos de nuvem
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Fonte: Adaptado da NIST (MELL; GRANCE, 2011) e CSA (CLOUD SECURITY ALLIANCE, 2017, p. 10).

O NIST (MELL; GRANCE, 2011) descreve, de maneira abrangente, as cinco caracteristicas essenciais de
computagao em nuvem, citadas na Figura 1, da seguinte forma:

Acesso amplo pela rede: os recursos da nuvem estéo disponiveis para acesso pela rede por
diferentes dispositivos (estacoes de trabalho, tablets, smartphones etc.) através de
mecanismos padroes.

Rapida elasticidade: os recursos computacionais podem ser elasticamente provisionados e
liberados e, em alguns casos, de maneira automatica, adaptando-se a demanda.

Servicos medidos por utilizagao: os servicos de computacao em nuvem automaticamente
controlam e otimizam a utilizacdo de recursos através de mecanismos de medicao utilizados
em nivel de abstracdo associado ao tipo de servico utilizado, como armazenamento,
processamento, largura de banda e contas de usuério ativas.

Auto provisionamento sob demanda: o consumidor pode ter a iniciativa de provisionar
recursos na nuvem e ajusta-los de acordo com as suas necessidades ao decorrer do tempo,
de maneira automatica, sem a necessidade de interacdo com cada provedor de servigos.
Compartilhamento através de pool de recursos: os recursos computacionais do provedor
sdo agrupados para servir a multiplos consumidores (modelo multi-tenant) com recursos
fisicos e virtuais, sendo alocados e realocados dinamicamente de acordo com a demanda dos
seus consumidores.

Quanto aos trés principais modelos de servicos de nuvem ilustrados na Figura 1, eles sdo baseados
numa arquitetura em camadas hierdrquicas, na qual os servicos da camada superior sdo provisionados pela
camada inferior subsequente (BRASIL, 2015; MELL; GRANCE, 2011; VERAS, 2012), a saber:

Infraestrutura como um servico (Infrastructure as a Service - laaS): é a capacidade oferecida
ao consumidor de fornecer processamento, armazenamento, redes e outros recursos
fundamentais de computacdo, nos quais se pode implementar e executar softwares
arbitrarios, podendo incluir sistemas operacionais e aplicativos. Exemplos de segmento e
produtos: Armazenamento e Backup (EMC, Symantec, RainStor, Amazon S3) e Computagao
(Amazon EC2, JitScale, Rackspace, Uniserver, Microsoft Azure, Google Compute Engine).
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¢ Plataforma como um servigo (Platform as a Service - PaaS): é a capacidade oferecida ao
consumidor de implementar os aplicativos criados ou adquiridos na infraestrutura em
nuvem. Exemplos de segmento e produtos: Desenvolvimento de Aplicacbes Genéricas
(Google App Engine, Microsoft Azure) e Desenvolvimento de Aplicacdes Especificas
(Salesforce Force.com, SaaSPlaza, SAP Business ByDesign).

e Software como um servico (Software as a Service - SaaS): possibilidade de usar os aplicativos
do provedor em execucdo em uma infraestrutura de nuvem. Os aplicativos sdo acessiveis a
partir de varios dispositivos, como um navegador da Web (por exemplo, e-mail baseado na
Web) ou uma interface de programa. Exemplo de segmento e produtos: Supply Chain
Management - SCM (Descartes, Ariba, Ketera, JDA Software), Sistema integrado de gestao
empresarial - ERP (NetSuite, Exact Online, Twinfield, SAP Business ByDesing, Infor), Gestao de
Relacionamento com o Cliente - CRM (Salesforce.com, PerfectView CRM Online, AccountView
CRM Online), Produtividade de escritério (Google Apps, Microsoft Office 365 e Comunicacdo
e colaboracéo - Cisco Webex, Microsoft Lync, IBM Lotusphere).

Independentemente do modelo de servico, é necessario considerar também os modelos de
implantacdo da nuvem (BRASIL, 2015; MELL; GRANCE, 2011). A implantacdo representa como a computacao
em nuvem sera estruturada no que tange ao compartilhamento e controle de recursos fisicos e virtuais (ABNT,
2016; MELL; GRANCE, 2011; TAURION, 2009; VERAS, 2012). Os modelos de implanta¢do citados na Figura 1
podem ser assim descritos:

¢ Nuvem Privada: a infraestrutura de nuvem privada estad disponivel para uso exclusivo de
uma Unica organizagao.

¢ Nuvem Comunitaria: a infraestrutura de nuvem comunitdria estd disponivel para uso
exclusivo de uma comunidade especifica, formada por organizagdes que possuem interesses
e preocupagdes em comum.

¢ Nuvem Publica: a infraestrutura de nuvem publica estad disponivel para uso aberto do
publico em geral e fica nas instalagdes do provedor.

e Nuvem Hibrida: a infraestrutura de nuvem é uma composicdo de duas ou mais
infraestruturas de nuvem (privada, comunitaria ou publica).

2.2 Riscos da computacao em nuvem e recomendagoes para a gestao desses riscos em organizagoes

Os riscos da computagdo em nuvem trazem relacao com o modelo de servico e o modelo de sua
implantacdo citados na Secdo 2.1 deste estudo. A norma ABNT NBR 27017:2016, titulada ‘Tecnologia da
Informacdo — Técnicas de seguranca — Codigo de pratica para controles de seguranca da informagao com
base ABNT NBR ISO/IEC 27002 para servicos em nuvem’, fornece diretrizes que apoiam a implementacéo de
controles de seguranca para clientes e provedores de servicos de nuvem (ABNT, 2016).

Os principais riscos elencados pela ABNT encontram-se evidenciados em variados artigos e relatérios,
entre eles: Guidelines on Security and Privacy in Public Cloud Computing (JANSEN; GRANCE, 2011) e Cloud
Computing: benefits, risks and recommendations for information security (CATTEDDU; HOGBEN, 2009). Esse
ultimo consolida as classes de riscos em trés dimensdes, descritas no Quadro 1, a saber: riscos organizacionais
e de politicas; riscos técnicos; e riscos legais e regulatérios.
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Quadro 1 - Riscos de computag¢do em nuvem

Dimenséao do Risco

Risco

Riscos organizacionais e de
politicas

Perda de governanca e controle
Dependéncia do provedor de servigos de nuvem
Servigos compostos e cadeia de disponibilidade

Riscos técnicos

Falha de isolamento

Falha de interface de gerenciamento
Excluséo dos dados incompleta ou insegura
Gestdo de identidade e acessos

Invasores e ataques

Riscos legais e regulatérios

Conformidade

Protecao de dados

Residéncia de dados

Auditoria e gestdao de metadados

Fonte: Adaptado de (CATTEDDU; HOGBEN, 2009).

De forma a enfrentar esses riscos, algumas recomendagdes sobre gerenciamento de riscos podem ser
propostas. O gerenciamento de riscos da computagcao em nuvem deve ser flexivel o suficiente para lidar com
um cenario em constante evolucdo e mudanga, principalmente no que se trata de tecnologias (JANSEN;
GRANCE, 2011). O NIST, a Agéncia da Uniao Europeia para a Seguranca Cibernética (ENISA) e a Cloud Security
Alliance (CSA), instituicoes que contribuem para o fortalecimento de politicas de defesa cibernéticas, elencam
pontos de relevancia no que tange o uso de nuvem pelas organizacdes, incluindo recomendagdes para a
gestao de tais riscos. Essas recomendacdes foram utilizadas como base para a construcdo da norma ABNT NBR
ISO/IEC 27017 (ABNT, 2016) e estdo estruturadas em nove dimensoées, resumidas no Quadro 2.

Quadro 2 - Dimensdes de recomendacao para gestdo de riscos em nuvem

Dimensao de Recomendacao
para Gestao de Riscos

Descricao

Governanca

Conjunto de praticas, politicas e padrdes, com a finalidade de garantir
controles efetivos, ampliar os processos de seguranca, minimizar os
riscos e otimizar o desempenho das atividades de TI.

Legislacéo e regulamentacbes

Leis e regulamentos que impdem obrigacdes de seguranca e
privacidade a organizagao e, potencialmente, impactam as iniciativas
de computagcdo em nuvem.

Conformidade e auditoria

Mecanismos e ferramentas de auditoria para determinar como os dados
sdo armazenados, protegidos e usados para validar os servicos e para
verificar a aplicacdo das politicas, garantindo que as praticas
organizacionais sejam seguidas durante todo o ciclo de vida dos
sistemas.

Continuidade dos negécios

Assegurar que, durante uma interrupcao intermediaria ou prolongada
ou um desastre grave, as operagodes criticas possam ser imediatamente
retomadas e que todas as operacbes possam ser eventualmente
reinstituidas de maneira oportuna e organizada.

Seguranca

Medidas para garantir a disponibilidade, integridade, confidencialidade
e a autenticidade da informacéo. Inclui avaliacdes de vulnerabilidade e
testes de penetracdo, revisando regularmente certificacoes e atestados
de conformidade especificos do setor, de forma a obter garantia de que
o provedor esta seguindo as praticas recomendadas e os regulamentos
da infraestrutura em nuvem.
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Entender a virtualizacdo e outras técnicas de isolamento l6gico que o
provedor de nuvem emprega em sua arquitetura de software e avaliar
os riscos envolvidos a organizacdo, como também configurar
adequadamente os servicos de virtualizacdo de acordo com as
orientagdes do provedor e outras praticas recomendadas em padroes e
certificagdes do setor.

Proteger as funcdes de autenticacdo, autorizacdo, auditoria e outras
Gestédo de Identidades e Acessos | fungdes de gerenciamento de identidade e acesso que sejam
adequadas a organizacao.

Utilizar a opgao de criptografia apropriada com base nos modelos de
gestao de riscos para os dados, negdécios e requerimentos técnicos, e,
Protecao de Dados sempre que possivel, utilizar chaves gerenciadas pela organizagdo. Nao
confiar e depender completamente dos controles de acesso e
criptografia fornecidas pelo provedor.

Certificar-se de que a organizacdo possa responder aos incidentes de
maneira coordenada com o provedor de nuvem, de acordo com suas
respectivas funcdes e responsabilidades para o ambiente de
computacao.

Fonte: Adaptado da NIST (MELL; GRANCE, 2011) e CSA (CLOUD SECURITY ALLIANCE, 2017, p. 10).

Isolamento

Resposta a Incidentes

No tocante a legislacdo e a regulamentacao citadas no Quadro 2 e buscando minimizar riscos, é Gtil
mencionar que a contratacdo dos servicos de nuvem pode ser normatizada em diferentes setores. Como
exemplo, no setor financeiro brasileiro, a contratacdo desses servicos é regulamentada para instituicbes
financeiras, com base na Resolucdo do Conselho Monetario Nacional n° 4.658, de 26 de abril de 2018 (BRASIL,
2018b), e para as instituicoes de pagamento, tal regulamentacao baseia-se na Circular n° 3.909, de 16 de agosto
de 2018 do Banco Central do Brasil (BRASIL, 2018a). Acrescenta-se que a referida resolucdo é aplicével, inclusive
a bancos com controle publico federal.

Por fim, ainda no contexto da legislacédo e da regulamentacdo elencadas no Quadro 2, podem ser
lembradas recomendacgbes direcionadas as organizacdes da Administracdo Publica Federal brasileira a
respeito dos riscos na computacdo em nuvem, citando-se os seguintes exemplos: as orientacdes do Acérdéao
n° 1.739/2015-TCU, pelo Tribunal de Contas da Unido, a respeito dos riscos mais relevantes na contratagao de
servicos de nuvem (BRASIL, 2015); os pontos apresentados pela Portaria do Gabinete de Seguranca
Institucional - GSI n° 9/2018 (BRASIL, 2018d), que orienta as entidades governamentais a apenas trafegarem
informacodes ndo sigilosas por meio da nuvem; e a Instrugdo Normativa n° 01/2019 divulgada pela Secretaria
de Governo Digital do Ministério da Economia (BRASIL, 2019), que fomenta o uso de servicos de nuvem entre
organizagdes publicas.

Em complemento, relativa as dimensdes citadas no Quadro 2 ‘Legislacdo e regulamentacbes’ e
também ‘Protecao de Dados’, pode ser lembrada a Lei n° 13.709, de 14 de agosto de 2018, também chamada
de Lei Geral Protecdo de Dados Pessoais - LGPD (BRASIL, 2018e). Essa lei, embora ndo esteja relacionada
diretamente a servicos de nuvem, traz obrigacdes quanto ao tratamento de dados pessoais sensiveis, a serem
consideradas por organizagdes publicas que usem tais servicos.

2.3 Trabalhos correlatos

No decorrer da pesquisa bibliografica, utilizando repositérios internacionais de pesquisa académica,
foram identificados trabalhos de pesquisa, os quais abrangem pesquisas semelhantes de avaliacdo na adogao
de servicos de computacdo em nuvem por organizacdes governamentais. A seguir, serdo descritos os
trabalhos relacionados a objetivos semelhantes a este.

Em seu trabalho, (JONES et al,, 2019) demonstram como as implantacées de computacdo em nuvem
podem complementar e melhorar as abordagens existentes a implementacédo de Tl. Nesse estudo de pesquisa,
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destacaram-se as experiéncias de implantacdo de uma solucao de computacdo em nuvem implementadas
para trés organizagdes do setor publico no Reino Unido. A descoberta empirica salientou classificacoes de
vantagens (estratégicas, taticas e operacionais) e evidenciou riscos a que se sujeitam a organizacdo adotante
da solucgéo.

Em (ALl et al,, 2020), os autores apresentam a aplicacdo de um modelo de requisitos de seguranca de
computacdo em nuvem conceitual com quatro componentes - seguranca de dados; avaliacdo de risco;
requisitos legais e de conformidade; e requisitos técnicos e de negdcios - de forma a promover uma visdo
equilibrada sobre seguranca em nuvem para governos. O trabalho foi conduzido com 480 funcionérios de TI
do governo Australiano.

3 METODOLOGIA

A presente pesquisa trata-se de um estudo descritivo e exploratério com abordagem qualitativa. Ao
estudar campos como risco e seguranca, os pesquisadores tendem a confiar em métodos subjetivos que
exigem a entrada de respondentes bem qualificados para obter dados (TANG et al., 2008).

Para coletar os dados da pesquisa, foram utilizadas entrevistas semiestruturadas - as vezes chamadas
de entrevistas informais - tratando de conversar com pessoas, mas de maneira que sejam autoconscientes,
organizadas e parcialmente estruturadas (LONGHURST, 2010). Entrevistas sdo tipicamente usadas quando os
objetivos do estudo sdo complexos e dificeis de explicar concisamente em um formuldrio de pesquisa e
quando informacées detalhadas sao necessarias (BURLESON; LEVINE; SAMTER, 1984).

A selecdo de participantes para entrevistas semiestruturadas é de grande importancia.
Tradicionalmente as pessoas sdo escolhidas com base em sua experiéncia relacionada ao tema da pesquisa
(CAMERON; KNEALE; SEE, 2002). Nesse trabalho, os entrevistados foram dez servidores de diferentes
organizacdes do Governo Federal, incluindo o Poder Judicidrio, Executivo, o setor financeiro e as agéncias
reguladoras, citadas no Quadro 3. O periodo das entrevistas ocorreu em abril de 2019.

Quadro 3 - Organizagdes publicas em que os gestores publicos entrevistados atuam.

Poderes da esfera federal Organizacao

Judiciario Conselho da Justica Federal - CJF

Advocacia Geral da Unido - AGU;

Agéncia de Promocdo de Exportacdes e Investimentos - APEX;
Agéncia Nacional de Energia Elétrica - ANEEL;

Agéncia Nacional de Vigilancia Sanitaria - ANVISA;

Executivo Banco do Brasil Tecnologia e Servicos — BBTS;

Caixa Econdmica Federal - CEF;

Ministério da Economia - ME;

Ministério do Desenvolvimento Regional - MDR; e

Secretaria do Tesouro Nacional - STN.

Fonte: Elaborado pelos autores, a partir de dados da pesquisa

O critério para selecionar o gestor publico entrevistado de cada organizacdo citada no Quadro 3 foi a
necessidade de que esse fizesse parte de departamentos relacionados a Tecnologia da Informacéo,
Infraestrutura, Seguranca ou equivalentes e estivesse incluido em um ou mais dos seguintes grupos:

e Posicoes de tomadores de decisdes a respeito de Tecnologia da Informacdo ou equivalentes

(Diretor, Chefe de divisdo, Chief Information Officer, entre outros).

e Posicoes de influéncia em coordenagdes de Seguranca da Informacao das instituicoes (analistas,

gerentes, coordenadores, entre outros).
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e Posicoes de influéncia na coordenacao de infraestrutura relacionada a Tecnologia da Informacéo

das instituicoes (analistas, gerentes, coordenadores, entre outros).

As entrevistas foram iniciadas abordando questdes relativas ao uso de tecnologias baseadas em
nuvem, a fim de avaliar a 6tica dos participantes quanto a gestao dos riscos no contexto de cada organizagao.
Para isso, os entrevistados foram perguntados a respeito das circunstancias presentes, passadas e futuras
quanto a utilizagao de recursos em nuvem pelas suas organizagoes.

Ao conduzir as entrevistas semiestruturadas, € possivel fazer anota¢des ou gravar audio da discussao,
permitindo concentrar-se totalmente na interacao (VALENTINE, 2005). Logo apds a entrevista, documentam-
se os principais temas que surgiram e qualquer assunto que possa ter valor para agregar a pesquisa,
qualificando esse procedimento como andlise de dados qualitativos (KITCHIN; TATE; NICHOLAS, 2000; MILES;
HUBERMAN, 1994).

Os dados levantados com a execugao das entrevistas foram utilizados para compor a descricéo e as
andlises dos resultados relativos a 6tica dos entrevistados, com relacdo a gestdo de riscos no uso da
computacdo em nuvem nos 6érgaos publicos em que atuam. Na segmentacdo dessa andlise, foram
consideradas, inclusive, as dimensbes descritas no Quadro 2.

Para atingir os objetivos propostos neste estudo, ndo se fez necessdrio identificar os entrevistados,
optando-se por segmentar as respostas de maneira andnima, utilizando-se uma numeracao de 1 a 10 para
fazer remissao a cada entrevistado, incluindo siglas como, por exemplo, EQ1, E02 em diante. As perguntas
aplicadas aos entrevistados estao citadas nos Quadro 4 e no Quadro 5.

Quadro 4 - Relacao de perguntas aplicadas nas entrevistas — Maturidade.

Critério Maturidade Perguntas

1. Hoje a suainstituicdo utiliza servigos ou solu¢des baseadas em computacao em
nuvem? Quais?

2. Ha quanto tempo esse tipo de tecnologia esta sendo utilizado pela instituicao?

Maturidade no uso de

Nuvemn 3. Ha servicos ou solugdes em nuvem que a sua organizacao deixou de utilizar?

Quais os motivos para que eles fossem descontinuados?
4. Ha servicos ou solugdes que a organizacao deseja adquirir no futuro ou planos

para migrar mais recursos para a nuvem? Quais e por quais motivos?
Fonte: Elaborado pelos autores, a partir de dados da pesquisa

Quadro 5 - Relacao de perguntas aplicadas nas entrevistas — Dimensdes de Riscos.

Dimensdo de
Recomendacéo para Perguntas
Gestao de Riscos

1. A sua organizacgédo estabeleceu uma politica ou procedimento para decidir em
I. Governanca quais casos é apropriado usar os servicos de computacdo em nuvem?

2. Existe um planejamento de gestao de riscos sobre o uso da nuvem?

1. Vocé enxerga riscos a sua organizacao implicados pela legislacdo brasileira
quanto ao uso de nuvem? Quais?

Il. Legislacao e 2. Quais as medidas que a sua organizacdo tem tomado para se adequar a
Regulamentagdes legislagcdo atual quanto ao uso de nuvem?

3. Em quais aspectos vocé acredita que a legislacdo pode prejudicar ou promover
0 avanco tecnoldégico do Governo quanto ao uso de nuvem?

1. Vocé enxerga riscos a sua organizacao referentes a conformidade e auditoria
relacionados ao uso de sistemas em nuvem?

Ill. Conformidade e
Auditoria

2. Existe um planejamento para lidar com tais riscos?
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1. Quais sdo as maiores preocupacdes quanto aos riscos do uso de nuvem que

V. Continuidade dos possam impedir as atividades da instituicdo?

Negocios

2. Existe um planejamento para lidar com tais riscos?

1. Quais sdo as maiores preocupacdes da organiza¢do quanto a seguranca dos
servicos em nuvem?

2. Quais sao as estratégias sendo executadas para a gestdao dos riscos de
segurancga?

1. Quais sao as maiores preocupac¢des da organizacado quanto ao isolamento das
redes, aplicacdes, contas com privilégios e ambientes virtuais corporativos?

2. Quais sao as estratégias sendo executadas para garantir o isolamento dos
ambientes virtuais da organizacao?

V. Seguranca

VI. Isolamento

1. Quais as maiores preocupacoes e riscos considerados quanto a gestdo de

VII. Gestao de Identidade |. . .
identidade e acessos a servicos em nuvem?

e Acessos

2. Quiais as estratégias sendo implementadas para gerenciar esses riscos?

1. Quais sdo as maiores preocupacdes da organizacdo quanto a protecdo de
dados e riscos relacionados?

VIIl. Protecdo de Dados | 2. Se informagdes sensiveis estiverem envolvidas, sdo necessérias medidas
diferenciadas?

3. Quais sdo as medidas que estdo sendo executadas quanto a esse assunto?

1. Quais as maiores preocupagoes da instituicdo quanto aos riscos relacionados a
incidentes e sua remediagao?

2. Quais medidas estdo sendo implementadas para uma resposta eficiente a
incidentes?

IX. Resposta a Incidentes

Critério Risco Perguntas

1. Quais sdo as maiores preocupacdes da organizacdo quanto ao uso de nuvem e

Riscos de uso de Nuvem )
seus riscos?

Fonte: Elaborado pelos autores, a partir de dados da pesquisa

4 RESULTADOS

Nesta secao serao apresentados os resultados da pesquisa em sec¢des: a primeira mostra resultados
sobre o uso da computacao em nuvem nos érgéos publicos, na ética dos entrevistados (Subsecdo 4.1); em
seguida, serdo mostrados resultados sobre o nivel de maturidade no uso de nuvem de cada um dos 6rgaos,
de acordo com a Gtica dos entrevistados (Subsecao 4.2); por fim, apresentam-se os principais pontos relatados
pelos entrevistados, no que tange as recomendacdes para enfrentamento de riscos em nuvem, de acordo com
os pontos elencados pelo NIST, ENISA e a CSA (Subsecéao 4.3).

4.1 Gestao de riscos em nuvem na otica dos entrevistados

Apds serem entrevistados quanto ao uso da nuvem, a abordagem aos entrevistados contemplou os
pontos elencados no Quadro 2, com relagdo a gestdo de riscos em nuvem, levando em conta as dimensdes
citadas no referido quadro. Nessa etapa da entrevista, o objetivo foi que os entrevistados elencassem os riscos
a serem enderecados pelas organizagdes e avaliar quais sdo os planos delas para mitigar os riscos relacionados.
Buscou-se categorizar, na ética de cada entrevistado e com base no seu relato, a situacdo atual do
planejamento estratégico de cada organizacao, observando se estdo sendo executadas acdes a gestdo dos
referidos riscos ou ndo, como também se existiriam planos a implementacédo de praticas ou politicas a respeito
dos citados riscos.
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4.1.1 Governanga

Segundo todos os entrevistados, no periodo em que os dados foram coletados os planejamentos
quanto a governanca especifica para o uso de nuvem estavam em andamento e em fase inicial. Portanto, ainda
nao houve implementacao de politicas e diretrizes sendo executadas, mas vinham sendo desenvolvidas a
medida que a maturidade dos 6rgaos também evoluia quanto ao uso dessa tecnologia.

Tratando-se das maiores tendéncias de governanga entre os entrevistados, destacam-se as questoes
relativas a Portaria GSI n° 9/2018 (BRASIL, 2018d), que orienta as instituicdes governamentais a apenas
trafegarem informagdes ndo sigilosas por meio da nuvem, o que tem sido discutido e incentivado
internamente por todas as organizacdes entrevistadas. Porém, no periodo em que os dados foram coletados
nao existiam controles implementados nas instituicbes para identificar se essa orientacdo vem sendo
executada propriamente pelos usudrios.

Em seguida, ressalta-se a atengdo a criacdo de politicas que governem o uso dos recursos em nuvem
de forma a controlar os gastos, para que se mantenham no orcamento planejado pela instituicdo no momento
de sua contratacdo. Sem politicas efetivas, podem ocorrer situacdes em que o uso indevido dos recursos
implique em gastos ndo previstos, os quais, se estiverem fora do orcamento, podem gerar um impacto no
funcionamento de sistemas criticos da organizacéo.

Com base nos dados coletados, 30% das instituicdes ainda néo iniciaram o seu planejamento para
estruturar uma governanca especifica de nuvem, enquanto 70% delas estdo iniciando processos para
estruturar comités de arquitetura e seguranca, que deveréo elaborar as especificacdes a serem seguidas pelas
entidades, incluindo as definicdes de quais sistemas e informacdes deverao ser trafegadas em nuvem, com
base em andlises dos riscos elencados pelo Acérdao n° 1.739/2015 do TCU (BRASIL, 2015), previamente citada
no referencial tedrico deste estudo.

4.1.2 Legislacao e regulamentagées

Quanto a legislacéo e requlamentacées, 60% das instituicdes demonstraram maior relevancia quando
se trata da possibilidade de ndo estarem em conformidade com as normas que limitam o trafego de
informacoes sigilosas, visto que os servidores possuem maior trabalho para categorizar e decidir o que pode
ser trafegado no ambiente, correndo-se o risco de serem armazenadas informagdes em lugares considerados
indevidos por sua classificacéo.

Destaca-se, inclusive, que a regulacao atual implica em consequéncias negativas quanto a praticidade
do uso da nuvem, afirmando que as legislagdes impostas podem prejudicar o avan¢o tecnoldgico do governo
no caso dos provedores ndo se adequarem a tais exigéncias, limitando certas formas de utilizacdo da nuvem
que podem inviabilizar o seu uso pelas instituicoes.

Ja os demais 40% dos entrevistados se posicionaram de maneira oposta ao relato do paragrafo
anterior, afirmando que a legislacao estabelece diretrizes mais seguras quando se trata da utilizacdo da nuvem
pelo governo, sendo benéficas, pois ajudam a evitar vazamentos de dados.

Apesar dos pontos adversos, os entrevistados concordam que, apds a divulgacado da IN n° 01/2019
pela Secretaria de Governo Digital do Ministério da Economia (BRASIL, 2019), a qual fomenta o uso de nuvem
por todas as instituicoes da Administracdo Publica e foi citada no referencial tedrico, os normativos estao
evoluindo gradativamente para que o governo tenha mais abertura para se desenvolver tecnologicamente.

As estratégias de gerenciamento de riscos que estavam sendo implementadas pelas organizagdes em
que os entrevistados atuavam abrangem a contratacdo de servicos de consultoria para avaliar a conformidade
das instituicdes perante a lei geral de protecao de dados e demais; a analise de riscos de acordo com o acérdéo
do TCU n° 1.739/2015 para a implantagao de quaisquer solu¢des em nuvem (BRASIL, 2015); e a promogéao de
treinamentos para os diferentes departamentos quanto as questoes de conformidade com a legislacao.
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4.1.3 Conformidade e auditoria

Tratando-se dos temas relacionados a conformidade e auditoria, 70% dos entrevistados acreditam
que a utilizagdo de solucdes em nuvem é mais adequada quando se refere as praticas de conformidade, pois
os provedores disponibilizam maiores recursos de rastreabilidade e verificacdo de conformidade e
complementam que o risco é menos significante ao se utilizar a nuvem no caso de ser necessario atender a
alguma demanda de e-discovery ou auditoria.

Os demais 30% dos entrevistados demonstraram receio com questdes relativas a efetividade das
funcionalidades ofertadas pelo provedor no caso de se avaliar a conformidade das instituicdes com a Lei Geral
de Protecdo de Dados (LGPD) ou demais regulamentacdes referentes ao uso de nuvem.

Todos os respondentes concluiram que nao havia um processo de verificacdo de conformidade com
maturidade suficiente em suas instituicbes na maioria dos casos, pois 0 ambiente ainda estava em fase de
testes com um numero limitado de usudrios, a época em que as entrevistas foram realizadas.

Apesar de estar em momento de adaptacdo, na Otica dos entrevistados estavam sendo
implementadas estratégias para que fossem desenvolvidos processos mais estruturados. Entre as acbes que
estdo sendo executadas, destacam-se as exigéncias contratuais das instituicdes para que o provedor de nuvem
forneca as funcionalidades necessarias, além da implementacao de solucbes de classificagdo automatica de
arquivos por meio da identificacdo de palavras-chave.

4.1.4 Continuidade dos negdcios

Sobre os riscos relacionadas a continuidade dos negdcios, os entrevistados evidenciaram, entre
outros, a finalizacdo do contrato com o provedor. Tal fato pode ocorrer apds uma série de fatores inerentes a
gestao no setor publico, incluindo possiveis cortes de orcamento em periodos de renovacao contratual. Em
casos mais criticos, pode ser necessario optar pela portabilidade dos servicos para outro provedor, sendo,
nesse caso, considerados riscos de dependéncia do provedor de servicos de nuvem, conhecido também como
Lock-in ou Aprisionamento.

Dos entrevistados, 30% apontam que, em casos de falhas de conexao, indisponibilidade dos sistemas,
degradacao de desempenho, perda de dados e limitacdo de orcamento contratual para prover escalabilidade
da capacidade computacional sdo riscos relevantes com potencial para causar a interrupcdo de suas
atividades.

Entre os entrevistados, metade declarou que as organiza¢des em que atuam jé possuiam planos de
contingéncia em execucéo, abrangendo: a formacao de comités de seguranca e arquitetura com o objetivo de
construir e executar procedimentos que assegurem a continuidade dos negdcios em caso de incidentes;
adocdo de modelo de contratacdo de multiplos provedores de nuvem para possibilitar a portabilidade quando
necessario; provisionamento de canais secundarios de conectividade com a internet e planos de contingéncia
ja estruturados no caso da interrupcao de servicos essenciais para as entidades governamentais.

A outra metade dos entrevistados declarou que as organizacdes em que atuam ainda nao possuiam
planos de contingéncia estruturados, majoritariamente em consequéncia de ainda estarem desenvolvendo a
sua maturidade com a utilizacdo de servicos em nuvem, ou por ainda estarem em processo de aquisi¢ao.
Porém, esses entrevistados declararam que os érgaos publicos em que atuavam estavam efetuando: testes
por meio da implantacdo de pilotos de sistemas; andlises de riscos; classificacdo de sistemas criticos que
necessitam de maior prioridade quanto a sua disponibilidade; e elaboracdo de cldusulas contratuais
especificas que prevejam essas situacdes de maneira a contorné-las se necessario, exigindo que os provedores
estejam aptos a suprir as necessidades personalizadas de cada érgéo.
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4.1.5 Seguran¢a

N

A respeito dos riscos relacionados a seguranca, os participantes da pesquisa apontaram maior
relevancia quanto a possibilidade de vazamento de informacdes decorrente de acessos por invasores. 40% dos
entrevistados reconhecem que, além dos controles e certificacdes de seguranca fornecidos pelo provedor,
também precisa ser considerada a seguranca dos sistemas gerenciados pela entidade publica para garantir
que eles ndo tenham vulnerabilidades.

Ha uma preocupacao quanto a situacdes em que os cédigos dos sistemas elaborados pela instituicao,
mesmo quando hospedados em nuvem, ndo sejam suficientemente seguros, considerando também que o uso
de software de fontes publicas (imagens de sistemas operacionais, trilhas de desenvolvimento, entre outras
aplicacbes) pode conter malware e necessitam de uma maior atengédo e controle.

Dos entrevistados, 60% afirmaram que ainda as organizacbes em que atuam estdo desenvolvendo
taticas para reforcar a seguranca de seus ambientes em nuvem, visto que no momento estdo em fase de testes
ou no processo de aquisicdo. Nesses casos, os entrevistados evidenciaram que atualmente essas organizagées
estdo efetuando andlises de riscos com o objetivo de solicitar medidas de contorno aos fornecedores no
momento da contratacdo, construindo exigéncias especificas por meio de cldusulas contratuais.

4.1.6 Isolamento

Quando a abordagem se tratou dos riscos relacionados ao isolamento dos ambientes hospedados em
infraestrutura de nuvem publica, os entrevistados elencaram riscos relacionados ao isolamento légico dos
ambientes virtuais e o possivel acesso por outros clientes do provedor que estejam compartilhando o uso do
mesmo hardware, como também ao acesso ndo permitido de funcionarios do provedor aos ambientes das
instituicdes.

Apesar de tais afirmag¢des, metade dos entrevistados afirmaram nao possuir preocupacdes quanto ao
isolamento de ambientes das organizacbes em que atuam, acreditando que os provedores de nuvem
oferecem maior garantia de isolamento dos recursos por conta da natureza de sua estrutura compartilhada,
envolvendo tecnologias e procedimentos que talvez ndo sejam implementados de maneira igualmente
eficiente em servidores das referidas organizagdes.

Quanto as estratégias para mitigar os riscos, os entrevistados afirmaram que as organizacées em que
atuavam praticava determinadas medidas para evitd-los, incluindo: a segmentacdo de acessos para
funcionalidades de administracdo dos recursos; o isolamento de ambientes de desenvolvimento,
homologacéo e producéo; e a construcao de exigéncias em clausulas contratuais para garantir que esse fator
de seguranca seja gerenciado pelo provedor.

4.1.7 Gestdo de identidades e acessos

Ao serem abordados a respeito dos riscos inerentes a gestdo de identidade e acessos, os entrevistados
elencaram preocupag¢des quanto a baixa maturidade das politicas de gestao nas organizacbes em que atuam.
Como parte das estratégias para a remediacdo dos riscos relacionados ao tema, todos os entrevistados
afirmaram que as organizacbes em que atuavam estavam planejando ou estiveram em processo de
implementacao de solucbes como: multiplo fator de autenticacdo, segmentacdo de privilégios, acesso
condicional, biometria, dupla validacao de alteracées nas configuracdes do ambiente e liberacdo momentanea
de privilégios.

Foi apontado por 30% dos entrevistados que ainda ndo foram implementadas solu¢des mais robustas
de gestao de acessos nas organizacdes em que atuavam, porém estiveram executando um plano de controle
de acessos e identidade, o qual estaria previsto para ser tratado em futuras contratacdes, considerando os
riscos inerentes ao tema.
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4.1.8 Protegao de dados

Tratando-se das questdes relativas a protecdo de dados, o risco de vazamento de informacoes
sensiveis é o ponto de maior relevancia, citado por todos os entrevistados enquanto evidenciavam as regras
estabelecidas pela LGPD (BRASIL, 2018e) e pela Portaria GSI n° 9/2018 (BRASIL 2018d), afirmando que, por se
tratarem de organizacdes governamentais, um vazamento de informacgdes poderia acarretar em significativos
problemas econémicos e politicos com impacto de nivel nacional. Além do referido vazamento, também séo
considerados possiveis perdas de dados e o tratamento de tais dados por terceiros de maneira ndo autorizada
conforme a legislagao vigente.

Considerando a 6tica dos entrevistados desta pesquisa, todas as instituicdes ainda encontravam-se
desenvolvendo processos e praticas para garantir a protecao dos dados, conforme a legislacdo. Entre as taticas
citadas, 20% dos entrevistados afirmaram que as organizagdes estiveram buscando apoio juridico-legal para
que se mantenham em conformidade por meio de servicos de consultoria para verificar a maturidade delas
quanto a aderéncia aos requisitos das leis que tangem a protecéo de dados.

Em meio as demais estratégias das organizacdes publicas, citadas pelos entrevistados, estdo: evitar o
trafego de informacdes nado publicas em ambientes de nuvem; executar o tratamento de metadados,
buscando evitar o vazamento de informacdo pessoal identificavel; implementacdo de processos de
classificacdo das informacgdes, definindo permissdes para serem tratadas em ambientes de nuvem; e iniciativas
de comités para a andlise de riscos, de forma a coordenar futuras contratacdes dos servicos de nuvem.

4.1.9 Resposta a incidentes

No ambito dos temas relacionados com a resposta a incidentes, os entrevistados pontuaram riscos
que causassem a ineficiéncia de tais processos, levando em consideracdo a falta de maturidade quanto a
estruturacdo desse tipo de resposta. Situagoes nas quais ndo existe um histdrico ou indicadores de eficiéncia
de casos em que incidentes foram tratados implicam na impossibilidade de se identificar problemas cronicos.

A respeito das estratégias das organizacdes publicas, os entrevistados, em todos os casos,
comunicaram que ndo existem planos completamente estruturados quando se trata de tecnologias em
nuvem. Porém, conforme evidenciado por metade dos entrevistados, estdo sendo estabelecidas equipes
dedicadas nas referidas organizacOes para dar tratamento de incidentes com planos de comunicacao e alertas
definidos.

Nos demais casos, quando do inicio do processo de renovacgéo contratual, os entrevistados afirmaram
que as organizacbes em que atuavam estiveram avaliando os riscos elencados pelo acérdao do TCU e
classificados quanto a sua criticidade, buscando-se elencar tais questdes no momento da renovacdo da
contratacédo, de forma a fazer requisicoes para que os provedores de nuvem disponibilizem recursos que
auxiliem no tratamento de incidentes.

4.2 Analise dos resultados quanto a maturidade quanto ao uso de nuvem

Cumprindo-se os objetivos a que este estudo se propds, sdao analisados os dados coletados,
explorando os aspectos mais relevantes relacionados a maturidade quanto ao uso de nuvem nas éticas dos
entrevistados, além de suas percepgdes quanto aos riscos inerentes ao uso da computacdo em nuvem pelo
governo e as maiores tendéncias de préticas de gestdo de riscos. No Quadro 6, é apresentada uma
consolidacao das respostas de acordo com a experiéncia no uso de computacdo em nuvem, tipo e a utilizacdo
pelo publico interno da organizacéao.
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Quadro 6 — Consolidacao das respostas das entrevistas quanto a maturidade

Entrevistado Utilizacao (anos) Modelo de Servicos em Nuvem Publico Interno
laaS PaaS SaaS

EO1 01 Nao Nao Sim Parcial

E02 02 Sim Néo Sim Integral

EO3 05 Sim Sim Sim Integral

EO04 1,5 Nao Nao Sim Integral

EO5 3 Néo Néo Sim Parcial

E06 6 Néo Néo Sim Integral

EO7 3 Nao Sim Sim Integral

EO8 0,5 Nao Nao Nao Nao

E09 1,5 Sim Sim Sim Parcial

E10 0,7 Nao Nao Sim Parcial

Comentério 80% com uso até | 30% Sim 30% Sim 90% Sim | 50% Integral, 40% Parcial e
3anos 70% Nao 70% Nao 10% Nao | 10% Nao

Fonte: Elaborado pelos autores a partir de dados da pesquisa.

Ao analisar as 6ticas dos entrevistados quanto a maturidade de uso de nuvem, verifica-se no Quadro
6 que é possivel apontar que 80% das instituicdes que estao utilizando essa tecnologia por 3 anos ou menos e
que ainda estariam desenvolvendo a sua experiéncia com a gestdo desses ambientes. Complementado a
questdo, os entrevistados relataram que as instituicdes ainda enfrentariam dificuldades quanto a
disponibilidade de méo de obra especializada para exercer as atividades de gestdo dos ambientes de nuvem,
sendo um dos fatores caracteristicos da fase de transformacao digital em que o governo se encontra.

De acordo com o Quadro 6 e dentro da perspectiva dos 40% dos érgdos que ja possuem uma
maturidade avancada nesse aspecto, os entrevistados relataram que estes estdo hospedando diversos
sistemas e utilizando ostensivamente as funcionalidades oferecidas pela nuvem na modalidade de software
como um servico (Software as a Service - Saa$S), de forma a tornar a gestao de Tl mais eficiente quando se trata
de custos e performance. Também foi apontado que os usuarios dessas instituicoes estao familiarizados com
as plataformas, fazendo uso delas em seu dia a dia, como nos casos em que ha a possiblidade do uso dessas
plataformas para fins de teletrabalho.

Em complemento, verifica-se que os 60% dos 6rgaos publicos com adogao mais recente geralmente
ainda se encontram executando testes e planejando as formas de alavancar a adogédo dessas plataformas pelos
seus usuarios, majoritariamente com uma abordagem de langamento limitado a certos departamentos como
forma de piloto. Tratando-se de hospedagem de sistemas na nuvem, é predominante nessas instituicbes o
receio quanto ao fato de suas equipes ainda nao possuirem conhecimentos técnicos avancados e ainda se
encontrarem testando tais servicos.

Considerando os depoimentos dos entrevistados, pode-se concluir que estes acreditam nos
beneficios, na seguranca e no valor agregado do uso de nuvem, porém, entre os maiores desafios a
implementacao, estd a mudanca da cultura das organizacdes para adotar todas as solucdes em nuvem que, a
principio, poucos possuem conhecimentos aprofundados.

4.3. Analise no que tange a ética a respeito dos riscos da nuvem e sua gestao

Analisando os resultados da pesquisa, nota-se que os entrevistados majoritariamente acreditam nas
vantagens dos aspectos de seguranca oferecidos pelos ambientes de nuvem para as organizacbes em que
atuavam, como a maior eficiéncia quando comparados aos riscos de se gerenciar uma infraestrutura local,
também com relacdo a disponibilidade, integridade e a confidencialidade dos dados. Porém, apesar de
reconhecer a superioridade da computagcdo em nuvem, ainda existem preocupagdes que exercem relevancia
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nas consideracdes e planejamentos em torno da contratacao de servicos de nuvem e da migracao dos dados
e sistemas governamentais para esses servicos terceirizados.

Entre as maiores tendéncias levantadas pelos entrevistados, destacam-se as preocupagdes quanto as
imposicoes que a legislacao atual define acerca dos ambientes em questao, incluindo contextos em volta do
tratamento de dados sensiveis e as imposi¢des quanto a residéncia de dados em territério nacional.

Séo enfatizadas inclusive questbes relativas as caracteristicas intrinsecas do modelo de aquisicao e
contratacdo por instituicdes governamentais, considerando riscos atrelados a términos de contrato e aos
cortes orcamentarios que podem impedir uma escalabilidade ou renovacao contratual, levando em
consideracao também os riscos quanto a portabilidade dos ambientes de um provedor para outro, no caso de
uma mudanca decorrente de tais casos.

Ap0s avaliar os posicionamentos dos entrevistados a respeito das organizagdes governamentais em
que atuavam, é possivel atestar que eles, em sua maioria, indicaram que as organizagdes estavam em fase de
planejamento e estruturacdo dos seus processos voltados para mitigar os riscos levantados na presente
pesquisa. As que se encontravam no momento de avaliagdo eram compostas por érgdos que utilizavam a
tecnologia em nuvem por um menor volume de tempo e que, inclusive, ainda estavam testando tais solugoes,
nao chegando ao ponto de efetivamente implementar estratégias robustas de gestao de riscos na ocasido da
coleta dos dados.

Apesar da baixa maturidade dessas instituicbes quanto ao uso de nuvem baseada na ética dos
entrevistados, existem iniciativas em todas as organizacdes para elaborar planos estruturados que tratam da
gestao dos riscos, abordando principalmente questées em torno da contratacdo desses servicos. Para tais
demandas, foi informado pela maioria dos entrevistados que as organizacdes em que atuavam estavam
instituindo comités para executar a avaliacdo de riscos e os planejamentos de seguranca, resposta a incidentes
e demais atividades relacionadas.

Nesse sentido, eles esperaram que, com os resultados dos estudos e defini¢des trazidas pelos comités
de andlise de riscos, seria elaborado pelas organizagées em que atuavam clausulas contratuais que exigiriam
dos provedores a prestacao de funcionalidades quanto aos temas em pauta, como exemplo, a gestao de
acessos, isolamento de recursos criticos e portabilidade para outros provedores. Também foi apontada a
tendéncia de se adotar modelos de aquisicao de dois ou mais provedores de servicos de nuvem em que ha
possibilidade de o érgdo migrar os seus servicos entre os provedores de acordo com a sua necessidade em um
eventual incidente.

Com relacdo aos riscos no contexto das imposicdes regulatérias e legislativas, os entrevistados
afirmam que os érgdos em que atuavam buscou apoio juridico-legal por meio de consultorias, para garantir a
sua conformidade com a legislacao e exigir recursos especificos dos provedores no momento das contratagoes
e renovacoes.

A partir de tais posicionamentos, embora estejam em fase inicial de sua transformacéo digital, na 6tica
dos entrevistados, as instituicbes que participaram desta pesquisa possuem planos promissores de se
modernizar de maneira eficaz, levando em conta os aspectos relacionados aos riscos e a sua gestéo eficiente.

5 CONCLUSAO

Este trabalho teve como objetivo avaliar os riscos ao se implantar servicos de Computacdo em Nuvem
na dtica dos gestores de 6rgaos publicos federais no Brasil. Para alcancar o objetivo proposto, foram realizadas
entrevistas semiestruturadas com servidores de nivel tatico, envolvidos com a gestdo de tecnologia da
informacéo de dez 6rgaos da Administracao Publica Federal. O estudo explorou questdes relativas a um tema
atual e em ascensao no campo de administracdo de empresas no ambito de Tecnologia da Informacao: a
computagdo em nuvem e a gestao de riscos relacionados ao seu uso.

Com base nos resultados da pesquisa, foi possivel colher impressdes dos respondentes sobre a
situacdo das organizagbes que participaram do estudo, trazendo questdes sobre a permeabilidade da
computacdo em nuvem na Administracdo Publica Federal, sobre a maturidade no uso de tais solugdes e a
identificacdo de tendéncias de gestao de riscos praticadas por essas organizagoes.

ISSN 2237-4558 « Navus « Floriandpolis » SC « v. 11+ p.01-18  jan./dez. 2021 15



Riscos da computacdo em nuvem: estudo na 6tica dos gestores de drgaos publicos federais no Brasil

Andrio de Andrade Alves; Carlos André de Melo Alves; Fabio Galvao Ferreira Tabosa; Rafael Rabelo Nunes

Constatou-se que a adogdo de computacdo em nuvem pode representar uma economia de recursos
publicos, porém traz desafios principalmente quando gestores se deparam com questionamentos acerca dos
riscos que estao atrelados ao seu uso, com atencgado ao tratamento de dados sensiveis. Em adicdo, para adotar
a computacdo em nuvem, na linha de acdo proposta pela Estratégia de Transformacao Digital, pode ser
necessario enfrentar riscos de transposicdo complexa, os quais acabam por postergar a implementacao dessa
tecnologia pelas entidades governamentais.

Embora estejam, em geral, em uma fase inicial de sua transformacéo digital, na otica dos
entrevistados, as organizacbes em que atuavam revelavam planos de se modernizar, levando em conta os
aspectos relacionados aos riscos e a sua gestao eficiente. Quanto aos riscos no contexto das imposicoes
regulatérias e legislativas, os entrevistados afirmaram que os 6rgdos em que atuavam buscaram apoio juridico-
legal por meio de consultorias, para garantir a sua conformidade com a legislacdo e exigir recursos especificos
dos provedores no momento das contratacdes e renovagoes.

Este estudo oferece uma visdo acerca do posicionamento quanto a ado¢ao da computagdo em nuvem
em uma amostra de organizacdes no Governo Federal e coloca a disposicdo de interessados um rol de
observagdes sobre a situacado contemporanea no cenario de gestdo de riscos a que 6rgaos publicos federais
no Brasil estéo sujeitos. Os resultados apresentados nesta pesquisa referem-se aos dados que foram coletados
num determinado momento do tempo e a partir das entrevistas dos gestores atuantes nas referidas
organizagoes.

Por fim, este estudo deixa uma abertura para a realizacdo de pesquisas e trabalhos académicos futuros
sobre o tema, com vistas a validar os resultados posteriores de mudancas nas organizacdes publicas estudadas
ou em futuros estudos que tratem sobre a maturidade das organizagdes publicas no Brasil nas diversas esferas
(federal, estadual e municipal) quanto ao uso de servicos de nuvem, considerando ainda os impactos pds
pandemia da COVID-19. E possivel, ainda, elaborar mecanismos para avaliacao de risco de produtos e servicos
em nuvem ofertados no pais por provedores.
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